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Sitové vrstvy a protokoly
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Referenc¢ni model ISOJ/OSI
T Aplikaéni vrsiva

AlIM = APPC = AFP (Appletalk Flling Prctocol) + BitTorrent = CFDP (Coherent Flle Distribution Protccal) * FTAMe
FTP (File Transfer Protocol) = gepher = HTTP+IMAP = [TMS (iTunes Music Store Protocol) + IRC (Internet Relay

Chat) = LDAP (Lightweighi Directory Access Protocol) = Modbus«NMNTF « NTLM (NT LAN Manager) - POP23 -

S5SH + SIP (Session Initiation Protocol) « SMTP (Simple Mail Transfer Protocol) =« SNMP (Simple network
management protocol) » TFTP (Trivial File Transfer Protocol) » TSP (Time Stamp Protocol) « Telnat = 30400 -
A.500 - XMPP (Extensible Messaging and Presznce Protocol) -

6 Prezentaéni vrstva

* HTTP/HTML = ASN.1 = XML * TDI* XDR = SNMP * Telnel = SMTP * NetWare Core Protocol = Apple Filing
Protocol (AFP) »

5 Relaénl vrstva

= NetWare Core Protccol (NCP) = Server Message Block (SMB) = Network File System (NFS) = AppleTalk Session
Protocol (ASP) = AppleTalk Dala Stream Protocol (ADSP) = Data Link Conirol (DLC) = Named Pipes = NBT =
NetBIOS = NWLink * Printer Access Protocol (PAP) = Zone Information Protocol (ZIP) «

4 Transporlni vrsiva

« AEP = AMTP & = AppleTalk Transaction Protocol (ATP) = CUDP = IL +- NBP = NetBEUI - RTMP = SMB = IPX/
SPX » TCP » UDP = SCTP * RTP *

3 Sitova vrstva

* Internet Protocol + Internet Datagram Protocol = NWLink « Appletalk/DDP « IPSec «

2 Linkeva wrstva

= ODI = NDIS = SANA Il = NIC =

1 Fyzicka vrslva
- ElA standardy: R§-232, RS-422, RS-423, R5-449, RS-485 - [TU - DSL - ISDN - T1, E1 - 10BASE-T,

T10BASEZ, 10Based, T00BASE-TX, TOUBASE-FX. T00BASE-T, TO000BASE-T, T0J0BASE-SX * SDH * electricity
* radio * Bluetooth * IEEE 802.711 Wi-Fi fyvzicke vrstyy * FireWire = IRDA = USB =
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Fyzicka vrstva

e Lan, router, switch, WLAN AP, Bluetooth, WiMax, IRDA
Linkova vrstva (spojova)

e Propojeni sousednich systému

Sitova vrstva

e |P (Internet Protocol)

Transportni vrstva

e TCP (Transmission Control Protocol), UDP (User Datagram Protocol)
Relacni vrstva

e QOrganizace a synchronizace komunikace mezi vrstvami
Prezentacni vrstva

o Sifrovani, konverze, komprimace dat

Aplikacni vrstva

e DHCP, DNS, SMTP, SSH, FTP, ...
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« Ukolem IP protokolu je zajistit samotny pfenos dat.

e Data jsou délena do malych bali¢ckt — pakety.

e Kazdy paket se sklada z hlavicky (informace o adresatovi, délce Zivota paketu,
Sifrovani apod.) a z téla, které obsahuje konkrétni informaci

version| 1ihl |[type of service total length
identification flags fragment offset
time to live header checksum

source address

destination address

options padding

data

e Kazda IP adresa v ramci jedné sité se mtize vyskytovat pouze jednou
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Verze protokolu IP
IPv4

Internet protokol verze 4

32 bitové adresy

cca 4 miliardy raznych IP adres,
dnes nedostacujici

IPv6 .
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Internet protokol verze 6
128 bitové adresy

podpora bezpecnosti e

IPud Header
[1] 4 ] 12 16 20 Z-I 2B
-\l'mlm HL | Type of Service | Total Length
Identification Flags Fragment OHiset
Time to Live Protocol Header Checksum
Source Addrass
Destination Address
IPvi Header
12 16 20 24 i} 32 36 L 44 48 52 5@ 60 63
\I'ersiun; Traffic Class | Flow Label Payload Length . NextHeader | Hop Limit
I Source Address .
Destination Address S

podpora pro mobilni zarizeni
fragmentace paketl — rozdélovani
neni zpétne kompatibilni s IPv4

snadnéjsSi automaticka konfigurace (NDP — Neighbor discovery protocol)
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An IPvd address (dotted-decimal notation)

Adresy v IPv4 o 172 . 16 .254 . 1
32 bitové Cislo, oddélené teckami — 192.168.20.1 8 4 L ¥
POéet adreS' 232 — 4 294 967 296 10101100 ,.00010000,11111110,00000001

T
| One byte =Eight bits

Thirty-two bits { 4 * 8 }, or 4 bytes

Struktura IP adresy:

adresa sité adresa podsité adresa pocitace

Maska podsité:
32 bitové ¢islo — v binarnim tvaru obsahuje jednicky tam, kde se vyskytuje sit a
podsit. Nuly se vyskytuji na misté, kde se nachazi pocitac

Trida 1. bajt minimum maximum maska podsité
A 0-127 0.0.0.0 127.255.255.255 255.0.0.0
B 128-191 128.0.0.0 191.255.255.255 255.255.0.0
(o 192-223 192.0.0.0 223.255.255.255 255.255.255.0
D 224-239 224.0.0.0 239.255.255.255 255.255.255.255
E 240-255 240.0.0.0 255.255.255.255 —
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| WANT YOU
Adresy v IPv6 TO USE IPV6
128 bitové Cislo

Pocet adres: 2128 = 3 x 1038 (6 x 1023 IP adres na 1 m? zemského povrchu)

Format:
8 skupin po 4 hexadecimalnich Cislicich: 2001:0718:1c01:0016:0214:22ff:fec9:0ca5
1Pvd Cllll:'::ts
An IPv6 address in hexadecimal ome Servers oloss
( ) g & CATV ﬁ . Wirel
2001 :0DB8 :AC10 :FEO01 :0000 :0000 :0000 :0000 jm wovers 8”““’
sz (Pv4 & :Q
’ ’ ‘ ‘ | | ] u Rouhar_i cwmm’;& Q
. . . e 2 b itted Routing or LONG B = ;
2001 :0DB8 :AC10 :FEQ1 :: £eroescan be omitie bridoe mede IPv6 Network | o0 1SN
ADSL g @ _I
_ADSL - Ethernet gﬁouter ‘°‘T_'“‘ Ne,r.mqu
0010000000000001 :0008110110111000: 1010110000010000: 111111 1000000001: Router &
% a4
0000000000000000: 3000000000000000: 000000006000000: (0000000000 Itli:::gjnts Smrs Inite:e-[chnnnnectiun Serices
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TCP je spojoveé orientovany protokol.

spolehlivost — TCP pouziva potvrzovani o pfrijeti, opétovné posilani a pfekroceni ¢asového
limitu. Pokud se jakakoliv data ztrati po cesté, server si je opétovné vyzada. U TCP nejsou
zadna ztracena data, jen pokud nékolikrat po sobé vyprsi ¢asovy limit, tak je celé spojeni
ukonceno.

zachovani poradi — Pokud pakety dorazi ve Spatném poradi, TCP vrstva prijemce se postara
o to, aby se néktera data pozdrzela a finalné je predala spravné serazena.

vyssi rezie — TCP protokol potrebuje napt. tfi pakety pro otevreni spojeni, umoznuje to
vSak zarucit spolehlivost celého spojeni.

UDP je jednodussi protokol zaloZzeny na odesilani nezavislych zprav.

* *
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bez zaruky — Protokol neumoznuje ovérit, jestli data dosla zamyslenému prijemci.
Datagram se muze po cesté ztratit. UDP nema Zadné potvrzovani, preposilani ani ¢asové
limity. V pripadé potreby musi uvedené problémy resit vyssi vrstva.

nezachovava poradi — Pfi odeslani dvou zprav jednomu prijemci nelze predvidat, v jakém
poradi budou doruceny.

jednoduchost — Nizsi rezie nez u TCP (neni zde fazeni, zadné sledovani spojeni atd.).
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Vzdaleny pristup
e Telnet, SSH (Secure Shell)
Protokoly pro prenos souboru

e FTP (File Transfer Protocol), TFTP (Trivial...), SFTP
(Secure...)

Mail

e SMTP (Simple Mail Transfer Protocol), IMAP (Internet
Message Access Protocol), POP3 (Post Office Protocol)

Podpurné funkce

e DHCP (Dynamic Host Configuration Protocol), DNS
(Domain Name System), SNMP (Simple Network
Management Protocol)
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Priklad pouziti sluzby FTP

Start = Spustit 2 cmd

IP: 158.194.75.103
User: bak1-10
Password: bakalar

or C:\WINDOWS\system32\cmd.exe - ftp 158.194.75.103

Microsoft Windows XP [Verze 5.1.268081
CC» Copyright 1985-2881 Microsoft Corp.

331 Password reqguired for hakl.
Heslo:

238 User bhakl logged in.

ftp>

* ¥
* *
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FTP commands:

s — list of files

powd — print workig directory
cd — go to specified directory
get —download file

put — upload file

quit, help

zeleny@dirac: ~

Soubor Upravit Zobrazit Terminal Napovéda
zeleny@dirac:~$ ftp 158.194.75.103
Connected to 158.194.75.103.

220 TYPSoft FTP Server 1.10 ready...
Name (158.194.75.103:zeleny): bakl
331 Password required for bakl.
Password:

230 User bakl logged in.

Remote system type is UNIX.

Using binary mode to transfer files.
ftp> |}

Inovace bakalarského studijniho

oboru Aplikovana chemie




e Povinny standard protokolt sady TCP/IP (specifikace RFC 826)
e Pouzitelny pouze pro IPv4 (IPv6 vyuziva NDP)

e Vyuziti protokolu: ziskani MAC adresy sousedniho stroje z jeho
IP adresy zname-li cilovou IP adresu, zjisStujeme MAC, abychom
mohli IP paket umistit do linkové vrstvy a odeslat

* Dochazi k vytvoreni ARP tabulky MAC<>|P

e Vytvari dynamicky zaznam — omezena zivotnost = sekundy az
desitky minut

Proxy ARP
e Propojeni nékolika lokalnich siti do logickych celku
e Komunikace jednotlivych zarizeni pomoci ARP protokolu

INVESTICE DO ROZVOJE VZDE| AVAN(



Aplikace ARP protokolu

ARP Request message sent out

wmmuwm- IP: 192.168.1.110

of a node with IP address is: —_— s

192.168.1.120 S 2
Rnﬁtar

or host

@ IP: 192.168.1.120 /
> § [
S

IP: 192.168.1.130
N
ARP Request O
& IP: 192.168.1.110
Router ﬁ_ & IP: 192.168.1.120 |
oot * ARP Reply S
—— 0D DS AT 0007
- : IP: 192.168.1.130
ARP Reply
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etherl
llg" 168.0.20/24

Proxy ARP

— — —_—

A— A— .,
H Network A H \
T —

;. [192-168.0.0/ 24| N
ether1 1
192.158.0.30;24]
etherl /
192.168.0.1/25 /

- .

ether2

etherl

N

192.168.0, 1’39]"5

192.168.0.130/25 |
Network B
192.168.0.128/25 /
r— -
—7
—
\ -
—




ARP protokol — pouziti ve Win

v CAWINDOWS\system3 2\cmd. exe

C:sDocuments and SettingssAdministratorarp

Euhraque a upravuje tabulku pro pieklad adres IP na fyzické adresy, kteroun
protokol ARP.

—s inet_adr eth_adr [if_adrl
—d inet_adr [if_adr]
—a [inet_adr] [-H if_ader]

Zobrazi zaznamy ARP dotazem na aktualni stav tabulky.
Je 1i zadana inet_adr, zobrazi se pouze adresa IP
a fyzicka adresa.
uréteného pofitate. PouZiva-1i ARP vice neZ Jjedno sitové
rozhrani,. zobrazi se zaznamy viEech tabulek ARP.
TotéZ co piFepinad —a.
UrEnje adresu sité internet.
Zobrazi poloZky tabulky ARP pro sitové rozhrani
urfené parametrem if_adr.
Zrufi zaznam o pofitafi wrieny parametrem inet_adr. Jako
hodnotu inet_adde
1ze guuéit znak * a odstranit viZechny hostitele.
Pirida puEitaE a piridruZi internetovou adresu inet_adr
k f921cke adrese eth_adr. Fyz1cka adresa se zadiva ve
formatu Zesti Sestnactkové zapsanych hajtii odd&lenidch
pomliEkami. Zaznam v tabulce je trwvald.

eth_adr Uriuje fgzlckuu adresu.

if _adr Je—1i piitomen, uréunje internetovou adresu rozhrani.
jehoZ pievodni tabulka adres md bt zmEnéna.
Heni-1i p#itomen, pouZije se prvni dostupné rozhrani.

Piriklad:
> arp —s 157.55.85.212 B8—aa—BB—-62—c6-B? .... P¥ida statickou poloZku.
--.. Zobrazi tabulku arp

-
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Routing = urcovani cest v pocitacovych sitich

 Ukol routingu: doruéeni datového paketu uréenému adresatovi
(hledani co nejefektivnéjsi cesty)

 Neresicelou cestu paketu, resi vzdy jen jeden krok — komu predat
paket jako dalsimu
 Routing je zakladnim ukolem sitové vrstvy v}\/_‘\

Ikona routingu

..
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Routovaci (smérovaci) tabulka = zakladni datova struktura pro smérovani

e Rozhoduje co udélat s kterym paketem
e Je zaloZzena na zaznamu, ktery obsahuje:

Cilovou adresu: cil je definovan prefixem (za¢atkem adresy)

— Tvar prefixu 147.230.0.0/16 — hodnota pred lomitkem = adresa cile, hodnota za
lomitkem = pocet zaznamenanych bitd

Akci: urCuje co provést s pakety, jejichz adresa vyhovuje prefixu doruceni
adresatovi x predani sousednimu uzlu

Routovaci rozhodnuti: probiha samostatné pro kazdy prochazejici paket —
vezme se jeho cilova adresa, ktera se porovna s routovaci tabulkou podle
schématu:

1. Z tabulky se vyberou vsechny vyhovujici zaznamy
2. Z vybranych zdznamu se poutzije ten s nejdelSim prefixem

~ a®
. * - o
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Routovaci tabulka — pouziti ve Win

C:sJDocuments and Settings“~Adminisztratornetstat —p

SmErovaci tabulka

HE TCP Loopback interface
Intel<{R> 82567U-2 Gigabit Metwork Connection — P

P - o PR
plCivnl smérovani:

r

Vyuziti prikazu netstat

Vyuzit

Vé

| prikazu route

Cil v =siti

a.8.8.8

127.8.8.8

169.254.8.8

1922 .168.2.8

192 .168.2.185

192 .168.2 255

224 . 4.8.8

25525055 255 2585
Uigchozi bhrana:

Aktivni sx&rovani:

Cil v siti

A.0.8.8

127.8.8.8

169.254.8.8

1922.168.2.8

192 .168.2.1085

192 .168.2 255

224.0.0.8

255250850 255 2585
Ugcho=1i brana:

Sitova maska

B.8.4.8

255.68.8.8

255.255.8.8

255 .2585.255.8

255.255.255.255

255 2585 2085 255

248.8.8.8

255 2585 2085 255
192 .168.2 .1

Brana

192 .168.2 .1
127.8.8.1

192 .168.2.185
192 .168.2.1085
127.8.8.1

192 .168.2.1085
192 .168.2.185
192 .168.2.1085

Rozhrani
192 .168.2.185
127.8.8.1
192 .168.2.185
192 .168.2.1085
127.8.8.1
192 .168.2.1085
192 .168.2.185
192 .168.2.1085

tis5 TCP Loophack interface

Sitova maska

A.8.68.8

255.68.8.8

255.255.8.8

255 .2585.255.8

255.255.2585.255

255 .2585 2085 255

248.68.8.8

255 .2585 2085 255
1922 .168.2.1

192.168.2.1
127.8.8.1
192.168.2.1A5
192 .168.2.185%
127.8.8.1

192 .168.2.1R5%
192.168.2.1A5
192 .168.2.1R5%

Rozhrani
192 .168.2.185
127.8.8.1
192 .168.2.185
192 .168.2.1065
127.8.8.1
192 .168.2.1065
192 .168.2.185
192 .168.2.1065

Metrika

Intel<{R> 82567VU-2 Gigabit Metwork Connection

Metrika




Routovaci (smérovaci) algoritmy: zajistuji vznik a Zivotaschopnost
routovaci tabulky

Dvé zakladni skupiny:

e Statické algoritmy — routovaci tabulka se nemeéni, je dana
konfiguraci pocitace; zmény se provadeji rucné — koncové stanice
nebo routery v malych sitich (LAN)

e Dynamické algoritmy pribézné reaguji na zmeény v siti — zménam
prizpUsobuji routovaci tabulky

— Podle zpusobu vymény informaci se déli na: centralizované; izolované;
distribuované a hierarchické

Pri zadefinovani presnych pravidel — vznik smérovaciho protokolu

..
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1) Centralizované: routery posilaji informaci do jednoho routovaciho centra
— centrum sestavi mapu sité, spocita z ni routovaci tabulky a rozesle je
routerim

e Vyhody: diky kompletni mapé sité urceni globalné optimalni tabulky

 Nevyhody: Spatné skaluje (na linkach, které vedou do centra se kumuluji
zpravy o stavu sité a odesilané tabulky) + problém se synchronizaci
tabulek (routery blize centru je dostavaji drive)

2) l1zolované: nikdo nikomu neposila informace o stavu sité, kazdy router se
rozhoduje sam — pouziti zaplavovéeho algoritmu

 Nevyhody: vznik cykll v siti
e Reseni: omezeni Zivotnosti paketu x protokol OSPF
3) Distribuované: standardni pristup ke smérovani v Internetu

4) Hierarchické: resi problém rozsahlych siti — autonomni oblast déli na
mensi samostatné oblasti
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