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Sitové vrstvy a protokoly
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Fyzicka vrstva

e Lan, router, switch, WLAN AP, Bluetooth, WiMax, IRDA, RJ 45
Linkova vrstva (datova)

* Propojeni sousednich systému

Sitova vrstva

* |P (Internet Protocol)

Transportni vrstva

 TCP (Transmission Control Protocol), UDP (User Datagram Protocol)
Relacni vrstva

* Organizace a synchronizace komunikace mezi vrstvami
Prezentacni vrstva

« Sifrovani, konverze, komprimace a reprezentace dat
Aplikacni vrstva

« DHCP, DNS, SMTP, SSH, FTP, ...
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Prvni vrstva modelu vrstvové sitové architektury (OSI model)
Prevod proudi bita na signal (napfr. elektricky) a naopak
Typické zarizeni — HUB, kabely

Aktivace, udrzovani + ruseni fyzického spoje

Protokoly fyzické vrstvy stanovuji elektrické vlastnosti rozhrani (napétové
urovné, prubéhy, kmitocty, modulace, rychlosti, elektrické vlastnosti kabel() a
mechanické vlastnosti (tvary, velikosti a zapojeni konektoru).

Standards for the Physical layer specify signal, connector, and cabling requirements.
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druha vrstva modelu vrstvové sitové architektury (OSI model)

Spojeni mezi dvéma sousednimi systémy

Usporadani dat z 1. vrstvy do logickych celkd (frames — obsahuji MAC adresu)
Serazeni frames, nastaveni parametrd prenosu linky

Oznamovani chyb a jejich opravy

A bridge connecting two LAN segments

Station A Bridge Device Stal
on LAN1 on |
Bridge enti
¢ v MAC entity -
BRIDGE
MAC A MAC MAC MACB
PHY 1 PHY 1 PHY 2 PHY 2

LAN 1 LAN 2




* Treti vrstva modelu vrstvové sitové architektury (OSI mor
* Smérovani v siti + sitové adresovani

* spojeni mezi systémy, které spolu primo nesousedi.

* Nejzmdaméjsi protokol — Internet Protocol (IP protocol)

Metwark layer protocols forwend encaps

-

poit Layer PDUs between hosts

e ]

b = )=

) ¥

NISTERSTVO SKOLSTV OP Vzdélavani OKRESNI HOSPODARSKA
\ pro konkurenceschopnost KOMORA OLOMOUC

evropsky
socialni N
fondv CR EVROPSKA UNIE

INVESTICE DO ROZVOJE VZDE| AVAN(

* *
* K

7. Application 7. Application

6. Presentation 6. Presentation

5. Session 5. Session

4. Transport 4. Transport

[3. Metwork ] [3. Metwork ]
2. Data Link 2. Data Link

1. Physical Phygical

=5



 Ukolem IP protokolu je zajistit samotny pfenos dat.

* Data jsou délena do malych balickt — pakety (, letters”).

» Kazdy paket se sklada z hlavicky (informace o adresatovi, délce Zivota paketu,
Sifrovani apod.) a z téla, které obsahuje konkrétni informaci

version| 1ihl |[type of service total length
identification flags fragment offset
time to live protocol header checksum

source address
destination address

options

data

» Kazda IP adresa v rdmci jedné sité se muze vyskytovat pouze jednou
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Verze protokolu IP
IPv4

Internet protokol verze 4

32 bitové adresy

cca 4 miliardy rGznych IP adres,
dnes nedostacujici

IPv6 B
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Internet protokol verze 6 ‘
128 bitové adresy N

Source Address

podpora bezpecnosti =

podpora pro mobilni zafizeni
fragmentace paketl — rozdélovani
neni zpétné kompatibilni s IPv4

snadnéjsi automaticka konfigurace (NDP — Neighbor discovery protocol)
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An IPv4 address (dotted-decimal notation)

Adresy v IPv4 L 172 . 16 .254 . 1
32 bitoveé Cislo, oddélené teckami —192.168.20.1 ] 2 4
Poéet adres 232 — 4 294 967 296 lﬂlﬂllDD..'DGﬂlDDDG.lllllllﬂ.ﬂﬂﬂﬂﬂﬂﬂl

| One byte =Eight bits

Thirty-two bits { 4 * 8 ), or 4 bytes

Struktura IP adresy:

adresa sité adresa podsité adresa pocitace

Maska podsité:
32 bitové Cislo — v binarnim tvaru obsahuje jednicky tam, kde se vyskytuje sit a
podsit. Nuly se vyskytuji na misté, kde se nachazi pocitac

Trida 1. bajt minimum maximum maska podsité
A 0-127 0.0.0.0 127.255.255.255 255.0.0.0
B 128-191 128.0.0.0 191.255.255.255 255.255.0.0
(o 192-223 192.0.0.0 223.255.255.255 255.255.255.0
D 224-239 224.0.0.0 239.255.255.255 255.255.255.255
E 240-255 240.0.0.0 255.255.255.255 —

B
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Adresy v IPv6
128 bitoveé Cislo
Pocet adres: 2128 = 3 x 1038 (6 x 1023 IP adres na 1 m? zemského povrchu)

Format:
8 skupin po 4 hexadecimalnich Cislicich: 2002 -"7*©-1-"1.-AN1C-AATAANLE L~ ~N-Nom T
1Pvd
1Py Cliems
An IPv6 address (in hexadecimal) 8 :%; carv Servers .% ?  \Wireless
2001 :0DB8 :AC10 :FE01 :0000 :0000 :0000 :0000 g o= = oy @,..-
’ ’ ‘ ‘ | ] u - =~ - Router &
| ] o crmsf [ LoNG E! o e Q
2001 :0DB8 :AC10 :FEQ1 :: Zeroescan be omitted brld;:t;‘gd‘: @ IPv6 Network ;' s isDN
ADSL _ E j
\ \\\ _ADSL_ ~..___.---" Ve hormet @Ramer ﬁTE N:h.r:‘ﬂork_
0010000000000001 :0000110110111000: 1013110000010000: 111111 1000000001: Router g —~—
IP\% IPv6 ATM = ;
0000000000600000: 3000000000000000: 000000006000000: (0000000000000 Clients Servers Imterconnection Services
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« Ctvrta vrstva modelu vrstvové sitové architektury (OSI model)
e prenos dat mezi koncovymi uzly
* Vrstva nabizi spojové (TCP) a nespojoveé orientované (UDP) protokoly

T‘CP (connection oriented)

e ——

:' = ——1
Error!
Data is corrupted, please resend.

UDP {connectionless)

| e

b=

Not all data is present.
Do not resend.
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TCP je spojove orientovany protokol.

spolehlivost — TCP pouziva potvrzovani o pfrijeti, opétovné posilani a prekroceni casového
limitu. Pokud se jakakoliv data ztrati po cesté, server si je opétovneé vyzada. U TCP nejsou
zadna ztracena data, jen pokud nékolikrat po sobé vyprsi Casovy limit, tak je celé spojeni
ukonceno.

zachovani poradi — Pokud pakety dorazi ve Spatném poradi, TCP vrstva prijemce se postara
o to, aby se néktera data pozdrzela a findlné je predala spravné serazena.

vyssi rezie — TCP protokol potrebuje napt. tfi pakety pro otevreni spojeni, umoznuje to
vSak zarucit spolehlivost celého spojeni.

UDP je jednodussi protokol zaloZzeny na odesilani nezavislych zprav.

* X x
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bez zaruky — Protokol neumoznuje ovérit, jestli data dosla zamyslenému prijemci.
Datagram se mUzZe po cesté ztratit. UDP nemad Zadné potvrzovani, preposilani ani ¢asové
limity. V pripadé potreby musi uvedené problémy resit vyssi vrstva.

nezachovava poradi — Pfi odeslani dvou zprav jednomu prijemci nelze predvidat, v jakém
poradi budou doruceny.

jednoduchost — Nizsi rezie nez u TCP (neni zde razeni, zadné sledovani spojeni atd.).
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« Ctvrta vrstva modelu vrstvové sitové architektury (OSI model)
e prenos dat mezi koncovymi uzly
* Vrstva nabizi spojové (TCP) a nespojoveé orientované (UDP) protokoly

TCP Retranamizssion

5P 2

Sepeer Fam FTP

socialni MINISTERSTVO SKOLSTV op vm, OKRESNI HOSPODARSKA
fondv CR EVROPSKA UNIE Y / pro kenku KOMORA OLOMOUC

INVESTICE DO ROZVOJE VZDE| AVAN(



Routing = urCovani cest v pocitacovych sitich

 Ukol routingu: doruéeni datového paketu uréenému adresatovi
(hledani co nejefektivnéjsi cesty)

* Neresi celou cestu paketu, resi vzdy jen jeden krok — komu predat

paket jako dalsimu
. . 7 ’ s 7,7 /7 /\//_
* Routing je zakladnim ukolem sitove vrstvy S

.

Ikona routingu

.
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Routovaci (smérovaci) tabulka = zakladni datova struktura pro smérovani

* Rozhoduje co udélat s kterym paketem
e Je zalozena na zaznamu, ktery obsahuje:

Cilovou adresu: cil je definovan prefixem (zacatkem adresy)

— Tvar prefixu 147.230.0.0/16 — hodnota pred lomitkem = adresa cile, hodnota za
lomitkem = pocet zaznamenanych bit(

Akci: urcCuje co provést s pakety, jejichz adresa vyhovuje prefixu doruceni
adresatovi x predani sousednimu uzlu

Routovaci rozhodnuti: probiha samostatné pro kazdy prochazejici paket —
vezme se jeho cilova adresa, ktera se porovna s routovaci tabulkou podle
schématu:

1. Z tabulky se vyberou vsechny vyhovujici zaznamy
2. Z vybranych zaznamu se poutzije ten s nejdelSim prefixem

e a®
*: * ~ "
*
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Routovaci tabulka — pouziti ve Win

Vyuziti

Vyuzit

rikazu netstat

r

i prikazu route

C:sJDocuments and Settings“~Administratornetstat —p

Smérovaci tabulka

g4

HE TCP Loopback interface

Intel<{R> 82567U-2 Gigabit Metwork Connection — P

Miniport

p— - P Er
plCivni smérovani:

Cil v siti

B.8.8.8

127.8.8.8

169.254. 8.8

I Y L

192 .168.2.185

192 .168.2 255

224 A.A.8

255250850 255 2585
Uigchozi bhrana:

Aktivni s=~&rovani:

Cil v siti

A.0.8.8

127.8.8.8

169.254.8.8

1922.168.2.8

192 .168.2.1085

192 .168.2 255

224.0.0.8

255250850 255 2585
Ugcho=1i brana:

Sitova maska

B.8.4.8

255.68.8.8

255.255.8.8

255 .2585.255.8

255.255.255.255

255 2585 2085 255

248.8.8.8

255 2585 2085 255
192 .168.2 .1

Brana

192 .168.2 .1
127.8.8.1

192 .168.2.185
192 .168.2.1085
127.8.8.1

192 .168.2.1085
192 .168.2.185
192 .168.2.1085

Rozhrani
192 .168.2.185
127.8.8.1
192 .168.2.185
192 .168.2.1085
127.8.8.1
192 .168.2.1085
192 .168.2.185
192 .168.2.1085

tis TCP Loophack interface

Sitova maska

A.8.68.8

255.68.8.8

255.255.8.8

255 .2585.255.8

255.255.2585.255

255 .2585 2085 255

248.68.8.8

255 .2585 2085 255
1922 .168.2.1

192.168.2.1
127.8.8.1
192.168.2.1A5
192 .168.2.185%
127.8.8.1

192 .168.2.1R5%
192.168.2.1A5
192 .168.2.1R5%

Rozhrani
192 .168.2.185
127.8.8.1
192 .168.2.185
192 .168.2.1065
127.8.8.1
192 .168.2.1065
192 .168.2.185
192 .168.2.1065

Metrika

Intel<{R> 82567VU-2 Gigabit Metwork Connection

Metrika




Routovaci (smérovaci) algoritmy: zajistuji vznik a Zivotaschopnost
routovaci tabulky

Dvé zakladni skupiny:

* Statické algoritmy — routovaci tabulka se nemeéni, je dana
konfiguraci pocitaCe; zmény se provadéji rucné — koncové stanice
nebo routery v malych sitich (LAN)

* Dynamické algoritmy prubézné reaguji na zmény v siti — zménam
prizpusobuji routovaci tabulky

— Podle zpusobu vymény informaci se déli na: centralizované; izolované;
distribuované a hierarchické

Pri zadefinovani presnych pravidel — vznik smeérovaciho protokolu

.
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1) Centralizované: routery posilaji informaci do jednoho routovaciho centra
— centrum sestavi mapu sité, spocita z ni routovaci tabulky a rozesle je
routerdm

* Vyhody: diky kompletni mapé sité urceni globalné optimalni tabulky

* Nevyhody: Spatné Skaluje (na linkach, které vedou do centra se kumuluji
zpravy o stavu sité a odesilané tabulky) + problém se synchronizaci
tabulek (routery blize centru je dostavaji dfive)

2) l1zolované: nikdo nikomu neposila informace o stavu sité, kazdy router se
rozhoduje sam — pouziti zaplavového algoritmu

* Nevyhody: vznik cykl( v siti
 Reseni: omezeni Zivotnosti paketu x protokol OSPF
3) Distribuované: standardni pristup ke smérovani v Internetu

4) Hierarchické: fesi problém rozsahlych siti — autonomni oblast déli na
mensi samostatné oblasti

.
*ﬁ * o
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APLIKACNi PROTOKOLY
Vzdaleny pristup

e Telnet, SSH (Secure Shell)
Protokoly pro prenos soubort

* FTP (File Transfer Protocol), TFTP (Trivial...), SFTP (Secure...)
Mail

« SMTP (Simple Mail Transfer Protocol), IMAP (Internet
Message Access Protocol), POP3 (Post Office Protocol)

Podptirné funkce

 DHCP (Dynamic Host Configuration Protocol), DNS (Domain
Name System), SNMP (Simple Network Management
Protocol)
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FTP (File Transfer Protocol)

Pfenos soubort mezi pocita¢i pomoci pocitacové sité

Je platformé nezavisly
Webové prohlizeCe x FTP klienti
Porty: TCP/21 a TCP/20

‘ﬂus(: [127.00.1 seseses

Bort: Quickconnect | -

Username: [fiezila

15:51:12 Response: 226 Transfer OK =
15:51:12 Status: e transfer successful
155112 Status: Starting upload of C:\dev\svnFlezila3\automste.cache loutput.2
15:51:12 Command:  PORT 127,0,0,1,31, 113
15:51:12 Response: 200 Port command s
15:51:12 Command:  STOR output.
15:51:12 Response: 150 Opening data channel for fie transfer,
Local site: | C:\dew\sun FileZila3lsrclnterface yesources\16x 16\ | | Remote sie: | /15315 -
T B0 resources alle@/ =
B0 16x16
& s
- D¢
) Flezila3 —
| ) foo |
Fiename [ Fiesize | Fietype = | Flename < [ Fiesize[Fietype [ Lastmors]
]auto png Portable Netwe | ¢ auto.png Portable Ne... 200803
d]binary.png 5135 Portable Netac
]bockmark.prg 2968 PortableNetwe | | 4] bookmark.png 2968 Portable Ne,..  2009-03
| cancel.ong 1558 Portable Netwe_| | 4] cancel.png 1558 Portable Ne... 200903
o —— 1348 Forabieetnt | o) compare.g 1178 PortableNe... 200903
13 compare. g~ 1245 PNG~ 200503
] discomect.png 2388 Portable Netwe | ) disconnect.png 2388 Portable Ne...  2009-03
] dawrioad.png 1438 Portable Netwe
] dowrloadadd png 1745 Portable Netwc Portable Ne...
] file.png 2588 ] fle.png 2585 Portable Ne... 2003-03
%]ﬁ\ez\”a‘ung 4778 ‘ﬁ] flezila.png 4778 Portable Ne. znugislll
4 | 3 4 View Edit v
|50 fles and 1 drectory. Totalsze: 19,5KB Selected 1 fle.Totalsze: 1748~
Server/local fie [ Drecton | Remote fie [ o I
U fiealla@127.0.0.1 Ri:amg
C:\dev\sun |FleZila3 \src in FieZila_unicode_dbg.exe ~>  [FileZlla_tnicode_dbg.exe g = a
00:00:13elapsed  00:00:18 left 3.473.408 bytes (267.1KBjs) e permissons
Ci\dev\sun FleZila3 \automate cache \output. 2 —>  [FileZila3/automste cache/outp. . 633,8KB Normal  Transferring
00:00:01elapsed  00:00:01 left 262.144 bytes (262. LKB/s)
C:\dev\sun FleZile3 \autométe cache yequests ~>  [FileZila3/automete cache/requ. 24,0KB  Normal |

Queued files (3566) | Faied transfers | Successful fransfers

- K [jens Picture Tools SmartFTP - Flowers
& cut K Iﬁﬁ ) New item ~ =] open ~ | FH selectall O
5 Copy path by = B Aryaces ' Dea setectnone |
copy Move Copy | Delete Rename | New Properties = Filter
He =l folder z AT ivert selection | et~
Address [o]- o] NASA Images BCH e
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DNS (Domain Name System)

* hierarchicky systém doménovych jmen, ktery je realizovan servery DNS a protokolem DNS
* Vzajemné prevody doménovych jmen a IP adres

 Subdomény mohou mit az 63 znakUl a skladat se mohou az do celkové délky doménového

jména 255 znak

WWW.USIpVB.com

Reoot

e ———

(b

|
com edu gov int mil net org \“ v’f,'-“‘”—-..._,a--'

L
123.45.67.89
WA Example
Subdomain
re— Y

= Individual Machine



DHCP (Dynamic Host Configuration Protocol)

* automaticka konfiguraci pocitact pripojenych do pocitacové sité
» zjednodusuje a centralizuje spravu pocitacové sité (pridavani PC, hromadné zmény

parametrd apod.)

DHCP parametry:

e |P adresa
* maska sité
DNS server()

implicitni brana (anglicky default gateway)
DNS server (seznam jedné nebo vice IP adres

a dalsi udaje, napr. servery pro NTP, WINS, ...

-Ioix

File Edit Wiew Favorites Jook Help

QBIk T n-j z ' i

Search Favorites %\Media {“: - B - =

Address [ £] hetp:1j192.168.0. 1 jmainfpHain. herr

R DSL-604+

QCanﬁguratlon
EgMultiple PvC
@Ethernel IP Address
@mev DNS
@DHCF—‘ Configuration on LaN
E7NAT Configuration
&Zmultiple NAT
G7NAT ALGS
@ID Masquerade Timer
@Zport Redirection
@ZDQfault Route
@7static Route Configuration
&7 sdvanced Filtering & Firewall
&rip
@Date / Time
@UPHP Configuration
@Wim!ess Configuration

hMaintenance
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]

DHCP Configuration on LAN i

StantIP Address [z | [le8 | [0 ]z
End IP Address  [19z | fiee o 53
Netmask 256.256.265.0(f24) =

Default Gateway 192 | fies | o i
Leased Time  [72 | hour

Primary DNS W W ’U— l—
Secondary DNS IU_ IJ— ID— ln—
pimaryWwins [0 o o
secondaywinsfo o i .o
Domain Name I—
State m

[ ] [ | [ Internet
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* Povinny standard protokolt sady TCP/IP (specifikace RFC 826)
e Pouzitelny pouze pro IPv4 (IPv6 vyuziva NDP)

* Vyuziti protokolu: ziskani MAC adresy sousedniho stroje z jeho
IP adresy zname-li cilovou IP adresu, zjisStujeme MAC, abychom
mohli IP paket umistit do linkové vrstvy a odeslat

* Dochazi k vytvoreni ARP tabulky MAC<>IP

* Vytvari dynamicky zaznam — omezena zivotnost = sekundy az
desitky minut

Proxy ARP
* Propojeni nékolika lokalnich siti do logickych celku
 Komunikace jednotlivych zarizeni pomoci ARP protokolu
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Aplikace ARP protokolu

ARP Request message sent out

Proxy ARP
Looki fartrugmhaléd&:m- IP: 192.168.1.110
d;ﬁum.l_mmn: —_— @ S T e e e
192.168.1.120 S y -_@l -.Bl N
H Metwork A a
Router _ @ IP; 192.168.1.120 ’/ o |192.168.0.0/24 — \1
or host =
& o ether etherl
# * ‘19" 168.0, ’EOJ"’:-

IP: 192.168.1.130 | \
b \
ARP Request O
& IP: 192.168.1.110
Router @_ & IP: 192.168.1.120 |
e * ARP Reply S
— 0D 0 AT 0007
: : IP: 192.168.1.130
ARP Reply

socialni c
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192.158.0.30;24]

etherl /
192.168.0.1/25 /

-

ether2
192.168.0. 1”9]"5

etherl
192,168.0,130/25

—

Network B
192.168.0.128/25 /
r— -
\ i—
—
™~ -
—




ARP protokol — pouziti ve Win

e CAWINDOWS\system3 2\cmd.exe

C:sDocuments and SettingssAdministratorarp

Euhraque a upravuje tabulku pro pieklad adres IP na fyzické adresy, kteroun
protokol ARP.

—& inet_adr eth_adyr [if_adrl
—d inet_adr [if_adr]
—a [inet_adr] [-H if_ader]

Zobrazi zaznamy ARP dotazem na aktualni stav tabulky.
Je 1i zadana inet_adr, zobrazi se pouze adresa IP
a fyzicka adresa.
uréteného pofitate. PouZiva-1i ARP vice neZ Jjedno sitové
rozhrani,. zobrazi se zaznamy viEech tabulek ARP.
TotéZ co piFepinad —a.
UrEnje adresu sité internet.
Zobrazi poloZky tabulky ARP pro sitové rozhrani
urfené parametrem if_adr.
Zrufi zaznam o pofitafi wrieny parametrem inet_adr. Jako
hodnotu inet_adde
1ze guuéit znak * a odstranit viZechny hostitele.
Pirida puEitaE a piridruZi internetovou adresu inet_adrp
k f921cke adrese eth_adr. Fyz1cka adresa se zadiva ve
formatu Zesti Sestnactkové zapsanych hajtii odd&lenidch
pomléEkami. Zaznam v tabulce je trwvald.

eth_adr Uriuje fgzlckuu adresu.

if _adr Je—1i piitomen, uréunje internetovou adresu rozhrani.
jehoZ pievodni tabulka adres md bt zmEnéna.
Heni-1i p#itomen, pouZije se prvni dostupné rozhrani.

Piriklad:
> arp —s 157.55.85.212 B8—aa—BB-62—c6-B? .... Pfida statickou poloZku.
--.. Zobrazi tabulku arp

-
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