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Internet a zdroje

Elektronicka posta a jeji sprava, bezpecnost




« Elektronicka posta (e-mail) — internetovy komunlkacnl
system zalozeny na protokolu SMTP

« Historie

— Vznik v roce 1962 (aplikace starSi nez Internet!) 5

— 1965 — Prvni vyuziti — komunikace mezi ¥
uzivateli Mainframového pocitace —

MIT (systemy Q32, SDC) =

— 1966 — Sitovy e-mail (Systém AUTODIN) &

— 1969 — ARPANET |

— 1972 — zavedeni @
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Vyména zprav pomoci programu MTA (MUA)

l

protokolem SMTP (Simple Mail Transfer Protokol)

!

Stahovani zprav z postovniho
serveru pomoci POP x IMAP

!

Prohlizeni mailu
mailovy klient vs. web
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How Email Appears to Work

‘ Sender's Outbox i

>‘| Recipient's Inbox |

& X

Sender's Mail Client

How Email
o Really Works

o

Sender's Mail Server
(MTA)
LA (4]

email queue I

o

(o
X

Recipient’s Mail Client

Company Metwork

Recipient's Mail Server(s)
(MTA)

X
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Simple Mail Transfer Protocol

« Protokol ur€eny pro pfenos e-mailu mezi prepravci elektronické posty
(MTA)

» Protokol zajistuje dorucCeni posty pomoci primeho spojeni mezi
odesilatelem a adresatem

« Zprava je doruCena do postovni schranky adresata, ke které potom
muze uzivatel kdykoli (off-line) pfistupovat (vybirat zpravy) pomoci
protokolu POP3 nebo IMAP L W

emec.fr yahoo.co.uk

®
@1#\\-@
o\ \

[
38 ... 38

. - — i
jean-bob@emec.fr Flux SMTP billy@yahoo.co.uk

MUA MUA

**
* *
. * *
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Architektura posty

MUA — Mail User Agent, postovni klient, ktery zpracovava zpravy
u uzivatele

i

MTA — Mail Transfer Agent, server, ktery se stara o doruCovani zpravy
na cilovy system adresata

MDA — Mail Delivery Agent, program pro lokalni dorucovani, ktery
umistuje zpravy do uzivatelskych schranek, pfipadné je muze pfimo
automaticky zpracovavat (ukladat prilohy, odpovidat, spoustét rizné

MTA MTA / MDA

aplikace pro zpracovani apod.)

oy

38 ... 38

N - —> FI MTP :
jean-bob@emc.fr ux S billy@yahoo.co.uk

MUA MUA

..
*. * ** o
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« POP3 (Post Office Protocol version 3)
Pracuje pouze v off-line rezimu (port 110)

Protokol POP3 dovoluje pfipojeni pouze jednoho uzivatele ke
schrance

* IMAP (Internet Message Access Protocol)

umi pracovat v tzv. on-line i off-line rezimu (port 143)
pokroCilé moznosti vzdalené spravy (prace se slozkami apod.)
IMAP dovoluje soucasné pfipojeni vice uzivatelu k jedné schrance

vyuziti pfiznakd — prehled o stavu zpravy (jestli byla prectena
smazana atd.)

podpora vice schranek na serveru

..
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« e-mailové zpravy obecné nejsou Sifrovaneé
* Nutnost tvorby kopii e-mailu + Nutnost zapojeni Sifrovani

public key private key

— S/IMIME @ @
&

- PEM
- PGP

- GPG ” _ ' |
— TLS (SSL) \ Ei‘ ,
— VPN _ m _ m

encryption decryption
— TOR plaintext ciphertext plaintext

e
* * -
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S/MIME (Secure/Multipurpose Internet Mail Extensions)
— Sifrovani zprav + digitalni podpis
— Obsah zpravy — symetricka Sifra

— KIiC se nasledné Sifruje asymetricky swmnetr;gey Symme“jﬁ Key
— Autentizace: otisk zpravy + digitalni podpis [w lw

 PEM (Privacy-Enhanced Mail) - p—
Orlglnal Ciphertext Plgaltnea:(t
— Obsah zpravy — symetricka Sifra Plaintext
— KIiC se nasledné Sifruje asymetricky
« PGP (Pretty Good Privacy) .
— Obsah zpravy — symetricka blokova Sifra B ) % A
(nahodné generovany klic: 128 bit) A’s Public Key i
— KiIi€ se nasledné Sifruje asymetricky lw = —
— Autentizace: digitalni podpis Decrypt
I rigina iphertext Original
« GPG (GNU Privacy Guard) e il Plaintex

— Open alternativa k PGP

..
** - U
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VPN (virtual private network)
— Propojeni PC prostfednictvim neduvéryhodné sité (Internet)
— bezpecCné spojeni mezi dvéma Ci vice <itémi

— vyuziti dig. podpist + Sifrovani |
Aplikace: ) |

// File server

1. Zprovoznit VPN server
2. Pripojit PC k Internetu
3. Pripojit klienty k VPN serveru

Yy

Uloha VPN serveru: Pl

1. ?it’ové brana (zprostredkovava spojeni) University Offce Printer

2. Sifrovani komunikace = Network
Princip fungovani:

2 —

1. Uzivatele blokuje firewall il

2. proto se hlasi na Domaci VPN koncentrator 4

3. Ktery ovéfi jeho dlvéryhodnost (domaci sit 1

y DYETLIENO SHVErY {do ) J—
4. Pokud je znamy, povoli komunikaci . 5
5. A konec¢né se muze pfipojit do hostujici sité

Hostujici sit’
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TOR (The Onion Routing)

Softwarovy systém zajistujici anonymitu

Open Source
Ochrana osobnich udaju
Ochrana obchodni aktivit

@ hd about:tor C L od- =

B - stortpage

Tor Browser
403

Congratulations!

This browser is configured to use Tor.

You are now free to browse the Internet anonymously.
Test Tor Network Seftings

I EN

Search securely with Startpage

What Next?

Tor iz NOT all vou need to browse
anonymously! You may need to change some of
vour browsing habits to ensure your identity
stays safe.

You Can Help!

There are many ways you can help make the Tor
Network faster and stronger:

« Run a Tor Relay Node »

« Volunteer Your Services »

Make
Tips On Staying Anonymous » + Make 2 Donation »

~

Ef) How Tor Works

Alice

| -0 8 =

Alice's Tor client
picks a random path to
destination server. Green
links are encrypted, red
links are in the clear.

-

il.} Tor node
=« e Unencrypted link
——p= encrypted link

| e s— ==
Jane

» e " |
Bob
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Spam, Scam, Phishing, Hoaxy
— Scam 419 — Nigerijské dopisy (podvody s pfevodem penéz)
— Spam = nevyzadana reklamni posta (pfetézovani serveru)

— Phishing = internetovy podvod (pf. snaha ziskat
pfistup k bankovnim ucétum)
» Priklady:
— Facebook — podvodna zadost o pratelstvi
— Prekroceni koty e-mailu
— Bankovni zpravy
— Hoax = nesmysiné a poplasné zpravy putujici
Internetem
* http://www.hoax.cz/cze/
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= =m /4 = Salutations,
* Nigerijske dopisy:
I am Vicky Stamatis=s the wife of the former Minister of Defense, Akis
Tzochatzopoulos. I hawve been thrown into a state of utter confusion,
frustration and hopelessness following the recent imprisonment of my
hu=sbhand.

On March 4th this year, my husband was sentenced to eight vears in prison
and =2ince then, I have been living a life of no hope. I have been subjected
to peychological torture and I hawve been abandoned by people who were our
family friends when my husband was a free man, people that we trusted.

I hawve lost confidence in evervbody here in Greece for the way my husband
was treated after dewvotedly serving the country for over two decades and
where the people that pretended to be loval to my husband have now
abandoned us.

Various huge sum=s of money deposited by my husband in different banks and
firms abroad have been traced and confiscated; some companies willingly
gave up their secrets, disclosing our monetary transactions with them for
robust reward from the Greek govermnment. In fact lots of cash deposits and
properties have been seized from us by the Greek government and they are
not relenting in their effort in making me and my family poor for life.
Thi= i= purely a political witch hunting to bring my husband and our family
down .

There iz a certain amount of money kept securely by my husband in Europe in
my name and I am the only person that i= privy to the location. I am
writing to wyvou out of desperation and I want vou to assist me in moving
this=z money out of its present location to anywhere vou deem safe for a
percentage.

I repose great confidence in vou hence my approach to you through email. I
cannot afford to do anvthing on my own, 2o, I decided to contact =someone
who iz not in any way connected to my family., I will give vou more
information a=s to this regard a=s =2oon as you reply.

I will appreciate your timely and favourable response.

Be=st Regards,
Vicky Stamatis



Policejni virus
* Vyuziti JavaScriptu
« Platforma

— Windows

— Linux
— OS X

L]

 Obrana

L]
V y r

yl I Iazal l I CaSI l a Cldnek 161 westniho zékoniku Ce

rokd
- Také jste osoba podezfela z poruSeni “zakon o autorském pravu a pravech souvisejicich s
‘ OO IeS pravem” (stahovani piratské hudby, videa, bez licence software) a pouZiti a/nebo 3ifeni obsahu

chranéného autorskymi pravy. Tim jste osoba podezreld z porufeni danku 148 trestniho zékoniku
Coské republiky.

£
e

SluZba Krimindlnf Policie a Vy3etfovani
Utvar pro Boj proti Kyberkriminality

Zemé: CZ Czech Republic
Oblast:

Mésto:

ISP:

Operacm System: Windows 7 (64-bit)
Jméno:

VAROVANI! Vas osobni pocitac je uzamcen z bezpecnostnich duvedu z
nasledujicich duvodu:
Jste obvinén z prohliZeni/skladovini a/nebo distribuce pomografickych materidld zakizino obsahu
(détska pornografiesZvifeckost atd.). Ze jste porufil Vieobecnou deklaraci o boji proti ifeni
détské pornografie a obvinén 2 trestného &inu podle élanku 161 trestniho zakoniku Ceské republiky.

& republiky stanovi jako trest odnéti svobody v trvani 5-11

Clanek 148 trestniho zakoniku Ceské republiky, musi byt trest pokuta 150 aZ 550 zakladnich
jednotek nebo odnétim svobody na dobu 3-7 rokd.

veieho poc byl proveden neopriavnény pfistup k omezenému pfistupu vefejnosti k

Informacim a informacim narodntho vyznamu na internetu.

* ¥ % v
*
£ z ¥

* *
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evropsky
socialni
fondv CR EVROPSKA UNIE

INVESTICE DO ROZVOJE VZDE| AVAN(

OKRESNi HOSPODARSKA
KOMORA OLOMOUC

OP Vzdélavani
pro konkurenceschopnost

Zbyvajici cas: 47:59:53

| (@kash

@ paysafe

PIN Kod Hodnota
-
1 2 3 14 5 6|7 8 ? |0

Kde mohu ziskat penézni poukazku
PaySafeCard?

PaySafeCard milod naprosto bezpelné zkoupit vo tvé
biizkosti, v Ceské ropublice nap?. v 7fadé novinovych

stankd a trafik v uvedenych Zasech. PaySafeCard je k

dosténd v mnoha supermarketech, na Lerpacich
stanicich. Prehled prodejcd: Tipsport, RoBIN OIL,

Zabka, PAPOIL, JPSends, Euro Oil, Shell, Agip, OMV.

2 7aDka wwis-ns



* Vyse pohledavky na vasem uctu...

Priloha emailu

Platforma
— Windows

Vazeny zakazniku

Jsme velmi radi, Ze jste vyuZivali produktu z nasi banky
Dovolujeme si Vas upozornit na dluZnou ¢astku ve vySi 7725.77 KC ke dni 26.05.2014 na osobnim UG¢té
#2768167054947897 . Nabizime Vam uhradit pohledavku v piné vy3si do 19.07.2014

Dobrovolné uhrazeni pohledavky a dodrZzeni smiouvy #854080299E1280CB umozZiujeme Vam
1) DodrzZet pozitivni Uvérovou historii

2) Vyhnout se soudnim sporim, placeni poplatkl a jinych soudnich nakladi

V pripadé prodleni Uhrady pohledavky 7725.77 KE v souladu s platnymi pravnimi predpisy, jsme opravnéni
zahajit pravni sankci na zakladé pohledavky

Kopie smlouvy a platebni udaje jsou pfipojeny k tomuto dopisu jako soubor "smiouva_854080299E1280CB zip"
S pozdravem
Vedouci odboru vymahani pohledavek

Bedfich Vlach
+420 607 799 835

Pilohy

smlouva_854080299E1280CB zip (50 kB) Zobrazit | Stahnout

Win32/TrojanDownloader.Tiny.NKK, Win32/Tinba.AX Trojan = Zbot, Win32/Injector.BSCO




* Co se déje pri otevreni prilohy?
* Po spusténi .exe souboru instalace Win32/Tinba.AX Trojan
* Specializace na uZivatele Ceské spofitelny, CSOB, Era a Fio banky

/7 Fio Internetbanking - Windows Internet Explorer

@_“ o [Bek retpe:ijuman.Fio.cafsca-binfhermes/czintemetbankingca =]/ Fiob 1 . kro k: Fa Ie§ ny’ Iogi n

Fil: Edit Yiew Favortes Tools  Help h

Vazeni kliente!

CSOB as zavadi systém dvoufakiorové autentizace: CSOB OTPdirekt. Oproti standardnimu ovéfovani pomoci hesla, pougivé CSOB OTPdirekt
dva mechanizmy. Jeden je "néco, co ufivatel zna" jako je heslo a "néco, co ufivatel vlastni” typicky mobilni telefon. V kombinaci poskyiuji

- Favarites Fio Internetbanki K3~ E) - ) dmh - Page~ Safety - Tooks~ @+ deDDBJE.ng zab_ezpe::.eni pﬁstupt:l k datim. Je potieba stahnout a nainstalovat aplikaci CS0OB OTPdirekt na mobilni zafizeni, pak vygenerovat a
W 18 Fio Internetbanking | | ti - 8 — wstoupit jednordzové heslo, které zarii ploou ochram Vateho déh.

) = ' Prosim, pestupujte pedle pokyni.
- . Internetbanking
= Flo ba“ka Banka nové generace zaméfend na investice

do cennych papirll nabizejici b&Zné bankovni sluzby bez poplatki!

Hledate vice informaci?

4 kroky k b&#nému Gtu bez poplatk(l STANDARDNI JEDNORAZOVE POCITAC
HESLO HESLO UZIVATELE

UZivatelské jméno: Pravidia bezpeéné price s nkingem

Telefonni cislo: ~
) Technicka podpara - manualy, rady
Heslo: Vyberte operatni systém vadeho telefonu.

Po vibéru, Vam bude zaslana SMS, Iktera obsahuje odkaz na stihmuti aplikace OTPdirelkt.

Doporuéené nastaveni prohlizeée:

Povolte Ja\-‘aE cript

UmoZnéte nastaveni cookies

Tento formulaf je platny do: 17:09:43 CEST

ANDROID: Samsung, HTC, LG, Motorola, ; .
Nexus, Prestigio, etc i0S: Apple iPhone

SERVIS+-24

INTERNETBANKING

CSOB

OTP heslo o1p el ~2. krok: Dvoufaktorova autentizace
OTPdirekt = pfima cesta do pekla

v

BlackBerry ‘Windows: Acer, Nokia, ZTE, etc

® Ceska spofitelna, a. s. For private use. @ CS0B, 2014

http://blog.avast.com/cs/2014/07/17/falesny-exekucni-prikaz-ohrozuje-uzivatele-ceskych-bank-2/




e Zablokovani Apple ID uctu

 Platforma
— 0OS X

/

Dear Apple Member,

Your Apple ID has been Disabled for Security Reasons!

Someone just tried to sign in into your Apple account from other IP
Address.

Please confirm your identity today or your account will be Disabled due to
concerns we have for the safety and integrity of the Apple Community.

To confirm your identity, we recommend that you go to Verify Now >

Regards,
Apple

(- chestdevices.com/web/zpple.co VebObjects/M oa/wa/restore.php? =4129.ret

Apple - Confirmation Your Ac... | =+

PlA B x B

& iTunes Connect

Confirmation of your identity.

Phone Number

Explore iCloud Month ~

Date of Birth Day ~ Year v
Mother's Maiden Name
Address

Zip Code

Country Select Country v
City

Full Name As it appears on card

Card Number

cvc (cvv2)

Month

Expiration Date Year v

Sort Code /
Account Number




Falesna faktura

Platforma
— MS Windows

Makrovirus (AutoOpen) — downloader: Win32/Dridex (bankovni trojan)

Kerio Connect Client - lceweasel x

RE: [ZQ-8922/075387] WM < oOdpovadst véem || Vice v

Dolores Cabrera 11:46
»

B v

[W]mailinf...3C.doc 46.8 kB ¥

Dobry den pane starosto,

Posilam fakturu za technickou pomoc,

S pratelskym pozdravem
Ing. Dolores Cabrera
Obranska 60

614 00 Brno

Tel.: 777 564 856



* Droga Krokodil pohltila celé Cesko a Slovensko! VIDEO ZDE!
* Forma Clickjackingu
* Obrana: forma pluginu, napr. FireFox = Clickjacking Reveal

Droga Krokodil pohiltila celé Cesko a Slovensko! VIDEO ZDE! Droga Krokodil pohiltila celé Cesko a Slovensko! VIDEO ZDE!

Neuveéritelne nasledky pouzavni drogy Krokodil v exkluzivnim videu! Neuvéritelné nasledky pouzavni drogy Krokodil v exkluzivnim videu!




* Heslo pres e-mail nikdy neobnovujte!

* Podvodnad zprava vyzyvajici k resetu hesla z dlivodu bezpecnosti = instalace
trojského koné Bredolab

« CervKoobface - stranky podobné YouTube = vyzva k instalaci doplriku pro
prehrani videa

Zasady bezpecnosti na socialnich sitich:
1. Uvadét o sobé jen nezbytné informace
2. Kontrola toho, kdo se mize na co divat
3. PouzZivat jen provérené aplikace
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* Vysokd koncentrace osobnich udaju
* Absence mechanismu ovérovani pravosti identity

* Problematicka pravidla pouzivani Facebooku

— Prava na uploadovany material facebook :
Stop invading

* Neexistence obchodniho zastoupeni st

* Problematické blokace
* Nové funkce automaticky aktivni
e Nemoznost dokonalého smazani uctu

 Casté aktualizace licenénich podminek a pravidel
uzivani sluzby

DESET DUVODU, PROC ODEJIT Z FACEBOOKU:
http://www.root.cz/clanky/deset-duvodu-proc-odejit-z-facebooku/

—~— ..
=4 .
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