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Internet a zdroje

Bezpecnost na Internetu
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network packet sniffers — neautorizovany ; \
odposlech paketu N O

IP spoofing — paket, ktery obsahuje zfalSované <
. v r 7w s 7 . v /
informace (predstira, ze pochazi odjinud, nez
doopravdy) — predvoj DoS utoku \/

utoky na hesla (Password Attacks) — trojsky kun, IP spoofing,
dictionary program, socialni inzenyrstvi atd.

utoky z cilem prenést citlivé interni informace z internich zdroju k
neautorizovanym externim zdrojum s cilem zneuziti téchto informaci

neutorizované vstupy do komunikacniho kanalu, tzv. utoky "Man-in-
the-Middle,,

utoky na sitové sluzby s cilem zpusobit jejich nedostupnost, tzv. utoky
DoS (Denial of Service) a DDoS (Distributed Denial of Service)
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Zpusob manipulace lidi za ucelem provedeni urcité akce nebo ziskani
urcité informace

. Techniky socialniho inzenyrstvi:

Pretexting

« vyuzivani vymysleného scénaie — skloubeni I1zi s kouskem pravdivé
informace ziskané drive (datum narozeni, rodné Cislo, jméno $éfa)

Phishing

* internetovy podvod (pf. snaha ziskat pfistup
k bankovnim uétum)

IVR (telefonni phishing) — falesné hlasové

automaty

Baiting — trojské kone realného svéta

(zanechani infikovanych médii: CD, Flash

diskd na ,vhodném misté®)
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Kevin David Mitnick (* 6. fijna 1963) _WA_N—’ﬁ:ﬁ

Vyuziti socialniho inzenyrstvi — phreaking _BY US. MARSHALS

Protizakonné Ciny Kevina (prokazané): e o e

— neopravnéné pouzivani autobusového oznacovaciho
systému pro cestovani zadarmo

— ziskani administratorskych prav na pocitacich IBM na
Computer Learning Center v LA

— nabourani se do systému DEC, nahlédnuti do VMS zdrojového
kodu

— nabourani se do systému firem Motorola, NEC, Nokia,
Sun Microsystems a Fujitsu Siemens

— vyhybani se FBI

& William Simon

v 90. letech odsouzen (5 let)
V soucasnosti — bezpeénostni konzultant

s A OKRESNi HOSPODARSKA
fondv CR EVROPSKA UNIE E
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Man in the middle (¢lovék uprostied) — odposlouchavani

komunikace mezi uCastniky tak, ze se utoCnik stane aktivnim

prostrednikem
Reseni problému:
—  vzajemnou vymeénou verejnych klicu
jinym, bezpeCnym kanalem
—  oveérenim ziskanych vefejnych klicu
jinym bezpecnym kanalem, nejlépe
pomoci jejich otisku
—  ovérenim klic¢d pomoci elektronického
podpisu pomoci certifikacni autority
nebo sité davéry

Man-in-the-middle

]

CLIENT

9

HACKER

(O]

SERVICE AGENCY

—  Kvantova kryptografie — propletenost a polarizace fotonu
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DoS (Denial of Service) — technika utoku na internetové sluzby nebo
stranky, pfi niz dochazi k prehlceni pozadavky a padu nebo minimalné
nefunkénosti a nedostupnosti pro ostatni uzivatele
Projevy utoku:
—  zaplaveni provozu na siti nahodnymi daty
které zabranuji protékani skuteCnych dat
—  Zabranéni nebo preruseni konkrétnimu
uzivateli v pfistupu ke sluzbé
—  Naruseni konfiguracniho nastaveni
—  Extrémnimu zatizeni CPU cilového serveru
—  Pad samotného operacniho systému

Zambie Zombie

WVICTIM
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Typy utoku
— ICMP floods

« Smurf attack — chyba v kofiguraci systému — rozeslani paketu vSem
pocitadlm zapojenych v siti pfes Broadcast adresu

 Ping-flood — zahlceni cilového pocitaCe zadostmi o ping odezvu
—  Teardrop utok
« zaslani IP fragmentu s prekryvajicim se
prilis velkym nakladem dat na cilovy
pocitaC
—  Peer-to-peer utok — vyuziti masivniho
zastupu lidi na P2P sitich
(zneuziti bugu v klientu DC)

.
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DoS attacks based on

communication layers

Application/Presentation )

¢ Transport D -

Internet/IP D -

_ Data Link P -~

7Ph.¥sical P =

/I Memory/CPU/Disk/IO oriented
bugs in applications

PDoS (Permanent)

Firmware bugs

Bruteforcing application/function
Exploits/Vulnerabilities
R-U-Dead-Yet? (RUDY)
Slowloris
Slow Read
DNS & DNSSEC Amplification
Billion Laughs (XML Bomb)
Fork bomb
SQL Wildcard
DHCP IP pool depletion
ReDoS (regular expression)
LAND

SYN Flood

LDoS (Low-rate)
Teardrop

P2P attack

Nuke

DRDoS (Reflection)

// Bandwidth-saturating floods
ICMP/Ping Flood, Smurf, Ping of Death
Fraggle attack (UDP)

ARP spoofing

Reflektivni DoS

Physical destruction of infrastructure device

Unplugging of the network or power cable



http://www.digitalattackmap.com/

Digital Attack Map Top caily Dbos attacks worldwide Map  Gallery ~ UnderstandingDDoS ~ FAQ -~ About

October 26 2015

Showing All Countries
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http://www.sicherheitstacho.eu/?lang=en

Overview of current cyber attacks on DTAG sensors (logged by 180 Sensors)

Source of Attack Number of
Attacks
China 36,116,704
EE  United States 2,685,451
== |ndonesia 1,590,560
= Russian Federation 1,192,986
El Viet Nam 1,082,351
== Ukraine 1,048,353
Brazil 563,325
Date Source Target Attackon Parameter
09:16:44 CN DE Unknown NetworkHoneypot Honeytrap v.x
08:16:41 CN DE Unknown NetworkHoneypot Honeytrap vix
09:16:38 CN DE Unknown NetworkHoneypot Honeytrap vX.x
09:16:38 BR DE Unknown NetworkHoneypot Honeytrap vix
09:16:34 CN DE Unknown NetworkHoneypot Honeytrap v.x
G
2015-04 2015-05 2015-06 2015-07 2015-08
Trend Analyse

N Pt a

I 1 1 1 1 1 1 1 1 1 1 1
:00 01:50 01:40 01:20 01:20 01:10 01:00 00:50 00:40 00:20 00:20 00:10 00



Obrana

— SYN Cookies

 Modifikace protokolu TCP/IP — k informacim na serveru se
pfistupuje az po overeni |IP adresy

« Bézna implementace v OS Linux/Solaris

- FI reW al | Intuson F!fv?l.m Syalem
— Intrusion Prevention Company Systams Eale B
System — Gtok musi mit % I /\
stejny podpis jako utok, passes hrough
ktery se proved! dfive o
Router
Firewall to

Internet
Company Employees

Pravni odpovédnost za DOS/DDOS utoky:

http://technet.idnes.cz/ddos-hrozba-cxk-
/sw internet.aspx?c=A130308 124737 sw internet nyv



http://technet.idnes.cz/ddos-hrozba-cxk-/sw_internet.aspx?c=A130308_124737_sw_internet_nyv
http://technet.idnes.cz/ddos-hrozba-cxk-/sw_internet.aspx?c=A130308_124737_sw_internet_nyv
http://technet.idnes.cz/ddos-hrozba-cxk-/sw_internet.aspx?c=A130308_124737_sw_internet_nyv
http://technet.idnes.cz/ddos-hrozba-cxk-/sw_internet.aspx?c=A130308_124737_sw_internet_nyv
http://technet.idnes.cz/ddos-hrozba-cxk-/sw_internet.aspx?c=A130308_124737_sw_internet_nyv
http://technet.idnes.cz/ddos-hrozba-cxk-/sw_internet.aspx?c=A130308_124737_sw_internet_nyv
http://technet.idnes.cz/ddos-hrozba-cxk-/sw_internet.aspx?c=A130308_124737_sw_internet_nyv

Pouzivat aktualni antivir, antispyware, firewall

Pravidelné aktualizovat pouzivany operacni systém a uzivané
programy (zejmeéna prohlizeCe a jejich pluginy. Flash, Java)
Pouzivat bezpecné heslo

Kontrolovat u podezrelych stranek jejich skuteCnou adresu v radku
prohlizeCe

Neotvirat neznamé Ci podezrelé soubory, programy nebo prilohy
postovnich zprav

K citlivym sluzbam se pripojovat pouze z vlastniho pocitaCe a
nikdy pres neznamou wifi nebo z internetové kavarny

AVG AntiVirus|
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10.
11.

12.

i

U internetového bankovnictvi se radné odhlasovat ze sluzby

K zabezpeceni e-mailové komunikace pouzivat vhodné programy
jako PGP, GnuGP

Pamatovat ze smazana data nejsou na disku ve skutecCnosti
smazana, ale pouze oznacCena k prepsani (Recuva)

Pravidelné zalohovat dulezita data

V socialnich sitich vyuzivat co nejmeéné aplikaci tretich stran (her,
kvizu atp.)

Uvazovat, které informace o sobé internetu poskytujete

Data ™

Is Y()_ur Accoﬁnt
~  SAFE?
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Virus = typ programu, ktery se dokaze sam Sifit tim, ze vytvar
upravene) kopie sebe sama
DalSi info — Igiho stranka o virech: www.viry.cz

~
>
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o

<

. o
Typy Viru: W "Alert: Yirus Detected but not Clegy
. W “Alert: Yirus Detected put not Clesne j 4
Podle hostitele m “Alert: Yings Detected bat not Cleaned
' ) : Alert: Yirus Detected but not Cleaned.,, Jl @
. Spustrtelne Soubory ( .exe, . Com) rt .lﬁr” Detected but nobCreaned,. ¥
. ' ‘-"'H.'ﬁ .l.‘c(ec(tdbutnolc J
« Boot sektory (disky) plert: Virus Detacted bibipaics

frus Detected but pot CIESNes
19 Detoctod dut ROt Lr=~~ayf
cted but poy \‘,

red bt s

- MBR

« Davkové soubory (.bat)
« Makra (Office)

»  Skripty

Podle zplisobu ¢innosti
Rezidentni/nerezidentni e stealth viry ¢ makro viry
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Antivity — test (srpen 2015)

Test antiviru 2015 - spoleCnost AV-Test GmbH,;

AhnlLab

a ouvnst!
ik

¥ Avc

& Avira
_:-/-F&l

Bitdlefender

KASPER}KYE

‘eScan

Microsoft

Name

-

AhnLab V3 Internet Security 9.0

Avast Free AntiVirus 2015

AVG Internet Security 2015

Avira Antivirus Pro 2015

Bitdefender Internet Security 2015

BullGuard Internet Security 1:5.1

Comodo Internet Security Premium 8.2

ESET Smart Security 8.0

F-Secure Internet Security 2015

G Data InternetSecurity 2015

K7 Computing Total Security 14.2 & 15.1

Kaspersky Lab Internet Security 2015 & 2016

McAfee Internet Security 2015

MicroWorld eScan Internet Security Suite 14.0

Norman Security Suite Pro 11.0

Norton Norton Security 2015

Panda Security Free Antivirus 15.1

Qihoo 360 360 AntiVirus (BD+QWVM) 5.0

Quick Heal Total Security 16.0

Trend Micro Internet Security 2013 & 2016

Microsoft Security Essentials 4.8

Protection Performance Usability

e e

e e

wWww.av-test.org



Rozdéleni firewallﬁ: Home @ Request Fire:r.rall

sitové zarizeni/aplikace, slouzici k fizeni a zabezpeceni sitového
provozu mezi sitémi s riznou urovni divéryhodnosti a zabezpeceni

Zjednodusené: kontrolni bod, ktery definuje pravidla pro komunikaci
mezi sitémi, které od sebe oddéluje

Stateful
Packet
Inspeclion

cnn.com

Computer Web Page. ~

—

Paketové flltry 7 © Here's the Web
< __I-ﬂ Page you asked for.
Aplikacni brany i iy | e
e r © This was requested by L
Stavové paketoveé filtry s oNTper o e hotiie

netwark, deliver it.

Stavove paketoveé filtry s

A Y ° © This was not requested HE’EEREF
kontrolou znamych protokolu o & Mg s @ Hores th Web
a popf. kombinované s IDS RO K e & rhotgly

i
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v v s

Paketove filtry: Nejjednodussi a nejstarsi forma firewallovani

. pravidla pfesné uvadéji, z jaké adresy a portu na jakou adresu a port muze
byt doru€en prochazejici paket
. Vyhoda: vysoka rychlost zpracovani (vysokorychlostni pfenosy velkych

mnozstvi dat)
Aplika€ni brany (Proxy firewally):

. Prabéh komunikace — Do %

klient (iniciator spojeni) se pfipoji na

aplikacni branu (proxy), ta pfichozi §p01eni ‘

zpracuje a na zakladé pozadavku klienta . e —
@

otevie noveé spojeni k serveru, kde klientem
je aplikacni brana. Data, ktera aplikaCni brana

dostane od serveru, pak zase v pdvodnim . //'

Computer B
Proxy Server Web server

spojeni preda klientovi
®
Computer C

~ ..
*a * ** N "
evropsky L
SRS * )
socialni : MINISTERSTVO SKOLST! Prr—— OKRESNi HOSPODARSKA
[~ 4 fondvCR EVROPSKA UNIE . /v " pro kenkurenceschopnast KOMORA OLOMOUC

INVESTICE DO ROZVOJE VZDE| AVAN(



Stavoveé paketove filtry:

. kontrola jako u paketovych filtrl + ukladani informaci o povolenych
spojenich — usnadnéni rozhodnuti zda pakety pustit nebo ne

. Vyhody:
— urychleni zpracovani paketu jiz povolenych spojeni
—  nastaveni sméru navazovani spojeni — firewall sam povoli odpovedni
pakety

—  Vysoka rychlost, relativné solidni uroven zabezpecCeni (je horSi nez u
Aplikacni brany), jednoducha konfigurace

. Priklady:
— Komerdéni: Cisco PIX, Cisco I0S Firewall
— Free: iptables v linuxovém jadfe a ipfw v *BSD
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. Nevhodna volba hesla:
—  vlastni jméno ¢i jméno nékoho z rodiny, jméno psa, milenky apod.

— rodné cislo ¢i datum narozeni

— ¢. domu, adresa, telefonni &islo...

— heslo, 1234...

. Délka hesla: minimalné 8 znaku (nejlépe 14+)

'447 pﬁSSch:rd =
abclZ3

Pﬁﬂ&,}@r’&
JUST--*_QIFLJMI‘/’"-E-EE

. Kvalita hesla: kombinace pismen, Cisel a znaku

4

5

f

7

8

Kombinaci

Kombinaci

Kombinaci

Kombinaci

Kombinaci

100 hesel jsec

100 hesel jsec

100 hesel fsec

100 hesel fsec

100 hesel jsec

0-9

10 000

100 000

1000 000

10 000 000

100 000 000

2 minuty

16 maonat

3 hodmy

1 den

11 dni

a-z, 0-9

7311616

380204032

2x10°

8 x 1010

3 x1012

5 hodm

7 dni

2 mésioi

25 let

Q00 kt

a-z, &-2,0-9

14776336

916132832

5 x 1010

4 x 1012

2 x 1014

2 diy

3 mésice

18 let

1000 let

70000 let

a-z, &-Z,0-9;

CagE... (@HEH

~ a®
L
.
.
.
ISTVO SKOLS OP Vzdélavani
pro konkurenceschopnost

* *
*
. *
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socialni .
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52200625

443705312

3x101

3x108

3x101

& dni

1 wk

¥

OKRESNI HOSPODARSKA
KOMORA OLOMOUC

120 ket

10000 let

200 000 let
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— Pvrvnl’ dolozeni sifrovani zprav — 480 pf. n. |. v bitvé u Saleminy
(Recko-Perské valky)

— Julius Caesar

Historické metody:
— Substitucni sifry — Caesarova Sifra, Vigenerova

— Aditivni Sifry — Vernamova Sifra

— Transpozicni sifry — transpoziCni mrizka

Caesarova Sifra

i

AIB|C|D|E|F
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Plaintext

Numeric Equivalent
+ Random Number
= Sum

=mod 26

Ciphertext
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Vernamova Sifra (1917 Gilbert Vernam)
— jednorazova tabulkova Sifra

— posun kazdého znaku zpravy o nahodné zvoleny pocet mist v abecedé.

Vernamova Sifra je v principu nerozlustitelna
Podminky spolehlivosti:
1. KIiC je tak dlouhy jako prenasena zprava
2. Kli¢ je dokonale nahodny
3. Kli¢ nelze pouzit opakovaneé
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One Time Pad or Vernam
Cipher

Encryption
SRR IE| ) SINEESASZ1
18 |7 |4 |8 18 |11 |0 |25 |24
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Decryption
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Ukazka transpozicni Sifry
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Symetricka kryptografie

— Sifrovaci algoritmus pouziva k sifrovani i desifrovani jediny kliC

evropsky
socialni : MINISTERSTVO $KOLSTY OP Vzdélavani
fondv CR EVROPSKA UNIE pro konkurenceschopnost

Vyhoda: nizka vypocetni narocnost
Nevyhoda: nutnost sdileni tajného klice
Rozdéleni:
—  Blokove Sifry — rozdéli otevreny text
na bloky stejné velikosti a doplni vhodnym

zpUsobem posledni blok na stejnou velikost P
(AES, Blowfish, DES atd.)

— Proudove Sifry — zpracovavaji I
!-V l—p»

otevreny text po jednotlivych bitech C]

(FISH, RC4) Original Ciphertext Original

Plaintext
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Asymetricka kryptografie
. pro Sifrovani a desifrovani pouzivaji odlisné klice (vyuziti i u
elektronického (digitalniho) podpisu)
. Nejbéznejsi verzi asymetrické kryptografie je vyuzivani tzv. verejneho
a soukromeho klice:
— Sifrovaci kli€ je verejny, majitel kliCe ho volné uverejni
— deSifrovaci kli€ je soukromy, majitel jej drzi v tajnosti
. Mechanismy funkce
— Asymetricka kryptografie je zaloZzena na tzv.
jednocestnych funkcich — operace, které Ize snadno
provést pouze v jednom smeéru
— ze vstupu Ize snadno spocitat vystup, z vystupu (@® %9
v&ak je velmi obtizné nalézt B

A
. ; i A’s Public Key A’s Private Key
vstup (napf. nasobeni) (D | B
— rozklad soucinu na Cinitele (tzv. faktorizace) lw h
/ption

je velmi obtizny J

igi Ciphertext Original
Onginal Plaintext

Plaintext

.
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Elektronicky podpis jsou elektronické identifikaCni udaje autora (odesilatele),

které jsou pripojené k elektronického dokumentu

integritu — Ize prokazat, ze po podepsani
nedoSlo k zadné zméngé, soubor neni umysiné
Ci neumysiné poskozen

nepopiratelnost — autor nemuze tvrdit, ze
podepsany elektronicky dokument nevytvoril
(napf. nemuUze se zfict vytvoreni a odeslani
vyhruzného dopisu)

muze obsahovat ¢asové razitko, které
prokazuje datum a Cas podepsani dokumentu

zaruceny elektronicky podpis — zakon ¢. 227/2000 Sb., o elektronickém podpisu

¥

OKRESNI HOSPODARSKA
KOMORA OLOMOUC
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Zaruceny elektronicky podpis dokumentu zajist'uje:
autenticitu — Ize ovéfit pavodnost (identitu subjektu, kterému patfi elektronicky podpis)

Podepsani Ovéreni
— AN
— | |y
— Hash (otisk) *

Data (dopis) Sifrovani Digitalné podepsana data (dopis)
soukromym
kli¢em
autora
mO
E — Bl 111101101110
A —
* 111101101110 Podpis
Certifikat Podpis
[} Desifrovéni
o Data (dopis) vefejnym
k """"" O J kligem
Y autora
mO
AN ?
101100110101 _ 101100110101
* Hash (otisk) Hash (otisk)
AN

Digitalné podepsana data (dopis) Rovnaiji-li se otisky, podpis dat (dopisu) je ovéFen.




Vyuziti pfi ovéreni verejného kliCe (viz asymetrické Sifrovani)
Certifikat definuje vazbu uzivatel—kliC a definuje délku trvani této vazby
Certifikaty vydava certifikaCni autorita — certifikaCni servery,
— napf. Microsoft
— U nas certifika¢ni autorita (www.ca.cz) nebo CA Czechia (www.caczechia.cz)
. Certifikat musi obsahovat:
— ldentifikator algoritmu certifikaCni sluzby
— Jméno autority, ktera certifikat vydala

— Dobu platnosti certifikatu
— Informace o verejném Klici
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http://www.ca.cz/
http://www.caczechia.cz/

Browser connects to a web server (website) secured with SSL (https). Browser requests
that the server identify itself.

Server sends a copy of its SSL Certificate, including the server’s public key.

Browser checks the certificate root against a list of trusted CAs and that the certificate is
unexpired, unrevoked, and that its common name is valid for the website that it is
connecting to. If the browser trusts the certificate, it creates, encrypts, and sends back a
symmetric session key using the server’s public key.

Server decrypts the symmetric session key using its private key and sends back an
acknowledgement encrypted with the session key to start the encrypted session.

Server and Browser now encrypt all transmitted data with the session key.

WEB BROWSER s WEB SERVER
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