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Fyzicka vrstva
e Lan, router, switch, WLAN AP, Bluetooth, WiMax, IRDA, RJ 45

Sitova vrstva

* |P (Internet Protocol)
Transportni vrstva

 TCP (Transmission Control Protocol), UDP (User Datagram
Protocol)

Aplikacni vrstva
 DHCP, DNS, SMTP, SSH, FTP, ...
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Prvni vrstva modelu vrstvové sitové architektury (OSI model) N\ 7 4

Prevod proudu bitti na signal (napf. elektricky) a naopak HUB

Typické zarizeni — HUB, kabely

Aktivace, udrzovani + ruseni fyzického spoje

Protokoly fyzické vrstvy stanovuji elektrické vlastnosti rozhrani (napétové
urovné, prubéhy, kmitocty, modulace, rychlosti, elektrické vlastnosti kabel() a
mechanické vlastnosti (tvary, velikosti a zapojeni konektoru).

Standards for the Physical layer specify signal, connector, and cabling requirements.
 sows ] cowecrors | cwsies
— __.'ﬁ
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1 0 1 0 o 1 1 1 0O 0 1 Signal standards allow a variety of

devices o interoperate.
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In diagrams. signals on the physical media are
depicted by this line symbol.




Treti vrstva modelu vrstvové sitové architektury (OSI model) router
Smérovani v siti + sitové adresovani

spojeni mezi systémy, které spolu primo nesousedi.
Nejzmaméjsi protokol — Internet Protocol (IP protocol)

Metwark layer probocols forwend encapsuleted Transport Layer PDUs between hosts

- =/
. Host HI}EIE

7. Application 7. Application

6. Presentation 6. Presentation

5. Session 5. Session

4. Transport 4. Transport

[3. Metwork ] [3. Metwork ]
2. Data Link 2. Data Link

1. 1.
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 Ukolem IP protokolu je zajistit samotny pfenos dat.

* Data jsou délena do malych balickt — pakety (, letters”).

» Kazdy paket se sklada z hlavicky (informace o adresatovi, délce Zivota paketu,
Sifrovani apod.) a z téla, které obsahuje konkrétni informaci

4 bytes

IPv4 paket 2

version

ihl

type of service

total length

identif

ication

flags

fragment offset

time to live

source address

header checksum

destination address

options

padding

data

» Kazda IP adresa v rdmci jedné sité se muze vyskytovat pouze jednou
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Verze protokolu IP
IPv4

Internet protokol verze 4

32 bitové adresy

cca 4 miliardy rGznych IP adres,
dnes nedostacujici

IPv6 0 a 8w

Internet protokol verze 6
128 bitové adresy

podpora bezpecnosti =

1Pvd Header
0 4 8 12 16 20 24 28
Version. IHL | Type of Service Total Length
Identification Flags Fragment Offset
Time to Live Protocol Header Checksum
Source Address
IPv6 Header
16 20 24 23 32 36 40 “ a8 52 56 60 63
Versioni Traffic Class Flow Label Payload Length Next Header Hop Limit
[ Source Address —
Destination Address =

podpora pro mobilni zafizeni
fragmentace paketl — rozdélovani
neni zpétné kompatibilni s IPv4

snadnéjsi automaticka konfigurace (NDP — Neighbor discovery protocol)
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An IPv4 address (dotted-decimal notation)

Adresy v IPv4 o 172 . 16 .254 . 1
32 bitoveé Cislo, oddélené teckami —192.168.20.1 ¥ 2 ¥
PO(\fet adres 232 — 4 294 967 296 10101100‘,00010000.11111110.00000001

lOne byte =Eight bits

Thirty-two bits ( 4 * 8 ), or 4 bytes

Struktura IP adresy:

adresa sité adresa podsité adresa pocitace

Maska podsité:
32 bitové Cislo — v binarnim tvaru obsahuje jednicky tam, kde se vyskytuje sit a
podsit. Nuly se vyskytuji na misté, kde se nachazi pocitac

Trida 1. bajt minimum maximum maska podsité
A 0-127 0.0.0.0 127.255.255.255 255.0.0.0
B 128-191 128.0.0.0 191.255.255.255 255.255.0.0
(o 192-223 192.0.0.0 223.255.255.255 255.255.255.0
D 224-239 224.0.0.0 239.255.255.255 255.255.255.255
E 240-255 240.0.0.0 255.255.255.255 —

.
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Adresy v IPv6
128 bitoveé Cislo
Pocet adres: 2128 = 3 x 1038 (6 x 1023 IP adres na 1 m? zemského povrchu)

Format:
8 skupin po 4 hexadecimalnich cislicich: 2001:0718:1c01:0016:0214:22ff:fec9:0ca5
1Pvd Cllll:'::ts
An IPv6 address in hexadecimal ome Servers oloss
( ) g & CATV ﬁ . Wirel
2001 :0DB8 :AC10 :FEO1 :0000 :0000 :0000 :0000 jm wovers g p B::““’ gul
’ ’ ‘ ‘ | ] u gﬂermm %
z be omitted Routi T Lone - R 2
2001 :0DBB8 :AC10 :FEQ1 :: Zeroes can be omitte bridge mode IPY6 Network | ot SO
ADSL g @ _I
_ADSL - Ethernet gﬁouter ‘°‘T_'“‘ Ne,r.mqu
0010000000000001 :0000110110111000: 1013110000010000: 111111 1000000001: Router &
% F Y
0000000000600000: 3000000000000000: 000000006000000: (0000000000000 Itli:::gjnts Smrs Inite:e-[chnnnnectiun Serices
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« Ctvrta vrstva modelu vrstvové sitové architektury (OSI model)
e prenos dat mezi koncovymi uzly
* Vrstva nabizi spojové (TCP) a nespojoveé orientované (UDP) protokoly

TCP (connection oriented)

=

Error!
Data is corrupted, please resend.

UDP (connectionless)

Not all data is present.
Do not resend.
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TCP je spojove orientovany protokol.

spolehlivost — TCP pouziva potvrzovani o pfrijeti, opétovné posilani a prekroceni casového
limitu. Pokud se jakakoliv data ztrati po cesté, server si je opétovneé vyzada. U TCP nejsou
zadna ztracena data, jen pokud nékolikrat po sobé vyprsi Casovy limit, tak je celé spojeni
ukonceno.

zachovani poradi — Pokud pakety dorazi ve Spatném poradi, TCP vrstva prijemce se postara
o to, aby se néktera data pozdrzela a findlné je predala spravné serazena.

vyssirezie — TCP protokol potrebuje napt. tfi pakety pro otevreni spojeni, umoznuje to
vSak zarucit spolehlivost celého spojeni.

UDP je jednodussi protokol zalozeny na odesilani nezavislych zprav.

bez zaruky — Protokol neumoznuje ovérit, jestli data dosSla zamyslenému prijemci.

Datagram se mUzZe po cesté ztratit. UDP nemad Zadné potvrzovani, preposilani ani ¢asové

limity. V pripadé potreby musi uvedené problémy resit vyssi vrstva.

nezachovava poradi — Pfi odeslani dvou zprav jednomu prijemci nelze predvidat, v jakém

poradi budou doruceny.

jednoduchost — NizSi rezie nez u TCP (neni zde razeni, zadné sledovani spojeni atd.).
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Routing = urCovani cest v pocitacovych sitich

 Ukol routingu: doruéeni datového paketu uréenému adresatovi
(hledani co nejefektivnéjsi cesty)

* Neresi celou cestu paketu, resi vzdy jen jeden krok — komu predat
paket jako dalsimu
>

* Routing je zakladnim ukolem sitové vrstvy e~
)\~ <

Ikona routingu

* X x
* *
. * *
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Routovaci (smérovaci) algoritmy: zajistuji vznik a Zivotaschopnost
routovaci tabulky

Dvé zakladni skupiny:

* Statické algoritmy — routovaci tabulka se nemeéni, je dana
konfiguraci pocitaCe; zmény se provadéji rucné — koncové stanice
nebo routery v malych sitich (LAN)

* Dynamické algoritmy prubézné reaguji na zmény v siti — zménam
prizpusobuji routovaci tabulky

— Podle zpusobu vymény informaci se déli na: centralizované; izolované;
distribuované a hierarchické

Pri zadefinovani presnych pravidel — vznik smeérovaciho protokolu

* X x
* *
. * *
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1) Centralizované: routery posilaji informaci do jednoho routovaciho centra
— centrum sestavi mapu sité, spocita z ni routovaci tabulky a rozesle je
routerdm

* Vyhody: diky kompletni mapé sité urceni globalné optimalni tabulky

* Nevyhody: Spatné Skaluje (na linkach, které vedou do centra se kumuluji
zpravy o stavu sité a odesilané tabulky) + problém se synchronizaci
tabulek (routery blize centru je dostavaji dfive)

2) l1zolované: nikdo nikomu neposila informace o stavu sité, kazdy router se
rozhoduje sam — pouziti zaplavového algoritmu

* Nevyhody: vznik cykl( v siti
 Reseni: omezeni Zivotnosti paketu x protokol OSPF
3) Distribuované: standardni pristup ke smérovani v Internetu

4) Hierarchické: fesi problém rozsahlych siti — autonomni oblast déli na
mensi samostatné oblasti

..
*ﬁ * o
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DNS (Domain Name System)

* hierarchicky systém doménovych jmen, ktery je realizovan servery DNS a protokolem DNS

* Vzajemné prevody doménovych jmen a IP adres

 Subdomény mohou mit az 63 znakUl a skladat se mohou az do celkové délky doménového
jména 255 znak

WWW.USIPV6.com

Reoot
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Subdomain
s Host A

= Individual Machine



DHCP (Dynamic Host Configuration Protocol)

* automaticka konfiguraci pocitact pripojenych do pocitacové sité

» zjednodusuje a centralizuje spravu pocitacové sité (pridavani PC, hromadné zmény
parametrd apod.)

DHCP parametry:

e |P adresa
* maska sité

implicitni brana (anglicky default gateway)
DNS server (seznam jedné nebo vice IP adres
DNS server()

a dalsi udaje, napr. servery pro NTP, WINS, ...

72 DSL-604 + - Microsoft Internet Explorer

file Edt View Favorites Jools Help

OB*k' 78 xi :J Ll I 4

Search Favorkes (@ Media &4} CRE [

Address [&] hetp:1/192.168.0. 1 jmainjpMain. htr

TR T 22l
| ¥ \1 V) %1 l]rﬁ . 4

E {

RSIOSL-604+

Qconﬁguratxon
& Multiple PVC
@Ethernet IP Address
@proy.y DNS
& DHce Configuration on LAN
@NAT Configuration
& Multiple NAT
@ NAT ALGS
@lp Masquerade Timer
@Port Redirection
@Default Route
@Statnc Route Configuration
@Advanced Filtering & Firewall
&rip
@Date / Time
@UPnF‘ Configuration
@ereless Configuration

QMamtenance

mSummary

2

DHCP Configuration on LAN |

Start IP Address ﬁT W ¥ IT\_ ; E_
End IP Address [192  [ie8  Jo . [53

Netmask 266 255 266 0 (/24) ¥

Default Gateway |192  |168 |0 1
Leased Time 72 hour

pimarybNs  [taz  [ies o [
SecondaryDNs [0 o .o .o

pimaywins [0 [0 i i
secondaywins o o i o

Domain Name I

State

m © Internet




e Sitova karta
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X * - rd
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* Prostredky pro fyzickou vrstvu:
— Repeatery (opakovace), zesilovace, huby (rozbocovace)

repeater

switch

* Prostredky pro linkovou vrstvu:

— Bridges (mosty), Switch

* Prostifedky pro sitovou vrstvu: router

Reset WAN LAN
O u e ry Button Port Port Power

* Prostredky pro vyssi vrstvy:
— Gateway (brana)

~ ..
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» Sitova karta (Network Interface Controller — NIC)

Slot: PCI, PCl-e (notebooky: externé pres PCMCIA) x integrovana

MAC adresa = Fyzicka (Hardwarova) adresa unikatni 48-bitovy identifikator
karty dany vyrobcem = C:WINDOWS\system32\cmd.exe

Microzsoft Windows EP [Uerze 5.1.268@1
(G Copyright 1985-2801 Microsoft Corp.

C=“Documents and Settings™Administratorripconfig ~all
Konfigurace protokolu IP systému Windows

Nazew hnstltele - e - = = « - = HP251252820%5
Primarni piipona DNS . A

Typ nzlu . e e - - - - I nEznamy
Fovoleno smeruuanl IP e e - = - - = Me

WINS Proxy povoleno . . . . . . . & He

sité Ethernet PFipojeni k mistni siti:

P#ipona DHNS pudle pFipojeni . . . =
Popis . . - - - = Intel<R> 825%67U-2 Gigabit Hetwork Co

Fyzicka Adresa. . e s = = s - = BPE-24-81-84-48-12
Protokol DHCP puuulen - . . & Ano
Automaticka konfigurace puuolena : Ano
Advesza IP . . . . . . . . . . . . = 192.168.2_165
Mazka gnd31te w e = = = = = = - - = 255 _255_.255.8
Ugchozi brdna . . . . . - . . . . = 192.168.2.1
Seyyer DHCP . . . . . . . . . . . = 1%92.168.2_.1
Seruery DN . . . . - &« & & . . . = 1%92.168.2.1
it} f e e e e e e = . . = 25 zmAPRL 2012 7:43:47
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CAWindows'\system32\cmd.exe | =] || [=] ||

Microsoft Windows [Uerze 6.1.76811
Copyright <c»> 2882 Microsoft Corporation.

Ufechna prava vyhra=zena.

Hardware

C:\Userssjakubewz>ipconfig ~all

Konf igurace protokolu IP systému Windous

Nazew hustltele - - .

Primarni prlpuna DNS. .

Typ uzlu . .

Povoleno smérovéni IP . Ne

WINS PPuxy gouolenu - He
i

 Sitova karta — testovani | RS

Adaptér sité Fthernet P#ipojeni k mistni siti:

Piipona DMS podle p#ipojeni
provozu Popia o - too o Lo
Fyzickd Adresa. . . - e
Protokol DHCP puuulen e e e e . Ano
Automaticka konfigurace povolena Ano

°|° . Mistni IPv6 adresa v ramci propojeni . . . & FeBB::f5hi:66@8:cedf:4fiex13¢{Pre
— tl Ity ferované?

Adresa IPvd . 158.194.116 .194(Preferované)
Maska podsité 255.255.255 .8
Zapiijéeno . . 26. #ijna 2015 7:19:84

g—jakubepe—pcl
prfad.ugol.cz
hybridni

upol.cz
Intel<{R» Ethernet Connection I217-LM
8C-DC-D4-25-B1-64

I-'\"'

. . Zapiijéka uyprs 26. #ijna 2015 14:49:85
|pcon |g Ujchozi brana - 158.194.116.1

Server DHCP . . 158.194.242 .12

IAID DHCPuE . . LT, 277667028

DUID klienta DHCPuG. A8-81-88-81-1D-7E-83-1D-8C-DC-D4-25-B1-64
Servery DNS . . . . . . . . . . . t 158.194.188.165

8.8.4_4
Primdrni server WINS. . . . - 158.194.108.66
Rozhrani MetBios nad protokolem TCP/IP. = e« =« = = = - = Povoleno

Adaptér pro tunelové piipojeni isatap.upol.cz=:

Stav média .

P#ipona DHS podle pPlpDJEn
Popis . . . D e e e o om
Fyzicka ﬂdresa. - - -
Frotokol DHCP puuulen -
Automaticka konfigurace povolena

: odpojeno

: upol._ce

: Microsoft ISATAP Adapter
: BA-P0A-PA-AR-BE-BE-BA-EQ
: HNe

: Ano

P

Adaptér pro tunelové piipojeni 6T04 Adapter:

upol.cz
Microsoft b6to4d Adapter
AR-AA-PA-AR-BR—-BA-BA-EQ

Pi#ipona DHS podle pFipojeni . .
Popis . . . - . . . - . . . . .
Fyzickd Adresa. . e e e e .
Protokol DHCP puuulen e e e e . He
Automaticka konfigurace povolena Ano
IPvb adresa. . - . - - - - - - - = 2002:%ec2:P4c2::%ec2:P4c2(Preferované’

Ugchozi brdna . . . . . . . . . . : 2002:cB58:6301::1

2082 :cB58:6301: :cB58:6301
Servery DNS . . . . . . . . . . . = 158.194.188 _165

8.5.4.4

NetBIOS nad TCP-/IP. . . . . . . . : zakazano

PFipojeni k mistni siti= 4:

Adaptér pro tunelové pFipojeni

Stav média . - = = = - * odpojeno
P#ipona DHS podle prlaneni .. .=
Popis . - - = = = = = =« = = « - - % Adaptér tunelového reZimu Microsoft Tered

Fyzickd Adresa. . . - = = = = - = BA-DA-PA-POP-BP—-BB—-AB-EA
Protokol DHCP puuulen - e . . = Ne
Automaticka konfigurace pnuulena : Ano

C:=sUserssjakubepe >



Hardware

 Sitova karta — testovani provozu
Utility:
ping x tracert

Copyright ¢c) 2089 Microsoft Corporation. UZechna prava vyhrazena.

C:~Userssjakubhepe>ping www.seznam.cz

Odpovéd od ?7.75.77.53: bhajty=32

Etatistika ping pro RIS YGRS
Pakety: Odeslané = 4, Prlaate = 4, Ztracené = B {(ztrata Bx),
P#ibliZna doba do pPijeti ndezuy v milisekundich:

Minimum = Sms,. Maximum = 6ms, Prim&r = Sms

ctas=5ms TTL=248

C:~Userssjakuhepe »_

tem32icmd.exe

Microsoft Windows [Uerze 6.1.76811]
Copyright ¢c) 288? Microsoft Corporation. USechna priava vyhrazena.

C:wUserssjakubepe>ping wwwe.seznan.cz

Piikaz PING na wwu_seznam.cz [?7.75.77.531 — 32 hajti dat:
Odpoved od ?7.75.77.53: bhajtuy=32 fas=6bms TTL=248
Odpoved od ?7.75.77.53: bhajgty=32 Cas=Oms TTL=248
Odpovéd od ?7.75.77.53: bhajty=32 fas=b5ms TTL=248
Odpovéd od ?7.75.77.53: bhajty=32 fas=bms TTL=248

LIStatistika ping pru P.P5.77.53:
Pakety: Odeslané 4, Piijaté = 4, Ztracené = B (ztrata x>,
P#ihliZna doba do piijeti odezvy v milisekundach:

Minimum = Sms, Maximum = 6ms. Primdr = Sms

C:sUserssjakubepe >tracert wwmi.seznam-ce

prlS trasy k v, SEZNAam.cz [?7.75.77.531
s nejvgie 3@ smirovdnimi:

i 158.194_116.1

2 158.194_254_66

3 158.194.254.18

4 195.113.235.189

5 nix2.seznam.cz [71.218.16.1941
] PP.5.75.214

? g seznam.cz [?7.75.77.531

Trasovani bylo dokonéeno.

C:sUzerssjakubepe >




* Kroucena dvoijlinka

S

Tvorfena pary vodicl, které jsou pravidelné kroucené a které se ddle krouti mezi sebou

Oba vodice jsou rovnocenné — symetrické vedeni

Pfenaseny signdl lze vyjadrit jako rozdil potencial(i obou vodicu

Krouceni vodi¢l = zlepSeni elektrickych vlastnosti kabelu (sniZuje se interakce dvoulinky s jejim
okolim, tj. je omezeno vyzarovani elmag. zareni do okoli i jeho prijem z okoli)

socialni c

fondv CR EVROPSKA UNIE
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Jacket

eNominal Cable O.D.:
CMR—  0.194 in.
CMP—  0.180in.

e |acket Material:

CMR— PVC
CMP—  FRPVC
Rip Cord

e Applied longitudinally under cable jacket

Conductor

® 0.51mm (0.020 in.) 24 ANG solid
bare copper

Insulation

e Conductor Insulation:
CMR— PE
CMP—  FEP

E OKRESNi HOSPODARSKA
KOMORA OLOMOUC

Pair 2

Pair 3 Pair 1 Pa\ir 4
A A /

Pair 3

Pair 2 Palr 1Palr 4

d
12345678

T568A

T568B




* Router
— Procesem routovani posila pakety smérem k cili — tj. spojuje dveé sité a
prenasi mezi nimi data

— Vyuziti protokolu IP
e Switch

— Propojuje jednotlivé segmenty sité —

tj. propojuje pocitaCe v ramci mistni sité
— Vyrazneé jednodussi nez router

— Vyuziti systému MAC adres

= -t
* L
*i * * ..
- x * .
evropsiy [N
Sociint . MINISTERSTVO SKOLSTV O Vzdélavani
[~ 4 fondv CR EVROPSKA UNIE pro konkurenceschopnost
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Intemet

DSL/Cable
Modem

Router

Swilch

a—
Notebook E

ﬁ;’
Notebook C

Computer D
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Hub (rozbocovac) — zakladni prvek siti s hvézdicovitou topologii

— Veskera data, ktera prijdou na port, zkopiruje na vSechny ostatni porty —

pretézovani
— Zastarala technologie — nahrazovana switchem

Repeater (opakovac) — prijima zkresleny (zeslabeny, zaSumény) signal —

opraveny a zesileny ho posila dale
Router

Gateway (brana) — vzajemné propojuje
nekompatibilni sité (pripadné zafizeni) Switch 1

%

Switch 2

Bridge (most) — propojeni kabelovych 0YYODD00
segmentl v ramci sité — zamezeni pretézovani wwa

— Spojeni segmentu rlznych fyzickych vrstev o O

evropsky
socialni
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Topologie siti a jejich popis:
1. Fyzicka topologie realna konstrukce sité
2. Logicka topologie se vztahuje k tomu, jak jsou data v siti prenasena a
kudy protékaji z jednoho zarizeni do druhého. Nemusi nutné kopirovat fyzické schéma sité.
3. Signalova topologie mapuje skutecné propojeni mezi uzly v siti sledovanim,
kudy signal prochazi.

Ukazky fyzické topologie

OLNI X

Ring Fully Connected
Line Tree Bus

* X x
* *
. *
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Vyhody:

* Snadna realizace a snadné rozsireni jiz stavajici sité.

* Nevyzaduje tolik kabelazZe jako napt. hvézdicova topologie.

*  Vhodna pro malé nebo docasné sité, které nevyzaduji velké rychlosti
prenosu.

Nevyhody:

* Nesnadné odstrafiovani zavad.

* Omezena délka kabelu a také poctu stanic.

* Pokud nastane néjaky problém s kabelem, cel3 sit prestane fungovat.

* Vykon celé sité rapidné klesa pfi vétSich poctech stanic nebo pfi velkém
provozu.

Vyhody:

* Funguje i po kolizi jednoho/vice pocitacd

*  Dobra vykonnost v porovnani se sbérnicovou topologii. Nedochazi ke kolizim
mezi pakety

* Snadno se nastavuje a rozsifuje

* Zdavady se daji snadno nalézt

Nevyhody:

* Potreba extra hardware v porovnani se sbérnicovou topologii.

* V pripadé selhani centralniho sitového prvku pfestane fungovat cela sit.



Vyhody:

prenos dat je relativné jednoduchy, protoze pakety se posilaji jednim
smérem

nevznikaji kolize

minimalni zpozdéni (v bitech podle poctu uzl()

prichodnost sité je z vySe uvedenych dlivod(i ze vSech ostatnich topologii
nejvyssi

Nevyhody:

vy

data musi projit pres vSechny Cleny kruhu, coz zvysuje riziko poruchy
prerusenim kruhu vznika problém (Pfi vyrazeni jedné stanice dalsi stanice
prestdvaji pracovat)

pfi pridani nového uzlu je nutné docasné kruh prerusit

hody:

Pokud selZe jeden aktivni sitovy prvek, ostatni ¢asti sité mohou dale
pokracovat.

SniZuje se potfebné mnozstvi kabel(.

Zvyseni bezpecnosti - zvysuje se obtiznost odposlouchavani sitové
komunikace.




Identifikator SSID (Service Set Identifier) — fetézec az 32 ASCI|
znaku, pravidelné vysilan jako broadcast

Ad-hoc sité — propojeni dvou klientu (peer-to-peer), identifikace
prObiha, pomOCi SSID Wireless-G Broadband Router

— Vhodné pro malé sité (kratka vzdalenost) oy T <o Access

Restrictions

Basic Wirelezs Settings | Wirelesz Security

Infrastrukturni sité — jeden nebo vice
AP (access pointu), které vysilaji své SSID

Viirelezs Metwork Mode: Mixed b

Wirgless Network Hame (53D} | 232ballihoo

Wirelezs Channel: 6-2437GHz &

Viirslezs 5210 Broadcast, (%) Enable () Disahle

..
*ﬁ * i* ..n
. * * °
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Aktivace Sifrovani a autentizace! P rriancs For weLcommo we |

ré

* Blokace SSID (nejprimitivnéjsi

* Kontrola MAC adres (filtrace na
zakladé seznamu povolenych
MAC adres)

TO THE BUILDING, IT'S GOOD
TO MEET MY NEIGHBORS

e Autentizace pomoci protokolu

IEEE 802.1X P c e NP o6 cons ca, vou ouvs

— Poutziti WEP (Wired Equivalent
Privacy) klicQ (symetrické
Sifrovani) — WEP, WEP+, WEP2

— Pouziti WPA (Wi-Fi Protected

/v O

Access) — vyuziti WEP klic¢u

DONT DO | COULD DO IT WAY
THAT. " FASTER THAN ME.

vV v B |
WHY DID WE T BECAUSE AFTER THIS WE'LL

lF NO WAY! YOU HAVE TO
HELP ME SET UP MY WI-FI! |

AGREE TO | NEVER HAVE TO PAY FOR
THIS AGAIN? BROADBAND AGAIN.

beadcolbow.com
————

s dynamickou vyménou

— Pouziti WPA2 — zapojeni AES Sifrovani

= a®
- U
*i i* ..
- * .
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Vyména zprav pomoci programu MTA (MUA)

l

protokolem SMTP (Simple Mail Transfer Protokol)

!

Stahovani zprav z postovniho
serveru pomoci POP x IMAP

!

Prohlizeni mailu
mailovy klient vs. web

~ ..
" 4
AN * W ..'
- x x L]
evropsky AP
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How Email Appears to Work

‘ Sender's Outbox i

>‘| Recipient's Inbox |

& X

Sender's Mail Client

How Email
o Really Works

o

Sender's Mail Server
(MTA)
LA (4]

email queue I

o

(o
X

Recipient’s Mail Client

Company Metwork

Recipient's Mail Server(s)
(MTA)

X

INVESTICE DO ROZVOJE VZDE| AVAN(




Simple Mail Transfer Protocol

« Protokol ur€eny pro pfenos e-mailu mezi prepravci elektronické posty
(MTA)

» Protokol zajistuje dorucCeni posty pomoci primeho spojeni mezi
odesilatelem a adresatem

« Zprava je doruCena do postovni schranky adresata, ke které potom
muze uzivatel kdykoli (off-line) pfistupovat (vybirat zpravy) pomoci
protokolu POP3 nebo IMAP L W

emec.fr yahoo.co.uk

®
@1#\\-@
o\ \

[
38 ... 38

. - — i
jean-bob@emec.fr Flux SMTP billy@yahoo.co.uk

MUA MUA

**
* *
. * *
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Architektura posty

MUA — Mail User Agent, postovni klient, ktery zpracovava zpravy
u uzivatele

i

MTA — Mail Transfer Agent, server, ktery se stara o doruCovani zpravy
na cilovy system adresata

MDA — Mail Delivery Agent, program pro lokalni dorucovani, ktery
umistuje zpravy do uzivatelskych schranek, pfipadné je muze pfimo
automaticky zpracovavat (ukladat prilohy, odpovidat, spoustét rizné

MTA MTA / MDA

aplikace pro zpracovani apod.)

oy

38 ... 38

N - —> FI MTP :
jean-bob@emc.fr ux S billy@yahoo.co.uk

MUA MUA

..
*. * ** o
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« POP3 (Post Office Protocol version 3)
Pracuje pouze v off-line rezimu (port 110)

Protokol POP3 dovoluje pfipojeni pouze jednoho uzivatele ke
schrance

* IMAP (Internet Message Access Protocol)

umi pracovat v tzv. on-line i off-line rezimu (port 143)
pokroCilé moznosti vzdalené spravy (prace se slozkami apod.)
IMAP dovoluje soucasné pfipojeni vice uzivatelu k jedné schrance

vyuziti pfiznakd — prehled o stavu zpravy (jestli byla prectena
smazana atd.)

podpora vice schranek na serveru

..
. =4
*. * * -I.
. * * .
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i

e-mailové zpravy obecné nejsou Sifrované
Nutnost tvorby kopii e-mailt + Nutnost zapojeni Sifrovani

— S/IMIME
— PEM
- PGP
- GPG
— VPN
— TOR

~
* % -
* *
. * *
evropsky AP
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plaintext

public key

@@
b=

encryption

¥

OKRESNi HOSPODARSKA

ciphertext

private key

decryption

plaintext




S/MIME (Secure/Multipurpose Internet Mail Extensions)
— Sifrovani zprav + digitalni podpis
— Obsah zpravy — symetricka Sifra

— KIiC se nasledné Sifruje asymetricky swmnetr;gey Symme“jﬁ Key
— Autentizace: otisk zpravy + digitalni podpis [w lw

 PEM (Privacy-Enhanced Mail) - p—
Orlglnal Ciphertext Plgaltnea:(t
— Obsah zpravy — symetricka Sifra Plaintext
— KIiC se nasledné Sifruje asymetricky
« PGP (Pretty Good Privacy) .
— Obsah zpravy — symetricka blokova Sifra B ) % A
(nahodné generovany klic: 128 bit) A’s Public Key i
— KiIi€ se nasledné Sifruje asymetricky lw = —
— Autentizace: digitalni podpis Decrypt
I rigina iphertext Original
« GPG (GNU Privacy Guard) e il Plaintex

— Open alternativa k PGP

..
** - U
* * o
. * * .
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VPN (virtual private network)
— Propojeni PC prostfednictvim neduvéryhodné sité (Internet)
— bezpecCné spojeni mezi dvéma Ci vice <itémi

— vyuziti dig. podpist + Sifrovani |
Aplikace: ) |

// File server

1. Zprovoznit VPN server
2. Pripojit PC k Internetu
3. Pripojit klienty k VPN serveru

Yy

Uloha VPN serveru: Pl

1. ?it’ové brana (zprostredkovava spojeni) University Offce Printer

2. Sifrovani komunikace = Network
Princip fungovani:

2 —

1. Uzivatele blokuje firewall il

2. proto se hlasi na Domaci VPN koncentrator 4

3. Ktery ovéfi jeho dlvéryhodnost (domaci sit 1

y DYETLIENO SHVErY {do ) J—
4. Pokud je znamy, povoli komunikaci . 5
5. A konec¢né se muze pfipojit do hostujici sité

Hostujici sit’



_

]

TOR (The Onion Routing)

Softwarovy systém zajistujici anonymitu

Open Source
Ochrana osobnich udaju
Ochrana obchodni aktivit

@ hd about:tor C L od- =

B - stortpage

Tor Browser
403

Congratulations!

This browser is configured to use Tor.

You are now free to browse the Internet anonymously.
Test Tor Network Seftings

I EN

Search securely with Startpage

What Next?

Tor iz NOT all vou need to browse
anonymously! You may need to change some of
vour browsing habits to ensure your identity
stays safe.

You Can Help!

There are many ways you can help make the Tor
Network faster and stronger:

« Run a Tor Relay Node »

« Volunteer Your Services »

Make
Tips On Staying Anonymous » + Make 2 Donation »

~

Ef) How Tor Works

Alice

| -0 8 =

Alice's Tor client
picks a random path to
destination server. Green
links are encrypted, red
links are in the clear.

-

il.} Tor node
=« e Unencrypted link
——p= encrypted link

| e s— ==
Jane

» e " |
Bob




. sitové zafizeni/aplikace, slouzici k fizeni a zabezpeceni sitového
provozu mezi sitémi s riznou urovni divéryhodnosti a zabezpeceni
. Zjednodusené: kontrolni bod, ktery definuje pravidla pro komunikaci

mezi sitémi, které od sebe oddéluje

Stateful n::nnmm
Packet
v v gn ° Inspeclion
Rozdéeleni firewallu: Home @ Requesta Feval
z £ Lomputer Web Page. - —
° Paketoveé flltry . 7 @ Here's the Web
. . i g - —_ll._ Fage you asked for.
. Aplikacni brany & E"' S
, - Thi I db
+  Stavové paketové filtry @ Jiameteron e home
, P netwaork, deliver it,
-  Stavové paketové filtry s e
3 / ° ® This was n:;t requested Ha:cker
kontrolou znamych protokolu o 4 s o gmgrter;nt;zrwiﬁ
a popr. kombinované s IDS home network, drop it kil
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Paketove filtry: Nejjednodussi a nejstarsi forma firewallovani

. pravidla pfesné uvadéji, z jaké adresy a portu na jakou adresu a port muze
byt doru€en prochazejici paket
. Vyhoda: vysoka rychlost zpracovani (vysokorychlostni pfenosy velkych

mnozstvi dat)
Aplika€ni brany (Proxy firewally):

. Prabéh komunikace — Do %

klient (iniciator spojeni) se pfipoji na

aplikacni branu (proxy), ta pfichozi §p01eni ‘

zpracuje a na zakladé pozadavku klienta . e —
@

otevie noveé spojeni k serveru, kde klientem
je aplikacni brana. Data, ktera aplikaCni brana

dostane od serveru, pak zase v pdvodnim . //'

Computer B
Proxy Server Web server

spojeni preda klientovi
®
Computer C

~ ..
*a * ** N "
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Stavoveé paketove filtry:

. kontrola jako u paketovych filtrl + ukladani informaci o povolenych
spojenich — usnadnéni rozhodnuti zda pakety pustit nebo ne

. Vyhody:
— urychleni zpracovani paketu jiz povolenych spojeni
—  nastaveni sméru navazovani spojeni — firewall sam povoli odpovedni
pakety

—  Vysoka rychlost, relativné solidni uroven zabezpecCeni (je horSi nez u
Aplikacni brany), jednoducha konfigurace

. Priklady:
— Komerdéni: Cisco PIX, Cisco I0S Firewall
— Free: iptables v linuxovém jadfe a ipfw v *BSD

..
*. * ** o
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Symetricka kryptografie

— Sifrovaci algoritmus pouziva k sifrovani i desifrovani jediny kliC

evropsky
socialni : MINISTERSTVO SKOLST OP Vzdélavani
fondv CR EVROPSKA UNIE pro konkurenceschopnost

Vyhoda: nizka vypocetni narocnost
Nevyhoda: nutnost sdileni tajného klice
Rozdéleni:
—  Blokove Sifry — rozdéli otevreny text
na bloky stejné velikosti a doplni vhodnym

zpUsobem posledni blok na stejnou velikost
(AES, Blowfish, DES atd.)

—  Proudove Sifry — zpracovavaji

_V_i_'
otevreny text po jednotlivych bitech O
(FISH, RC4) s e i

Plaintext

INVESTICE DO ROZVOJE VZDE| AVAN(



Asymetricka kryptografie
. pro Sifrovani a desifrovani pouzivaji odlisné klice (vyuziti i u
elektronického (digitalniho) podpisu)
. Nejbéznejsi verzi asymetrické kryptografie je vyuzivani tzv. verejneho
a soukromeho klice:
— Sifrovaci kli€ je verejny, majitel kliCe ho volné uverejni
— deSifrovaci kli€ je soukromy, majitel jej drzi v tajnosti
. Mechanismy funkce
— Asymetricka kryptografie je zaloZzena na tzv.
jednocestnych funkcich — operace, které Ize snadno
provést pouze v jednom smeéru
— ze vstupu Ize snadno spocitat vystup, z vystupu (@® ﬁ
v&ak je velmi obtizné nalézt B

. , , A’s Public Key A’s Private Key
vstup (napf. nasobeni) l _I
— rozklad soucinu na Cinitele (tzv. faktorizace) w

je velmi obtizny

igi Ciphertext Original
onginal Plaintext

Plaintext

..
. =4
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Elektronicky podpis jsou elektronické identifikaCni udaje autora (odesilatele),

které jsou pripojené k elektronického dokumentu

integritu — Ize prokazat, ze po podepsani
nedoSlo k zadné zméngé, soubor neni umysiné
Ci neumysiné poskozen

nepopiratelnost — autor nemuze tvrdit, ze
podepsany elektronicky dokument nevytvoril
(napf. nemuUze se zfict vytvoreni a odeslani
vyhruzného dopisu)

muze obsahovat ¢asové razitko, které
prokazuje datum a Cas podepsani dokumentu

zaruceny elektronicky podpis — zakon ¢. 227/2000 Sb., o elektronickém podpisu

¥

OKRESNI HOSPODARSKA
KOMORA OLOMOUC
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Zaruceny elektronicky podpis dokumentu zajist'uje:
autenticitu — Ize ovéfit pavodnost (identitu subjektu, kterému patfi elektronicky podpis)

Podepsani Ovéreni
— AN
— | |y
— Hash (otisk) *

Data (dopis) Sifrovani Digitalné podepsana data (dopis)
soukromym
kli¢em
autora
mO
E — Bl 111101101110
A —
* 111101101110 Podpis
Certifikat Podpis
[} Desifrovéni
o Data (dopis) vefejnym
k """"" O J kligem
Y autora
mO
AN ?
101100110101 _ 101100110101
* Hash (otisk) Hash (otisk)
AN

Digitalné podepsana data (dopis) Rovnaiji-li se otisky, podpis dat (dopisu) je ovéFen.




Vyuziti pfi ovéreni verejného kliCe (viz asymetrické Sifrovani)
Certifikat definuje vazbu uzivatel—kliC a definuje délku trvani této vazby
Certifikaty vydava certifikaCni autorita — certifikaCni servery,
— napf. Microsoft
— U nas certifika¢ni autorita (www.ca.cz) nebo CA Czechia (www.caczechia.cz)
. Certifikat musi obsahovat:
— ldentifikator algoritmu certifikaCni sluzby
— Jméno autority, ktera certifikat vydala

— Dobu platnosti certifikatu
— Informace o verejném Klici
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