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Internet a zdroje

Bezpecnost na Internetu

Petr Jakubec
Tomas Zeleny
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network packet sniffers — neautorizovany
odposlech paketu

IP spoofing — paket, ktery obsahuje zfalSované
informace (predstira, ze pochazi odjinud, nez
doopravdy) — pfedvoj DoS utoku

utoky na hesla (Password Attacks) — trojsky kun, IP spoofing,
dictionary program, socialni inzenyrstvi atd.

utoky z cilem prenést citlivé interni informace z internich zdroju k
neautorizovanym externim zdrojum s cilem zneuZiti téchto informaci

neutorizované vstupy do komunikacniho kanalu, tzv. utoky "Man-in-
the-Middle,,

utoky na sitové sluzby s cilem zpusobit jejich nedostupnost, tzv. utoky
DoS (Denial of Service) a DDoS (Distributed Denial of Service)
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Zpusob manipulace lidi za ucelem provedeni urcéité akce nebo ziskani
urcité informace

. Techniky socialniho inzenyrstvi:

Pretexting

« vyuzivani vymysleného scénare — skloubeni IZi s kouskem pravdivé
informace ziskané dfive (datum narozeni, rodné Cislo, jméno Séfa)

Phishing '

* internetovy podvod (pf. snaha ziskat pfistup
k bankovnim uc¢tam)

IVR (telefonni phishing) — fale$né hlasové

automaty
Baiting — trojské koné realného svéta
(zanechani infikovanych meédii: CD, Flash ﬂ;ﬁ;
diskd na ,vhodném misté®) i

pROFESSIONAL
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Man in the middle (Clovék uprostfed) — odposlouchavani

komunikace mezi uCastniky tak, ze se utoCnik stane aktivhim

prostfednikem
Reseni problému:
—  vzajemnou vymeénou verejnych klicu
jinym, bezpecnym kanalem
—  ovéfenim ziskanych verfejnych klicu
jinym bezpeCnym kanalem, nejlépe
pomoci jejich otisku
—  ovéfenim kli¢u pomoci elektronického
podpisu pomoci certifikacni autority
nebo sité duvéry

Man-in-the-middle

o]

CLIENT

9

HACKER

]

SERVICE AGENCY

—  Kvantova kryptografie — propletenost a polarizace fotonu
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. DoS (Denial of Service) — technika utoku na internetové sluzby nebo
stranky, pri niz dochazi k prehlceni pozadavky a padu nebo minimalné
nefunkCnosti a nedostupnosti pro ostatni uzivatele

. Projevy utoku:

—  zaplaveni provozu na siti nahodnymi daty
které zabranuji protékani skuteCnych dat

—  Zabranéni nebo preruseni konkrétnimu
uzivateli v pfistupu ke sluzbé

— Naruseni konfiguraCniho nastaveni

—  Extrémnimu zatiZzeni CPU cilového serveru
—  Pad samotného operacniho systému

Zombie Zombie

VICTIM
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Typy utoku
— ICMP floods

«  Smurf attack — chyba v kofiguraci systému — rozeslani paketu vSem
pocitaclm zapojenych v siti pfes Broadcast adresu

 Ping-flood — zahlceni cilového pocitaCe zadostmi o ping odezvu
- Teardrop utok SR NOT SURE IF TRICK QUESTION
«  zaslani IP fragmentu s prekryvajicim se
pFili§ velkym nakladem dat na cilovy |
pocitaC
—  Peer-to-peer utok — vyuziti masivniho
zastupu lidi na P2P sitich
(zneuziti bugu v klientu DC)
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1. Pouzivat aktualni antivir, antispyware, firewall

2. Pravidelné aktualizovat pouzivany operac¢ni systém a uzivané
programy (zejména prohlizeCe a jejich pluginy. Flash, Java)

3. Pouzivat bezpecéné heslo

4.  Kontrolovat u podezrelych stranek jejich skuteCnou adresu v radku
prohlizeCe

5.  Neotvirat neznamée Ci podezrele soubory, programy nebo prilohy
postovnich zprav

6. Kcitlivym sluzbam se pripojovat pouze z vlastniho pocitace a
nikdy pres neznamou wifi nebo z internetové kavarny

AVG AntiVirus
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7. U internetového bankovnictvi se radné odhlasovat ze sluzby

8. K zabezpeceni e-mailové komunikace pouzivat vhodné programy
jako PGP, GnuGP

9. Pamatovat ze smazana data nejsou na disku ve skuteCnosti
smazana, ale pouze oznacCena k prepsani

10. Pravidelné zalohovat dullezita data

11. 'V socialnich sitich vyuZzivat co nejméné aplikaci tretich stran (her,
kvizu atp.)

12. Uvazovat, které informace o sobé internetu poskytujete

Is Your Account
~ SAFE?
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Virus = typ programu, ktery se dokaze sam S§ifit tim, ze vytvari (nékdy
upravené) kopie sebe sama
Dalsi info — Igiho stranka o virech: www.viry.cz

BitDefender: Internet Security Suite 2011 G0 4.0 2.5
BullGuard: Internet Security 10.0 ) 20 3.5
F-=ecure: Internet Security 2011 55 45 55
Waspersky: Internet Security 2011 525 45 4.0
Symantec: MNorton Internet Security 2011 59 5,0 45
AN Internet Security 10.0 a0 4.0 45
= Datar Internet Security 2011 a0 4.0 a0
Panda: Internet Security 2011 2,0 4.5 4.5
Wigbroot: Internet Security Complete 7.0 45 5.0 3.0
Avira: Premium Security Suite 10.0 4.0 3.5 4.0

Test antiviru 2011 (spolec¢nost AV-Test GmbH; www.av-test.org)

r\f/'i‘. r— - |
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. sitové zafizeni/aplikace, slouzici k Fizeni a zabezpeceni sitového
provozu mezi sitémi s rdznou urovni davéryhodnosti a zabezpeceni
. Zjednodusené: kontrolni bod, ktery definuje pravidla pro komunikaci

mezi sitémi, které od sebe oddéluje

Stateful n::nn.:nm
Packet
v r = o Inspection
Rozdéleni firewallu: Home @ Requesta '"eval
R Computer Web Page. 22 —
. Paketové f||try i e @ Here's the Web
_ g < _|- Page you asked for.
. AplikaCni brany 5 E_. =
, - @ This was requested by
. Stavoveé paketove filtry S ooroier Shhahae
’ ,y o network, deliver it,
- Stavové paketové filtry s e
AMmM \/ ° @ This was n::rbt requested Ha::kar
kontrolou znamych protokolu oo s © Heres he Web
a popr. kombinované s IDS Bt sl rop & tirdugly
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Paketove filtry: Nejjednodussi a nejstarSi forma firewallovani

. pravidla pfesné uvadéji, z jaké adresy a portu na jakou adresu a port muze
byt doruCen prochazejici paket
. Vyhoda: vysoka rychlost zpracovani (vysokorychlostni pfenosy velkych

mnozstvi dat)
Aplikacni brany (Proxy firewally):

. Pribéh komunikace — Gt A ‘%
—_—
1‘_

o

klient (iniciator spojeni) se pfipoji na
aplikaCni branu (proxy), ta pfrichozi spojeni
zpracuje a na zaklade pozadavku klienta
otevre noveé spojeni k serveru, kde klientem Corpter B
je aplikaCni brana. Data, ktera aplikaCni brana
dostane od serveru, pak zase v puvodnim
spojeni preda klientovi

.
<«

Proxy Sarvar Web sarver
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Stavove paketové filtry:

. kontrola jako u paketovych filtra + ukladani informaci o povolenych
spojenich — usnadnéni rozhodnuti zda pakety pustit nebo ne

. Vyhody:
— urychleni zpracovani paketu jiz povolenych spojeni
—  nastaveni sméru navazovani spojeni — firewall sam povoli odpovédni
pakety
—  Vysoka rychlost, relativné solidni uroven zabezpeceni (je horSi nez u
Aplikacni brany), jednoducha konfigurace
. Priklady:
— Komercni: Cisco PIX, Cisco I0S Firewall
—  Free: iptables v linuxovém jadie a ipfw v *BSD
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Nevhodna volba hesla:
—  vlastni jméno Ci jméno nekoho z rodiny, jméno psa, milenky apod.
—  rodné Cislo Ci datum narozeni

W
— ¢. domu, adresa, telefonni Cislo... qﬁzgpasswwdg
— heslo, 1234... PasSuwerd
JUET__FG@'LJME}‘-EE.E

Délka hesla: minimalné 8 znaku (nejlépe 14+)

Kvalita hesla: kombinace pismen, isel a znaku

4

5

&

i

g

Kombinaci

Eombinaei

Kombinaci

Kombinaci

Kombinaci

100 hesel fsec

100 hesel fsec

100 hesel fsec

100 hesel fsee

100 hesel fsec

0-9

10 000

100 000

1 000 000

10 000 000

100 000 000

2 mirmty

16 mont

3 hodmyr

1 den

11 dni

a-z, -9

7311616

380204032

2x10°

8 x 1010

3 x1012

5 hodm

7 dm

2 mésimi

251at

200 ket

a-z, &4-7,0-9

14776336

916132832

5 x 1010

4 x 1012

2x1014

2 duy

3 mésice

18 ]et

10000 1et

70000 Tet

a-z, &-7 0-9;

FEacE. . @HEE

NE
N

evropsky
SOziEn
lencwGR EVREOPSKA LINE

INVESTICE DO ROZVOJE VZDELAVANI

32200625

443705312

3x1o01

3x 1013

3x 1018

& dni

1 milk

120 Et

100000 1et

B0 000 1=t




Symetricka kryptografie

— Sifrovaci algoritmus pouziva k Sifrovani i desSifrovani jediny kliC

evropsky
SOCif N

Vyhoda: nizka vypocCetni narocnost
Nevyhoda: nutnost sdileni tajného klice
Rozdéleni:
—  Blokoveé Sifry — rozdéli otevreny text -
na bloky stejné velikosti a doplni vhodnym
zpusobem posledni blok na stejnou velikost
(AES, Blowfish, DES atd.)
—  Proudové Sifry — zpracovavaji
otevreny text po jednotlivych bitech
(FISH, RC4)

A

Eifrovany text (NSRS

NE;
N
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Asymetricka kryptografie
pro Sifrovani a deSifrovani pouzivaji odlisné kli€e (vyuziti i u
elektronického podpisu)
Nejbeznéjsi verzi asymetrické kryptografie je vyuzivani tzv. verejného

a soukromeho klicCe:
Sifrovaci kliC je vefejny, majitel klice ho volné uverejni

desifrovaci kli€ je soukromy, majitel jej drzi v tajnosti

Mechanismy funkce

Asymetricka kryptografie je zalozena na tzv.
jednocestnych funkcich — operace, které Ize snadno
provést pouze v jednom sméru

ze vstupu lze snadno spocitat vystup, z vystupu
vSak je velmi obtizné nalézt

vstup (napf. nasobeni)

rozklad soucinu na Cinitele (tzv. faktorizace)

je velmi obtizny
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< Deifrovini

—p Sifrovan
T Verejny klié
~ slecny Alice
6EB69570
08E03CE4
. (S

=

Privatni kli¢
slecny Alice




Elektronicky podpis jsou elektronické identifikacni udaje autora (odesilatele),
které jsou pripojené k elektronického dokumentu

ZarucCeny elektronicky podpis dokumentu zajistuje:
autenticitu — Ize ovéfit pavodnost (identitu subjektu, kterému patfi elektronicky

podpis)

integritu — Ize prokazat, Ze po podepsani N -1,
nedoslo k Zzadné zméné, soubor neni umysiné N Moosnge,
&i netimysIné poskozen O vossage ai'fgnsa'-?r'laiuéﬁs @ uessage ‘
nepopiratelnost — autor nemuze tvrdit, ze o Cm;es.gnm Verity Signature ;ec.p.em
podepsany elektronicky dokument nevytvoril T T
(napf. nem(ze se zfict vytvofeni a odeslani ¥ e oy Digkal Signaiwe
vyhruzného dopisu)
muze obsahovat ¢asové razitko, které :F"d -r) :F"d -?

ender's ender
prokazuje datum a ¢as podepsani dokumentu Private Publc
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