o
* ﬁ
** ** ..
. * * ° »
evropsky e e H

sodiain{ - MINISTERSTVO SKOLSTVI, 0P Vadelavani OKRESNi HOSPODARSKA
fondv CR EVROPSKA UNIE ~ MLADEZE A TELOVYCHOVY  pro kenkurenceschopnost KOMORA OLOMOUC

INVESTICE DO ROZVOJE VZDELAVANI

UNIVERZITA PALACKEHO V OLOMOUCI
Prirodovédecka fakulta
Katedra fyzikalni chemie

INTERNET A ZDROJE

ToMAS ZELENY, PETR JAKUBEC, LIBOR KVITEK
Ucebni texty pro distancéni studium

Olomouc, 2013



Obsah

I
1

Pocitacové sité — hardware a nastaveni

Hardwarové prostfedky vystavby poéitacovych siti

1.1 Zakladni déleni siti podle schématu jejich vystavby . . . . .. .. ... ...

1.2 Sité typu Ethernet . . . . . . . . .. L

1.3 Pouzivané typy sifovych karet . . . . . . .. ... ... ... ... ... ..

1.4 Dalsi stavebni prvky malych pocitacovychsiti . . . . . . ... ... ...

1.5 Bezdratové sité . . . . . . . ... L
151 WIiFi. . .o

1.5.1.1 Zabezpefeni . . . . . . . . ...

1.5.2 Mobilnisité . . . . . . .. L
1.5.3 Satelitni sité . . . . . . .. L

Instalace sitového softwaru a jeho konfigurace v OS MS Windows

2.1 Vytvofeni nového pfipojeni k mistni siti LAN . . . . . ... ... ... ...

2.2 Konfigurace jednotlivych sitovych komponent . . . . . . . .. ... ... ..

2.3 Zakladni utility pro kontrolu funkénosti sité . . . . . ... ..o

Piipojeni sité LAN k Internetu

3.1 Pripojeni pevnou linkou . . . . . ... oo 0oL

3.2 Pripojeni telefonni linkou . . . ... . ... . L oL oL

3.3 Bezdratové pripojeni . . . . . . ...

II Internet a jeho sluzby

4

Zakladni pojmy o Internetu
4.1 Internet — historie a soucasnost . . . . . . . .. ... Lo
4.1.1 Struktura Internetu . . . . . . ... . L L oL
4.1.2 Pfenos informace v Internetu . . . . . . .. ..o
Komunikaéni protokoly
5.1 Komunikac¢ni protokol NetBEUT . . . . ... ... ... .. .. .......
5.2 Komunika¢ni protokol IPX/SPX . . . ... ... ... ... .o L.
5.3 Komunika¢ni protokol TCP/IP . . . . ... ... .. ... ... .....
5.3.1 Protokol IP . . . . . . . . . . ...
5.3.2 Protokol TCP . . . . . . . . . . . .
5.3.3 ProtokolIP verze 6 . . . . . . . . . . ..
5.4 Pracovni skupiny a domény . . . . . . .. ... Lo o
Zakladni protokoly a standardy pouzivané u WWW sluzeb
6.1 Hypertext a znackovaci jazyky . . . . . . .. . ... . oo
6.2 Adresa URL . . . . . . . . . e
6.3 Protokol HTTP . . . . . . . . . . o e
6.4 Rozhranni CGI . . . . . . . . . . .. . . . e
6.5 Standard HTML jazyka . . . . . . . . . . . . ... ... ......

ii

0 00~~~ 3OS S ot

e e el
N OO Ot Ww N



7 Sluzby Internetu

7.1 Elektronickd posta a jeji sprava . . . . . .. ..o Lo L
7.1.1 Principy a protokoly elektronické posty . . . .. ... .. ... ...
7.1.2 Funkce elektronické posty . . . . . . ... ... 0oL
7.1.3 Protokol POP. . . . . . ... ..
7.1.4 Protokol SMTP . . . . . . . ...
7.1.5 Protokol IMAP verze 4 . . . . . . . .. ...
7.1.6 Rozsiteni MIME . . . . . . ... . ..
7.1.7 Bezpecnostni rozsifeni sluzby elektronické posty . . .. ... .. ..
7.1.8 E-mailoviklienti . . . ... ... .. 0 0oL
7.1.8.1 Nastaveni e-mailového klienta pro praci s postou . . . . . .
7.2 Rich Site Summary —RSS . . . . . . ... oL
7.2.1 Verze RSS . . . . . . . .
7.3 Cloud computing . . . . . . . . .. e
7.3.1 Typycloudsluzeb . .. ... ... ... ... ... ...
7.4 Elektronické konference, IRC, Chat, ICQ . . . . .. .. ... ... .....

7.4.1 Off-line komunikace - elektronické konference a diskusni skupiny
7.4.1.1 Elektronické konference . . . . . . .. ..o
7.4.1.2  Diskusni skupiny — USENET (Network News) . . ... ..
7.4.2 On-line komunikace - textové konference . . . . . . . . .. ... ...
7421 Talk . .. ...
7422 ProtokolIRC . . . . . .. .. .
7.4.2.3 Prosttedi MUD . . ... ... ... ... oL
7.4.3 Konferencni sluzby podporované sluzbou WWW . . . .. ... ...
7431 Chat . ... .. ...
7432 ICQ . . . . e
7.4.3.3 MS NetMeeting . . . . ... ... ... L.
7.4.3.4 DMSN Messenger . . . . . . . ...
7.5 Sluzba pfenosu soubora —FTP . . . . . ... ... ... ... ... ... .
7.6 Vzdaleny pristup — Telnet . . . . . . . . .. ... Lo oL

III Bezpecnost

8 Pocitacové viry a zakladni principy obrany proti jejich ptusobeni

9 Proxy-server

10 Firewall

11 Zaklady kryptografie a bezpecnosti
11.1 Metody Sifrovani . . . . . . . ...
11.2 Algoritmy otisku zZpravy . . . . . . . . . . ..
11.3 Digitalni podpisy . . . . . . . . .. L
11.4 Autentizace . . . . . . . . .
11.5 Certifikdty . . . . . . . . C o

11.6 Pouziti Sifrovani v praxi . . . . . . . .. L L oL

IV. WWW stranky

12 Internetové prohliZece a jejich nastaveni
12.1 Internetové prohlizeCe (browsery) . . . . . . . . . ... ... ...

iii

35
35
35
35
36
36
37
37
38
39
39
42
42
42
43
43
44
44
45
46
46
46
46
47
47
48
48
48
49
50

53
57
61
63
65
65
66
67
67
67
68

71
75



12.1.1 Nastaveni pfipojeni pocitace k Internetu . . . . . . .. .. ... ... 75

12.1.2 Zéakladni nastaveni webovského prohlizece . . . . . . . .. ... ... 76

12.1.3 Off-line browsery . . . . . . . . . ... 7

13 Vyhledavaci sluzby a metody jejich pouziti 79
13.1 Zakladni prehled vyhledavacich sluzeb . . . . . . ... ... ... ... ... 79
13.1.1 Prehled vybranych svétovych a ¢eskych vyhledavacich sluzeb . . .. 79

13.1.2 Zastaralé vyhledavaci protokoly a sluzby . . . . . . ... .. ... .. 81

13.1.3 Webové katalogy a webové vyhledavaci stroje . . . . . . . ... ... 81

13.2 Postupy pouzivané pri vyhledavani informaci na Internetu . . . . . . . . .. 82
13.2.1 Rozsifené moznosti zadavani vyhledavaciho dotazu . . . . . . . . .. 82

13.2.2 Internetové encyklopedie . . . . . . . . . ... .o oL 84

13.3 Vyhledavani na socialnich sitich — Social Network Analysis . .. .. .. .. 84
13.3.1 Vertikédlni analyza — kdo je nase komunita? . . . . . . ... .. ... 85

13.3.2 Horizontalni analyza — jak vyhleddme nasi komunitu? . . . . . . .. 85

13.3.3 Nalezeni alfauzivatele — jak najdeme klicové uzivatele? . . . . . .. 85

13.3.4 Sentiment analysis — analyza nalady . . .. ... ... ... ... .. 86

13.3.4.1 SA - aktivni monitorovani . . . . . . ... ..o 86

13.3.4.2 SA - pasivni monitorovani . . . . . ... ... 86

14 Zaklady tvorby WWW stranek 87
14.1 Nastroje pouzitelné pro tvorbu WWW stranek . . . . .. .. ... ... .. 87
14.2 Zéakladni zasady tvorby WWW stranek . . . . . . . ... ... ... ... .. 88
14.3 Autorskd prava na Internetu. . . . . . . . ... oL 89

15 Tvorba statickych WWW stranek 91
15.1 Jazyk HTML a jeho zdkladni syntaxe . . . . .. .. ... ... .. ..... 91
15.1.1 Vyvojjazyka HITML . . . . . . .. ... .. ... . ... 91

15.1.2 Specialni znaky jazyka HTML . . . ... ... ... .. .. ..... 92

15.1.3 Prehled zékladnich znacek HTML jazyka . . ... .. .. ... ... 92

15.2 Popis jednotlivych znacek a ptiklady jejich pouziti v HTML dokumentu . . 93
15.2.1 Prvni krok — vytvoreni zakladni struktury HTML dokumentu . . . . 94

15.2.2 Krok druhy — vytvoteni hlavicky HTML dokumentu . . . .. .. .. 94

15.2.3 Krok treti — vytvoreni zdkladniho textového obsahu HTML dokumentu 95
15.2.4 Krok ¢tvrty — vlozeni hypertextového odkazu v HTML dokumentu . 96

15.2.5 Krok paty — vlozeni obrazkd do HTML dokumentu . . . . . . . . .. 97
15.2.6 Krok navic — umisténi obrazku na strance pomoci tabulky . . . . . . 98
16 Zaveér 101

iv



Uvod

Véazeny Ctenari,

tento distancni text seznamuje Citatele se zéklady Internetovych technologii. Cilem je, aby
po prostudovani textu byl schopen samostatné fesit nékteré zakladni problémy souvisejici
s funkénosti malé pocitacové sité a obsluznych programi pro zékladni informacni sluzby
Internetu. Text je tak zaméfen na zakladni problematiku vystavby a nastaveni malé po-
Citacové sité, ale i na blizsi vyklad informacnich sluzeb Internetu. Probrany jsou jak ty
sluzba elektronické posty a predevsim sluzba WWW (World Wide Web). V ramci sluzby

WWW jsou navic probrany zéklady tvorby hypertextovych dokumentt publikovatelnych
na Internetu za pomoci typickych prvku jazyka HTML.

Cilova skupina:

Tento ucebni text je primarné urcen studentiim druhého ro¢niku bakaléfského studijniho
programu oboru Aplikovana chemie na Pfirodovédecké fakulté Univerzity Palackého v Olo-
mouci jako studijni opora k pfedmétu Internet a zdroje. Pouzitelny je vsak i pro dalsi stu-
denty neinformatickych obori, ktefi chtéji zlepsit své znalosti o Internetovych technologiich
a zdokonalit svou praci s nimi.

Autori
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Cast I

Pocditacove sité — hardware a
nastaveni






Kazdy pokrocily uzivatel pocitacovych technologii a Internetu je jednoho dne postaven
pred problém zvladnuti zékladni hardwarové a softwarové instalace prostiedki a sluZeb,
které mu umozni dokonalejsi vyuziti prvkt pocitacovych technologii skrytych pired prostym
uzivatelem, ktery pouze dané technologie pouziva, ale neovlada. Pojdme se tedy podivat,
jaké zakladni technické pozadavky je tfeba splnit pfi vystavbé malé pocitacové sité.






Kapitola 1

Hardwarové prostredky
vystavby pocitacovych siti

Hardware - fyzické soucasti pocitact a pocitacovych siti - budi u pocitacovych laikiu velky
respekt a obavu ze zasahu, ktery z funkéniho pocitace udéla nepotirebnou hromadku kovu a
plastu. Nastésti rychly technologicky vyvoj nejen pocitacového hardwaru, ale i zdkladnich
softwarovych prostfedki pro jeho nastaveni a diagnostiku umoziuje pomérné bezpecné
experimentovani se soucastmi pocitace a pocitacovych siti i ¢clovéku bez titulu elektroinze-
nyra.

1.1 Zakladni délenti siti podle schématu jejich vystavby

A) podle rozlehlosti - jiz zminéné typy LAN, MAN a WAN (kapitola 4.1.1).
B) podle topologie

Sbérnice (BUS) - poditade navzajem propojeny koax. kabelem (sbérnici) za sebou (ob-
razek 2a), coZz pfinasi mnoho nevyhod (pferuseni v jediném misté vyfadi celou sit,
omezeny pocet uzlii a vzdalenost mezi nimi, pouziti jen pro pomalé sité) a jedinou
vyhodu - nizké porizovaci naklady. Pro uvedené nevyhody se prakticky jiz nepouziva.

Hvé&zda (Star) - kazdy pocita¢ pfipojen samostatnym kabelem k aktivnimu prvku, to je
napf. rozboc¢ova¢ (HUB) nebo vyhodnéji pfepina¢ (obrazek 2b); propojeni provedeno
kroucenou dvojlinkou. Jedind nevyhoda oproti pfedchozimu feSeni - vyssi pofizovaci
cena - je vyvazena mnohymi vyhodami - pfi poruse jednoho vedeni ostatni dale
funkéni, propojenim rozbocovact do kaskady lze vytvorit i rozlehlejsi sif a hlavné je
pouzitelna i pro rychlejsi sité typu typu Ethernet, Token Ring, FDDI, ATM a proto
je v soucasnosti nejpouzivanéjsim zapojenim pro lokalni sité.

Kruh (Ring) - pocitace propojeny do uzaviené smycky, malo pouZivany typ zapojeni.

Strom (Tree) - propojeni lokdlnich siti do siti vétsiho rozsahu.

C) podle architektury
Klient-server - jeden z pocitach Fidi funkce sité (server) ostatni vyuzivaji jeho prosttedku
a sluzeb (pracovni stanice); vhodny pro st¥edni a velké sité

Peer-to-Peer - neexistuje zde nadfazeny pocitac¢, vhodny pro malé sité
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a) topologie sbémice b) topologie hvézda
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Obrazek 1.1: Topologie siti.

1.2 Sité typu Ethernet

»Klasicky“ Ethernet (max. pfenosova rychlost 10 Mbit/s)

10Base-2 - tento typ sité pouziva tenky koaxial ¢erné barvy o impedanci 50 ? (Thin Ether-
net). Délka segmentu je max. 185 m a lze pfipojit max. 25 pocitaci. Vedeni musi byt
na obou koncich zakonéeno terminatory (odpory 50 7). Pocitace propojeny pfimo pies
BNC konektory na sitové karté. Dnes jiz zfidka pouzivand varianta stavby siti. 10Base-T
- poéitace jsou pfipojeny kroucenou dvojlinkou (Twisted Pair = TP) s konektorem RJ45
(obdobny telefonnimu) pfimo k rozbocovadi (max. 100 m). Podle typu rozbocovace lze pti-
pojit do jednoho segmentu sité az 24 pocitact, resp. pres kaskadu az 4 rozbocovaci tento
pocet znésobit.

Fast Ethernet (max. pfenosova rychlost 100 Mbit/s)
100Base-TX je obdobou 10Base-T, ovsem hardware plné podporuje vyssi pfenosovou
rychlost. Dnes nejpouzivanéjsi pro vystavbu LAN.

100Base-FX pouziva mnohavidovy opticky kabel, pficemz délka jednoho segmentu muize
dosahovat az 2 km bez zesileni. .

Gigabit Ethernet (max. pfenosova rychlost 1000 Mbit/s)

1000Base-SX pouziva mnohavidové optické kabely. Max. délka segmentu podle pouzitého
optického vlakna 275 az 550 m.

1000Base-LX lze pouzivat i jednovidovy opticky kabel, max. délka segmentu je pak az 5
km.

1000Base-CX pouziva stinéné kabely, max. délka segmentu je pouze 25 m.

1.3 Pouzivané typy sifovych karet

Sitové karty plni funkci sifového rozhranni (NIC = Network Interface Adapter). Déli se
podle pouzitého typu sbérnice (ISA, PCI, USB PCMCIA), podle typu konektort pro pfi-
pojeni do sité (BNC, RJ45, Combo) a podle pienosové rychlosti (10 nebo 100 Mb/s).

Pruvodce studiem
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Protoze tento text poskytuje pouze zakladni informace o Internetovych technologiich,
nemuzeme se zde podrobnéji vénovat problematice vystavby pocitacovych siti. Mimo
zde uvedené nejzdkladnéjsi moznosti existuji dalsi typy siti, at jiz z hlediska topologie,

tak i z hlediska technologie jejich prvkia. Podrobnéjsi informace lze ziskat v doporucené
literatufe, napi. v knize Sirokopasmovy Internet z nakladatelstvi Computer Press.

1.4 Dalsi stavebni prvky malych pocéitacovych siti

Rozbocova¢ (Hub) - signdl po zesileni rozesle vSem dal§im pfipojenym podcita¢im. Porta
(pfipojnych mist) miva obvykle 5, 8, 12, 16 nebo 24; jeden z téchto porti mé obvykle
prekiizené zapojeni a slouzi ke kaskddovému zapojeni dalsiho rozbocovaée (max. 4).
Piepina¢ (Switch) - je to vlastné multiportovy most, ktery umoziiuje komunikaci mezi
riznymi dvojicemi portt (segmenty sité). Casto se pouziva ve funkci rozbocovace.

Opakovaé (Repeater) - zesilovaé slouzici k prodlouzeni kabeléze.

Pfevodnik (Converter) - pfevadi signal mezi riznymi typy kabelii (obvykle signdl nezesi-
luje).

1.5 Bezdratové sité

Prakticky vSechny bezdratové sité vyuzivaji k pfenosu informace elektromagnetického vl-
néni Bezdratové sité 1ze nejjednoduseji t¥idit dle jejich dosahu:

e Dosah nékolik metri - Bluetooth (BT), Infracervené spojeni (IRDA) nebo nové i
Near Field Communication (NFC).

e Dosah v fadu metrd az kilometri - Wi-Fi, WiMax.

e Dosah v fadu kilometri - Mobilni sité (GSM, PCS, D-AMPS), pokryti satelitnim
signalem.

1.5.1 WiFi

WiFi (rovnéz WLAN?) jsou bezdratové sité zaloZené na standardech IEEE 802.11.2 Nynf se
pouzivaji v fadé prenosnych zarizeni jako jsou chytré mobilni telefony, tablety, notebooky
apod. Zafizeni se pfipojuji k tzv. pfistupovému bodu (access point; hot spot), coz je blizké
filozofii pfipojeni klient—server. Druhy zptsob propojeni dvou zafizeni, které v siti vystupuji
jako rovnocenné je zaloZen na peer-to-peer piistupu nazyvaném u WiFi sit{ Ad-hoc (méné
Casty). V budovéich je dosah WiFi pfiblizné 20 m, ve volnych prostorech je dosah vétsi.
WiFi pracuje v bezlicenénim pasmu ISM (2.6 GHz).

1.5.1.1 Zabezpeceni
WiFi sit je mozné zabezpecit mnoha riznymi zpusoby:

Schovani SSID Kazdé sit vysild svoje SSID jako broadcast, které ji rozliSuje od jinych
WiFi siti. Pokud je vysilani SSID zakazano, pak se pripoji jen ten, kdo jej zna. Na
routeru nastavime volbu Hide SSID na YES.

IWLAN — Wireless Local Area Network.
2]EEE — Institute of Electrical and Electronics Engineers.
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MAC filtering Kazda sitova karta méa svoje unikatni ¢islo, nazyvajici se MAC adresa
(Media Access Control). Do routeru zaddme MAC adresy vSech zafizeni, které chceme
pripojovat a ostatni zakdZeme. Pokud k nédm nechodi ¢asto navstévy, které by se
pripojovaly k internetu, je to dobra volba.

Sifrovani e WEP (Wired Equivalent Privacy) — ifrovaci protokol s tajnym klicem o
velikosti 40 nebo 104 bitd kombinovanym s 24 bitovym inicializacnim vektorem
(IV), pro ovéfeni spréavnosti pouzivd metodu CRC-32 kontrolniho sou¢tu. 64
bitovy WEP je kombinace 40 bitového kli¢e a 24 bitového IV, 128 bitovy WEP
je 104 bitovy kli¢ a 24 bitovy IV. WEP je diky zranitelnosti sifrovaciho algoritmu
RC4, délce klice a kolizim IV lehce pfekonatelnou ochranou a jeho pouziti se
nedoporucuje ani v.domacnosti.

e WPA (Wi-Fi Protected Access) — stejné jako u WEP je pouzit Sifrovaci algorit-
mus RC4, ale s 128 bitovym kli¢em a 48 bitovym inicializa¢nim vektorem (IV).
Zasadni vylepSeni v8ak spoc¢ivd v dynamicky se ménicim kli¢i — TKIP (Tem-
poral Key Integrity Protocol). Je vylepSena také kontrola integrity (spravnosti)
dat - diky pouziti metody oznacujici se jako MIC (Message-Integrity Check).
WPA nabizi vice moznosti, jak sit zabezpecit a to bud pomoci autentiza¢niho
serveru (RADIUS), ktery zasila kazdému uzivateli jiny kli¢ (podnikové FeSeni)
nebo pomoci PSK (Pre-Shared Key), kdy kazdy uzivatel mé stejny pfistupovy
kli¢ (malé podnikové sité nebo doméacnosti).

e WPA2 — je pouzit protokol CCMP (Counter-Mode/Cipher Block Chaining
Message Authentication Code Protocol) se silnym Sifrovdnim AES (Advanced
Encryption Standard), MAC (Message Authentication Code) dynamicky méni
128 bitovy kli¢, MIC pro kontrolu integrity a ochranu proti ttokdm snazici se
zopakovat predchozi odposlouchanou komunikaci (replay). Existuji i dalsi me-
tody zabezpedeni, jako EAP ovéfovani pod WPA /WPA2 Enterprise, uréené pro
silné zabezpeceni podnikovych bezdratovych siti.

1.5.2 Mobilni sité

Mobilni sité (u nés predevsim GSM) se k pfipojeni k internetu zacaly pouzivat teprve
relativné nedavno.

Prvni pouzitelnou technologii pro prohlizeni upravenych webovych stranek byla sluzba
WAP (Wireless Application Protocol) v roce 1998. Webové stranky se specialné pro WAP
bud pfimo vytvafely, nebo pomoci specidlniho proxy serveru (WAP gateway) se prevadély
bézné webové stranky pro WAP prohlize¢ v mobilnim telefonu.

1.5.3 Satelitni sité

Také prostfednictvim satelitniho piipojeni lze prenaset data. V Ceské republice je nékolik
mélo poskytovateld pfipojeni k Internetu prost¥ednictvim satelitniho pfipojeni (GiTySAT).
Pfipojeni je pomérné drahé, ale lze jej pouzivat kdekoliv kde neni jiny poskytovatel (mobilni
sité).

Shrnuti

Pocitacové site lze t¥idit podle mnoha kritérii, nejbéznéjsi je tf¥idéni podle jejich rozlehlosti,
topologie a architektury. Zakladnimi stavebnimi prvky pocitacovych siti jsou mimo pro-
pojovacich kabelt sifové karty, rozbocovacde a prepinace. Nejbézngjsim standardem malych
pocitacovych siti je sit typu Ethernet, jehoZ jednotlivé podtypy se lisi pfenosovou rychlosti.

Pojmy k zapamatovani



Kapitola 1. Hardwarové prostiedky vystavby pocitacovych siti

topologie siti - sbérnice, hvézda, kruh, strom

architektura siti - klient-server, peer-to-peer
Ethernet - klasicky, Fast Ethernet, Gigabit Ethernet

e sifova karta, rozbodovac, piepinac
Kontrolni otazky

1. Popis systém zapojeni pocitaci v LAN podle topologie typu sbérnice a hvézda.
2. Jaky je rozdil mezi architekturou klient-server a peer-to-peer?

3. Jaky ucel plni sitova karta?
4

. Jaky je rozdil mezi pfepinacem a rozbocovacem?
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Kapitola 2

Instalace sitového softwaru a
jeho konfigurace v OS MS

Windows

Mimo nutny hardware je tfeba pro zprovoznéni pfipojeni pocitace do sité nainstalovat
nutny software:

e Klient - sifovy klient provadi pfihlaseni pocitace do sité a zajistuje podminky pro
komunikaci mezi pocitaci v siti.

e Adaptér - ovladag sitové karty (zabezpecuje soucinnost sitové karty s OS).

e Protokol - komunikaéni jazyk mezi poéitac¢i v siti (je mozné instalovat vice protokoli
soucasné).

o Sluzba - sitové sluzby (napf. sdileni soubori ¢ tiskaren).

OS MS Windows podporuji plné technologii ,,plug and play“, takze po fyzické instalaci
sitové karty a zapnuti pocitace detekuji jeji pfitomnost a pokud maji dany typ v databéazi,
nainstaluji i pfislusny ovladac¢. Pokud mame ale ovlada¢ k dispozici od vyrobce, je lepsi
instalovat tento ovladaé¢ (obzvlasté, je-li novéjsiho data). O spravnosti instalace a nainsta-
lovanych soudéstech lze ziskat informace ve slozce Ovladaci panely pod ikonou Sifova a
telefonické pripojeni - Pfipojeni mistni sité. Pfesvéd¢ime se hlavné zda je mimo ovladace
sitové karty nainstalovan protokol TCP/IP, nezbytny pro pouZzivani sité Internet. Ten je
ovSem nutné nainstalovat pfed prvnim pouzitim sité pfi instalaci OS, resp. samostatné
spusténim Privodce vytvofeni pfipojeni.

2.1 Vytvoreni nového pripojeni k mistni siti LAN

Po stisku tlacitka Start na hlavni listé vybereme slozku Ovladaci panely a v ni pak slozku
Sitova a telefonickd pripojeni. Jeji souéasti je mimo jiné Priivodce vytvofeni pfipojeni, pro
jednoduché nastaveni parametri nové zavedeného pfipojeni k siti.

V prvém konfigura¢nim okné se pruvodce pté, zda je pocita¢ pripojen k siti - to se mu
oznami zatrzenim policka s nazvem Tento pocitac je soucasti podnikové sité a je pouzivan
k pfipojeni dalsich pocitact v praci. V dalsim okné se rozlisi architektura sité - déleni na
pracovni skupiny ¢i domény. Volba Spole¢nost pouzivéa sit bez domény vede rychle ke konci
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pouhym zadénim jména pracovni skupiny. Nastaveni pro pfipad odpovédi Spole¢nost pou-
7ivé sif s doménou je jiz slozitéjsi. V nésledujicich oknech je totiz tieba zadat Uzivatelské
jméno (nazev Gcétu v rdmci dané domény - nemusi zatim existovat, jde vytvorit pozdéji),
Heslo a nazev existujici Domény, do které se budeme pfihlasovat. Pokud po zadéani ne-
nalezne pruvodce dany tcet na zadaném doménovém serveru, lze v dalsim okné vyhledat
existujici i€et pocitace na jiném doménovém serveru po zadani Nazev pocitace a Doména
pocitace, kde tento pocitac je skutecné zaregistrovany (domény uétu uZivatele a pocitace
se nemus{ shodovat). Déle se konfigurace vyviji podle toho, zda zadany Gcet uzivatele jiz
byl na lokalnim pocitaci nadefinovan nebo ne. Pokud ano, konfigurace konéi, pokud ne,
pokracuje se vytvofenim Gc¢tu uzivatele na nasem lokalnim pocitaci. V polozce Ptidat na-
sledujictho uzivatele je tfeba vyplnit Uzivatelské jméno a Doména uzivatele vSe shodné
s vytvafenym uctem uzivatele v dané doméné. Ovsem ucet uzivatele na daném lokalnim
pocitaci neni tfeba vytvaret, pak se zaskrtne policko Dalsiho uzivatele jiz nepfidavat. Dalsi
okno pak umozni pro vytvoreny tucet na lokdlnim pocitac¢i nastavit pristupova prava ve
tfech stupnich - Uzivatel se standardnim opravnénim, Uzivatel s omezenym opravnénim
a Jind (individudlné nastavitelnd p¥istupova prava). Tim konfigurace identifikace v siti
kon¢i. Nutno podotknout, Ze uvedené operace musi byt provadény z ctu s opravnénim
typu Administrator a provedené zmény vejdou v platnost az po restartu pocitace.

Pruvodce studiem

Vsechny probirané postupy si soucasné vyzkousejte ve vasem pocitaci, protoze orientace
v jednotlivych polozkach nastaveni pripojeni pocitace k lokalni siti a k Internetu je v
nékterych mistech Priivodce nastaveni pfipojeni nepfehledna. Ovsem nesmite byt pri-
hlaseni jako uzivatelé s omezenym opravnénim (najdete v Ovladacich panelech ve slozce
Uzivatelské tcty), pak nelze do nastaveni sifového pfipojeni ani nahliZet, natoz néco na-
stavovat. Nemusite mit obavy z naruSeni nastaveni sifovych pfipojeni, pokud skute¢né
vytvorite nové pfipojeni - to lze okamzité zrusit. OvSem pokud takovou ¢innost délate
poprvé, odpojte radéji pocita¢ od sité, nebo alespon minimélné od Internetu.Podrobny
postup pro zacinajici uzivatele opét poskytuje doporucend literatura, napt. kniha z na-
kladatelstvi Computer Press Pfipojujeme se k Internetu od L. Dostalka, ¢i dals$i kniha
ze stejného nakladatelstvis ndzvem Stavime si malou sit ve Windows XP a 2000 od A.
Kostrhouna.

2.2 Konfigurace jednotlivych sitovych komponent

K jednotlivym konfiguraénim polozkdm se lze dostat opét pies slozku Sifova piipojeni,
kde vybereme nainstalované pfipojeni k mistni siti, u néjz tlacitkem Vlastnosti vyvolame
prehled vSech nainstalovanych sifovych komponent véetnd moznosti zmén jejich nastaveni.

e Konfigurace sifového adaptéru - v tomto pripadé prakticky nelze nic konfigurovat.
Stadi se presvédcéit zda nainstalovany typ adaptéru odpovidé instalované sitové karté
pripadné je nainstalovan nejaktualnéjsi ovladac¢ této karty.

e Konfigurace protokolu TCP/IP - na zaloZce Adresa IP je tfeba zaSkrtnout poli¢ko
Ziskat adresu IP ze serveru DHCP, pokud je pocita¢ pripojen do sité, kde existuje
DHCP server. Pokud tomu tak neni, je tfeba zadat IP adresu ru¢né a to napt. adresu
tfidy C tak, aby nekolidovala s adresou jiného pocitace v nasi siti (napf. 192.192.1.1).
Do pole Maska podsité pak zadame typickou masku pro IP adresu tfidy C, tedy
255.255.255.0.

e Déle postaduje nastaveni adresy serveru DNS resp. WINS, které se ziskaji bud au-
tomaticky nebo musime znét jejich skutecnou IP adresu (u LAN nepfipojené do
Internetu neni t¥eba).
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e Dalsi konfigura¢ni moznosti skryté pod tlac¢itkem Upfesnit neni tfeba vyvolavat, pro-
toze az na vyjimecné pripady vyhovuje jejich automatické nastaveni.

e Konfigurace Klient sité Microsoft - tato sluzba se nastavuje za pomoci Privodce
instalaci sité, kde je se nastavi pouze spravné jméno pracovni skupiny.

e Konfigurace sluzby Sdileni souborii a tiskaren v sitich Microsoft - pfimo u slozek sdi-
lenych prostiedkt v polozce Sdileni 1ze nastavit zptsob sdileni - v piipadé HDD bud
jen ¢teni nebo tplny piistup. Samotné sdileni je pak umoznéno pouze definovanym
uzivatelim. Podstatné bezpecnéjsi je ovSem umoznit pouze sdileni slozky Sdilené
dokumenty, kam umistime ty dokumenty, které chceme sdilet s ostatnimi v LAN.

2.3 Zakladni utility pro kontrolu funkcénosti sité

Utilita IPconfig podéva informace o aktudlnim nastaveni parametrat TCP/IP protokolu,
zejména IP adresy (dtlezité v piipadé jejiho dynamického ptidélovani DHCP serverem).
Program pracuje opét v textovém rezimu a vypis pouzitelnych parametrd lze ziskat po
zadani prikazu ipconfig /7.

Ping je zakladni utilita pro ladéni siti s protokolem TCP/IP (je jeho souéasti). Jedna se o
testovaci program, ktery po spusténi vysila testovaci data na zadanou adresu a poté ceka
na potvrzeni jejich pfijeti. Program pracuje v textovém moédu, dostupné parametry zobrazi
prikaz ping /7.

Samotny program se spousti v piikazovém Fadku zadanim svého jména s IP adresou kon-
taktovaného pocitace nebo piimo jeho jménem:

1 C:\ ping 192.168.1.99

2

3 C:\ ping aix.upol.cz

Tracert je utilita pfimo obsaZzenou v protokolu TCP/IP, slouzici obdobné jako Ping k
testovani funkcnosti sité. Program rovnéz pracuje v textovém mddu. Jeho parametry jsou
dostupné po spusténi programu bez cilové adresy. Ta se zadava opét v ¢iselné nebo jmenné
podobé.

1 C:\ tracert 192.168.1.99
2
3 C:\ tracert aix.upol.cz

Na rozdil od utility Ping utilita Tracert umi zobrazit cestu, kterou se vyslana data pohybuji.
Tak lze objevit, zda zavada v siti je nékde na trase nebo az u cilového pocitace. Existuji
samoziejmé dokonalej$i moznosti trasovani cesty informace po Internetu, ale pro ucely
testovani sité tato utilita naprosto dostacuje.

Shrnuti

Pfipojeni pocitace do Internetu zahrnuje fadu operaci souvisejicich jak s instalaci HW
prvka poditace a pocitacové sité, tak i SW prvki, jako je ovladac sitové karty ¢i protokol
pro komunikaci v siti a Internetu. I kdyz pro kazdy OS jsou tyto postupy v detailech
specifické, zakladni pozadavky realizace jsou na typu pocitace a jeho OS nezavislé.

Pojmy k zapamatovani

e piipojeni k mistni siti LAN
e konfigurace pfipojeni

e kontrola funkénosti pripojeni - IPConfig, Ping, Tracert
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Kontrolni otazky

1. Kde v OS MS Windows najdeme polozku pro vytvoreni nového pfipojeni do LAN?
2. Jaka je zékladni podminka spravné konfigurace protokolu TCP/IP?

3. Jaké jednoduché pomucky nabizi protokol TCP/IP pro kontrolu funkénosti sité?



Kapitola 3

Pripojeni sité¢ LAN k Internetu

Pfistup na Internet poskytuji specializované firmy (providers - poskytovatelé, zprostiedko-
vatelé), které na zdkladé smlouvy umozni uzivateltim pfipojeni ke svému poéitaci (uzlu),
ktery je soucasti sité Internet. Tato sluzba je zpoplatnéna, i kdyz v pfipadé pripojeni sou-
kromych osob je obvykle vlastni poplatek za pfipojeni ukryt v poplatcich majiteli linek
(dratovych ¢i bezdrétovych), s jejichz pomoci se uzivatel pfipojuje k uzlu providera.

Existuji v podstaté ¢tyfi zptisoby pripojeni:

e pomoci vytacené telefonni linky (dial up)
e pomoci pevné linky (klasickd kovova, opticky kabel, ISDN, DSL)
e bezdratové pfipojeni (mikrovlny, satelitni spojeni)

e pomoci mobilniho telefonu

Donedavna nejrozsifenéjsi typ pripojeni vyuziva klasickou telefonni linku a modem, ktery.
prevadi pocitacovy signal do podoby prenositelné telefonem. Toto pfipojeni prestava stacit
svou nizkou pfenosovou rychlosti (max. 56 kbps), klesajici pfi pfetizeni linky vice uZiva-
teli az na jednotky kbps. Cenové diky specidlnim tarifim a faktu, ze uzivatel je pfipojen
pouze po nezbytné nutnou dobu, vychazi prozatim tato volba nejvyhodnéji, ovSem pomér
cena/vykon jiz ddvno zaostal za vétsinou déle diskutovanych typu pfipojeni.

Druhé moznost, tj. pripojeni pomoci pevné linky, znamena, ze pocitac je pomoci vhodné
linky pfimo pfipojen k uzlu providera. Pevnou linku si lze pronajmout od telefonniho
operatora nebo od firmy, ktera takové linky vlastni (napf. CESNET, provozovatelé kabelové
televize apod.). Zakladni vyhodou tohoto zptsobu je pfistup k pfipojeni po 24 hodin denng,
vysoka rychlost prenosu, minimalni poruchovost. Tyto vyhody jsou obvykle vyvazeny vyssi
provozni cenou.

Dalsi moznost, bezdratové pfipojeni, v soucasnosti znamé pod zkratkou Wi-Fi, které ma
pfes své prednosti i nevyhody souvisejici s pokrytim tizemi CR signalem, kolisavou a po-
mérné nizka rychlosti pfenosu, zdvislou na podcasi, sit je navic nachylnd k poruchdm a
odposlechu. Proto je dnes spiSe alternativou tam, kde neni dostupna vhodna pevné linka,
pfipadné je vyuzivano pro snadnou vystavbu LAN. Bezdritova sif se navic stavé jistym
standardem pfipojeni k Internetu pro prenosné pocitace.

Posledni moznost, tj. pripojeni pomoci mobilniho telefonu je relativné novéa, ale pomalu a
jisté za¢ina byt konkurenceschopna i v CR. se zprovoznénim mobilnich siti tfeti generace. V
Ceské republice je zékladni sluzba poskytovana mobilnimi operatory od roku 2000, v roce
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2005 byl spustén zkusSebni provoz vysokorychlostniho Internetu, ktery jiz zdatné konkuruje
pfenosovym moznostem pfipojeni typu ISDN. Nové metody pro rychly prenos dat GPRS
nebo HSCSD, ptipadné nejnovéjsi EDGE, umoznuji dosazeni max. pienosové rychlosti fadu
stovek kbps. Cenoveé se rovnéz tato sluzba ptiblizuje sluzbam pfipojeni pres pevné telefonni
linky, takze vzhledem k rozvijejici se mobilnosti pocitact lze ocekavat i dalsi prudky rozvoj
vyuzivani mobilniho pfipojeni k Internetu.

3.1 Pripojeni pevnou linkou

Pri pozadavku na maximalni pfenosové rychlosti jsou vyuzivana optickéd vldkna s rozhran-
nim technologie FDDI ¢ ATM, umoznujici dosazeni prenosovych rychlosti az fadu Gbps.
V soucasné dobé vysSe uvedené standardy stale castéji nahrazuje univerzalnéjsi Gigabit
Ethernet. Klasické kovové kabely vyuzivaji technologii T1/T3. Linky T1 dosahuji pfeno-
sové rychlosti az 1,544 Mbps, T3 dokonce 44,763 Mbps. Oba typy jsou vicekandlové (T1
ma 24 kanalt po 64 kbps).

Tyto technologie vyuzivaji pro pfipojeni k Internetu vétsi organizace, nebof néklady na
pronajem vysokorychlostnich pevnych linek jsou zna¢né vysoké a vyplaci se jen pfi vysokém
objemu prenasenych dat.

3.2 Pripojeni telefonni linkou

Pfipojeni do Internetu po klasické telefonni lince vyzaduje zafizeni prevadéjici digitalni
pocitacovy signal do analogového formatu vhodného pro pfenos telefonnimi linkami - mo-
dem. Ten muze byt v provedeni jako externi nebo interni (jako samostatna pocitacova
jeho pfenosova rychlost (v kilobitech za s - kb/s resp. kbps - v analogové telefonni siti max.
56 kbps)., moZnosti komprese dat a korekce chyb a jeho homologace (osvédéeni o tom, zda
vyhovuje pozadavkim pro pfipojeni do telefonni sité).

Mimo pfipojeni po klasické analogové lince (vytacené ptipojeni) je k dispozici i digitalniho
prenos dat po telefonni lince - technologie ISDN a DSL.

V technologii ISDN (Integrated Services Digital Network) je klasickd analogova telefonni
linka od telefonni pripojky k digitalni Gstfedné nahrazena rovnéz digitalni linkou o kapacité
dvou datovych kanald po 64 kbps a jednoho sluzebniho kanalu 16 kbps.

Technologie DSL (Digital Subscriber Line) je vyznamnym vylepSenim vyuziti telefonnich
linek pro prenos dat, umoziujicim se stejnymi vodi¢i dosdhnout prenosovou rychlost v ta-
dech Mbps (ov8em na kratsi vzdélenosti stovek az tisictt metril). Nutnou podminkou je
existence prislusného digitalniho modemu na obou koncich linky, protoze téchto prenoso-
vych rychlosti lze na obycejné telefonni lince dosdhnout pouze vyuzitim signala s vétsi
sifkou pasma (v megahertzové oblasti). Existuje nékolik zékladnich standardt — klasicky
DSL s prenosovou rychlosti 160 kbps, HDSL (High bitrate DSL) disponuje 1,544 Mbps,
ADSL (Assymetric DSL) poskytuje 1,5 az 5 Mbps asymetricky — v opa¢ném sméru jen 16
a7 640 kbps a VDSL (Very high bitrate DSL) dokonce 13 az 52 Mbps opét asymetricky (v
opaném sméru 1,5 az 2,3 Mbps) pii omezené délce vedeni na 1350 az 300 m.

V pripadé vyuziti kabelové televize pro pripojeni k Internetu je nutny rovnéz modem
(ovSem odlisny od telefonniho modemu). Diky kvalitnéjsimu vedeni kabelové televize jsou
dosahovany podstatné vyssi pfenosové rychlosti srovnatelné s klasickymi pevnymi linkami
a rovnéz kvalita pfenosu (pocet chyb a kolisdni pfenosové rychlosti) je vysoka.
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3.3 Bezdratové piipojeni

Jiz roce 1990 zacaly prvni prace na vytvoreni standardu pro bezdratové pfipojeni ale
aZ v roce 1997 byla pfijata norma IEEE 802.11 s max. pfenosovou rychlosti 2 Mb/s a
pouzivanym pienosovym frekvenénim pasmem v oblasti 2,4 GHz (volnd frekvence ve vSech
statech svéta). OvSem krétce na to, v roce 1999, byla tato norma inovovana na verzi IEEE
802.11b, pracujici ve stejném frekvenénim pasmu, ale s maximélni prenosovou rychlosti
11 Mb/s - norma sité Wi- Fi. Dalsi moznosti zvySeni pfenosové rychlosti predstavuje bud
rozsifeni pfenosového pasma na frekvenci 5 GHz (IEEE 802.11a), nebo pouzitim jiného
typu modulace signalu - 1ze tak dosdhnou max. pfenosové rychlosti az 54 Mb/s (jako IEEE
802.11a). Zakladni problém bezdratového pfipojeni predstavuje omezeni vzdédlenosti mezi
vysilacim a pfijimacim bodem - ve volném prostoru je to 300 az 1000 m, v budovach
dokonce jen 30 az 100 m, pficemz se zhorSovanim kvality signdlu prudce klesa prenosova
rychlost. Dalsi problém pfedstavuje snadné odchyceni pfeddvanych informaci, nutny je
Sifrovany provoz s ¢asové omezenym Sifrovacim kli¢em. Na mnoha mistech CR jsou jiz v
provozu lokélni sité Wi-Fi standardu, poskytujici svym registrovanym uzivatelim pfipojeni
k Internetu, dokonce i na mnoha mistech zdarma (Prost&jov - okoli radnice).

Pruvodce studiem

Moznosti ptripojeni lokalni pocitacové sité resp.doméciho pocitace k Internetu se rychle
vyviji diky vyvojii novych technologii i vzristajici konkurenci riznych poskytovateld
pripojeni k Internetu. Proto nelze provést zadné vyhodnoceni ekonomicky nejvyhodnéj-
siho zpusobu pripojeni k Internetu s vyhledem na dobu delsi nez pfiblizné jeden rok.
Ovsem obzvlasté pro individudlniho uzivatele Internetu stoji tento ekonomicky pohled
velmi vysoko pfi rozhodovani, zda sviij pocitac¢ k Internetu pfipojit ¢i ne. Jedno lze vsak
k ekonomice pripojeni k Internetu fici s jistotou. Klasické vytacené ptipojeni svym po-
mérem cena vykon zaostavad za ostatnimi moznostmi pfipojeni. Snad jen uzivatel, ktery
se pripojuje k Internetu jen na nékolik minut mési¢né, mize uvazovat o tomto zpisobu
pripojeni jako o ekonomicky nejvyhodnéjsim.

Shrnuti

Moznosti pfipojeni LAN do Internetu v souCasnosti obsahuji jak klasické tak i bezdratové
technologie. Ovsem pro dosazeni maximélni pfenosové rychlosti pii prakticky nulové chy-
bovosti a dostatecném zabezpeceni prenosu stale prevladaji klasické technologie s kabely.

Pojmy k zapamatovani

e piipojeni pevnou linkou - Ethernet, T1/T3
e pripojeni telefonni linkou - vytacené pripojeni, ISDN, SDL
e bezdratové pripojeni - Wi-Fi, GPRS, EDGE

Kontrolni otazky

1. Jaky typ kabelu je pouzivan pro Gigabit Ethernet?

2. Jaky typ kabelu je pouzivan pro Gigabit Ethernet?Jaky je rozdil mezi klasickym
vytacenym pfipojenim a pfipojenim pomoci ISDN?

3. Jaké jsou zékladni problémy vyuziti bezdratovych pocitacovych siti?
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Kapitola 4

Zakladni pojmy o Internetu

Hlubsi pochopeni Internetu a jeho technologii se neobejde bez zakladni znalosti historickych
souvislosti vyvoje pocitacovych resp. sifovych technologii. Piekotny vyvoj v této oblasti
totiz rychle pfedhonil i ty nejsmeélejsi myslenky svych tvirct. Proto se dnes potykame s
omezenimi, jejichz ptuvod lezi v historii sice nedavné, ale z hlediska vyvoje pocitacovych
nékolika malo lety zdaly byt vrcholem technického vyvoje, a¢ by se zdalo, ze lidska fantazie
je bezbteha.

4.1 Internet — historie a soucasnost

Historicky prvni prakticky pouzitelna pocitacova sit byla uvedena do provozu v roce 1969
v USA jako vojensky obranny projekt agentury DARPA (Defense Advanced Research Pro-
ject Agency). Sif nesouci ndzev ARPANET propojovala ¢tyfi uzly (poditadovd mista) a jiz
tato prvni sit nesla zékladni vystavbovy princip dnesniho Internetu - vSechny uzly byly
rovnocenné. Vojensky projekt prosté vyzadoval funkénost sité i v pripadé vyfazeni které-
hokoliv uzlu z provozu. Uspésnost projektu se odrazila v rychlém riistu sité - v roce 1971
mél ARPANET 15 vzajemné propojenych uzli, v roce 1972 jiz 37 a v roce 1984 pfes 1
000. Paralelné s vojenskymi tkoly zacal ARPANET plnit i cile feknéme ¢isté komeréni -
zprvu napi. prostou vymeénu osobnich zprav, vznikla tedy prvni elektronickd posta. Vo-
jensky projekt ARPANETu v roce 1981 doplnil v USA projekt univerzitni pocitacové sité
BITNET, Evropa nésledovala tento piiklad v roce 1983 univerzitni siti EARN (European
Academie and Research Network) a az v roce 1988 dorazil EUNET (dalsi evropska sif) i
do tehdejsi CSSR.

Rist pocitacovych siti a hlavné komunikace v jejich ramci vedl k nutnosti zavedeni jed-
notného komunika¢niho jazyka - protokolu, nezavislého na konstrukci pocitactt ani jejich
opera¢nim systému. V roce 1974 tak vznikl protokol TCP (Transmission Control Proto-
col), Tesici bezchybné preddvani dat po pocitacové siti a protokol IP (Internet Protocol),
ktery umoznil bezproblémové smérovani pienosu dat. V roce 1982 byly oba spojeny do
jednotného protokolu TCP/IP, ktery se pak postupné stdval standardnim komunika¢nim
protokolem Internetu. Jeho vznik 1ze datovat jiz do nésledujiciho roku, kdy byl zprovoznén
prvni branovy pocita¢ umoznujici propojeni vzajemné odlisnych siti a soucasné doslo k
odstépeni civilni slozky ARPANETu, ktera se jiz nadéle vyvijela bez vojenského vlivu na
komerc¢nim principu. Rok 1990 je druhym datem uvaddénym jako datum zrodu Internetu,
protoZe v tomto roce nadace NSF (National Scientific Foundation) vyhlasila program bez-
platného pfipojeni vysokych skol v USA k siti NSFNET, jehoz sou¢ésti byl navrh vytvoreni
globalniho Internetu jako sité siti. Tempo ristu Internetu v téchto letech ilustruji zédvratna
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¢isla - v roce 1989 bylo ve svété 160 000 uzivatelt Internetu, v roce 1995 jiz kolem 20 mili-
ond a v roce 2000 vice nez 300 miliont uzivatelid. V soucasnosti (rok 2005) lze odhadovat
pocet uZivatelt blizicich se jedné miliardé hlavné diky uvolfiovani informacni politiky a
rozvoji siti v lidnatych asijskjch zemich, zejména Cing.

Co se tyce Ceské republiky, ptivodni ¢eska péateini sit CESNET (Czech Educational and
Scientific Network, spoleény projekt &eskych vysokych skol a Akademie véd CR, byla na-
hrazena patefni rozvodem CESNET?2 s pfenosovou kapacitou az 2,5 Gb/s a podet uzivatell
Internetu v CR je odhadovén na ptiblizné 6.29 miliont lidi (adaj z 13. 6. 2012).
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Obrazek 4.1: Cesnet, zjednodusend mapa cCeské sité.

4.1.1 Struktura Internetu

Internet je systém mnoha propojenych pocitacovych siti na vSech kontinentech nasi pla-
nety, ale i na vodé a ve vzduchu (lodé a letadla diky bezdratové komunikaci). Pocitac¢ovou
siti nazyvame systém komunikac¢nich linek a pocitac¢li, v némz pracuji programy umoz-
fujici pfenos informace (dat) mezi propojenymi pocitaci. Internet je fyzicky vystavén z
mensich poéitacovych siti - lokalnich (LAN), metropolitnich (MAN) a globélnich (WAN)
pocitacovych siti.

Lokalni poéitacova sit (LAN - Local Area Network) je poéitacovd sit na trovni jedné
gkoly, firmy, budovy a pouziva se k vzajemnému propojeni nékolika pocita¢ovych mist
tak, Ze mohou komunikovat kazdé s kazdym. Na jednom pocitacovém misté muze byt vice
pocitaci nebo jejich pFislusenstvi (tiskdrny, skenery, pamétova zafizeni). DileZitou soucast
lokalni pocitacové sité predstavuji servery, které poskytuji sluzby ostatnim pocitactim sité
(pFipojeni k Internetu, sprava databéazi, sprava piistupovych prav).

Metropolitni poéitacova sit (MAN - Metropolitan Area Network) je pocitacova sif na
arovni mésta nebo oblasti, vznikajici propojenim lokalnich pocitacovych siti v této ob-
lasti. Vlastni propojeni je obvykle realizovano vysokorychlostnimi komunika¢nimi linkami
(patetni spoje).

Globélni poéitacova sit (WAN - Wide Area Network) vznikd propojenim siti MAN ob-
vykle v ramci jednoho statu - ndrodni Internety, u nés je to napf. CESNET nebo v ramci
evropského kontinentu EUNET.
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4.1.2 Prenos informace v Internetu

Prenos informace v Internetu zabezpecuji na urcité tkoly specializované pocitace - brany,
smérovace, servery a klientské pocitace. Brany (gateways) jsou pocitade, které umoziiuji
propojeni dvou odlisnych pocitacovych siti.

Smeérovade (routers) jsou poéitacde, které jsou specializovdny na smérovani toku dat v In-
ternetu. Smérovani znamenda hledani cesty, kterou maji byt data pfenesena od jednoho
pocitace k druhému, pficemz je minimalizovan pocet smérovaci mezi zdrojem informace a
mistem jejiho urceni.

Servery (servers) jsou pocitace obsluhujici dalsi pocitace pFislusné LAN. Jsou mezi¢lankem
mezi klienty (uZivatelskymi pocitaci) a Internetem. Soucasné zajistuji danou LAN pied
neautorizovanym pfistupem - tzv. firewall. Servery ale plni dalsi zZadosti klientt v LAN -
spravu spoleénych dat (podnikové databéze), tlozny prostor pro velké objemy dat, provoz
spoleéného specializovaného programového vybaveni apod. V jedné LAN muze byt soucasné
vice serverti a kazdy z nich miize zajistovat jiné sluzby.

Klientské pocitace (clienfs computers) jsou nejcastéji osobni pocitace uzivatelt informadc-
nich sluzeb Internetu, ktefi posilaji, zadaji, pfijimaji nebo vytvareji informace na trovni
lokalnich pocitactovych siti, nékdy téz nazyvanych Intranet - jeho informace a sluzby nejsou
pristupné vSem, ale jen autorizovanym uzivatelim dané LAN.

Samotny prenos informace mezi pocitaci v Internetu probihd na zakladé jednotnych pra-
videl definovanych standardnimi postupy a jazykem - komunika¢ni protokoly. Pocitace
Internetu si v ramci daného protokolu vzajemné rozumi a stejné interpretuji prenasenou
informaci. Kazda informacni sluzba mé v Internetu vlastni protokol. Komunikaé¢ni proto-
koly, které se v Internetu pouzivaji, jsou sdruzeny v jedné mnoziné oznacované jako pro-
tokoly TCP/IP, ktera zahrnuje kolem 100 protokold. Jsou to napf. protokoly oznacované
jako FTP, Telnet, SMTP, HTTP apod.

Komunikaé¢ni protokoly jsou dohodnutym systémem pravidel vzajemné komunikace poci-
tact v Internetu, pracujicim na obdobnych principech jako napf. postovni sluzba - informaci
(dopis) je tieba zabalit do obalky a obalku opatfit adresou. Stejné tak p¥i komunikaci v
Internetu je informace zabalena do obalky a opatfena adresou, aby mohla byt tispésné
dopravena od odesilatele k adresiatovi. Informace se prenasi ve formé malych balicka dat
- pakety (packets), na které je dand informace transformovana jiz na po¢atku pfenosu a
zpétné dekédovana na jeho konci.

Vlastni komunikace mezi pocitaci v Internetu probiha ve vrstvich (layers). Kazdé vrstvé
prislusi jen urcitd ¢ast komunikace, pficemz si jednotlivé vrstvy vymeénuji data se svym
protéjskem ve stejné vrstvé a dostavaji pokyny od vrstvy, kterd je nad nimi. Z hlediska
zjednoduseného pohledu probihd komunikace v Internetu ve ¢tyfech vrstvach:

o Aplika¢ni (FTP, Telnet, SMTP, HTTP, ...)

e Pfenosova (TCP)

e Sitova (IP)

e Linkova (komunikaéni linky, sifové karty a jejich ovladace).

Linkova vrstva je vytvofena fyzickymi prvky pouZivanymi k pfenosu dat mezi pocitaci.
Pat¥{ sem napft. sifové karta, ale i jeji ptislusny ovladac (software) a také komunikacni linka
spojujici pocitace.

Sitova vrstva je realizovina protokolem IP, ktery zabezpecuje smérovani prenisenych dat

(ve formé pakettr). Pfitom kazdy paket je pfepravovan samostatné a nezavisle na ostatnich.
Smeérovani pfenosu je zabezpeceno tak, ze pocitace v Internetu maji své jedineéné adresy.
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Adresy pocitac¢t v Internetu maji dva forméaty - ¢iselny (IP adresa) a symbolicky (DNS
adresa). O struktuie obou adres bude pojednéno v kapitole 5.

Prenosova vrstva je v Internetu realizovana protokolem TCP, jehoZ hlavnim tkolem je
zabezpeceni bezztratového prenosu paketti dat. Pfenos je je neustale kontrolovan, v pripadé
zjisténi chyby je dany paket odeslan znovu, dokud neni potvrzen jeho bezchybny piijem.

Aplikaéni vrstva je realizovana protokolem informaéni sluzby pouzivané klientem. Kazda
z informacnich sluzeb Internetu pouziva své vlastni protokoly aplikaéni vrstvy - prenos
souborti (FTP), ptistup k webovskym dokumentiim (HTTP) apod.

Shrnuti

Historicky vyvoj Internetu byl zahdjen v Sedesatych letech vznikem prvnich pocitacovych
siti. Internet samotny je vystavén hierarchicky - zékladni prvek pfedstavuji LAN, nad
nimi stoji sité MAN, propojené nasledné do siti velkého rozsahu WAN. A na vrcholu
této hierarchie stoji Internet jako celosvétové sit. Vlastni komunikaci v rdmci Internetu
zabezpefuji komunika¢ni protokoly, ten zdkladni, protokol TCP/IP zabezpecuje pienos
dat vcetné jejich adresovani.

Pojmy k zapamatovani
e Pocitadova sit.
e Komunikac¢ni protokol.

e Rozlehlost siti - LAN, MAN, WAN, Internet.

e Komunikaé¢ni vrstvy Internetu.
Kontrolni otazky

1. Vyjmenuj zdkladni prvky pocitacovych siti nutnych pro prenos informace v Internetu.
2. Vysvétli vyznam zkratek LAN, MAN, WAN.

3. Vyjmenuj ¢tyii zakladni vrstvy zjednodusenéhopfenosového modelu Internetu a popis
jejich zakladni funkci.
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Komunikac¢ni protokoly

Data se v sitich posilaji po ¢astech definované velikosti - pakety, pfiCemz jejich usporadani
se Fidi podle pravidel danych jednotlivymi sitovymi standardy — komunika¢nimi protokoly.

V sitich s pocitaci pracujicimi pod OS MS Windows se bézné pouzivaji tf¥i komunikac¢ni
protokoly : NetBEUI (NetBIOS Extended User Interface), IPX/SPX (Internetwork Packet
eXchange/Sequenced Packet eXchange) a TCP/IP (Transmission Control Protocol/Inter-
net Protocol).

5.1 Komunikac¢ni protokol NetBEUI

Tento protokol vyvinula IBM v poloviné 80. let 20. stol. z protokolu NetBIOS. V soucasnosti
se pouziva hlavné pro komunikaci mezi pocitaci pracujicimi pod OS Windows. Nastavuje se
jen nazev pocitace pro identifikaci v siti a nazev pracovni skupiny ¢i domény, kam pocitac¢
nalezi. Pfi své jednoduchosti mé vysokou komunikaéni rychlost, ale je ,neroutovatelny*
(neni smérovatelny) a proto jej nelze pouzit pro komunikaci ve vétsich sitich. Proto se
obvykle pouzivé s jinym protokolem, ktery ,routovatelny“ je (napi. TCP/IP).

5.2 Komunikaéni protokol IPX/SPX

Byl vyvinut pro potieby sitového OS Novell NetWare. V. OS Windows je nahrazen proto-
kolem NWLink, ktery je s nim kompatibilni. Pfi instalaci prakticky neni tfeba konfigurovat
jeho parametry. Na rozdil od NetBEUI je ,routovatelny“.

5.3 Komunikac¢ni protokol TCP/IP

Jedna se o celosvétové nejpouzivanéjsi komunikacéni protokol (& spiSe soubor protokolit).
Na rozdil od pfedchozich protokolil je univerzalni (nezévisi na typu OS) a je ,routova-
telny“. Vzhledem k jeho moznostem je ovsem ponékud komplikovanéjsi jeho konfigurace
po instalaci.

vvvvvv

DHCP (Dynamic Host Resolution Protocol) - zajistuje dynamické pfidélovani IP adres
(IP adresa je unikatni ¢islo poéitace v siti s protokolem TCP/IP). Tuto sluzbu vy-
konavaji vybrané pocitace v siti, na nichz je nainstalovana sluzba DHCP Server.
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Jinou moznosti je statické pridélovani IP adres pocita¢im pripojenym do sité, které
se ovSem Tidi pfesnymi pravidly, aby byl splnén pozadavek jedinec¢nosti adresy v siti.

DNS (Dynamic Name Service) - tato sluzba zajistuje pfeklad symbolické na IP adresu.

WINS (Windows Internet Name Service) - pro pocitace pracujici pod OS MS Windows
plni obdobnou funkeci jako DNS.

SMTP (Simple Mail Transfer Protocol) - poskytuje sluzbu elektronické posty (E-mail).

FTP (File Transfer Protocol) - protokol pouzivany pro pfenos soubori mezi vzdalenymi
pocitaci vyuzivajici sluzbu tzv. FTP Serveru.

Telnet - umoznuje pocitac pripojit jako termindl k jinému vzdalenému pocitaci a ovladat
jej pomoci textovych piikazi.

Ping - utilita, s jejiz pomoci lze testovat spojeni mezi pocitac¢i. Na zadanou adresu vysle
soubor dat (packet) a ¢ekd na odezvu. Pokud odezva nedorazi je spojeni nefunkéni.

5.3.1 Protokol IP

Pienos dat Internetem se ¥{di pravidly definovanymi protokolem IP (Internet Protocol),
o kterém jiz byla fe¢ v predchozich kapitolach v souvislosti s hlavnim Internetovym pro-
tokolem TCP/IP. Zakladni problém smérovani informace po Internetu - jednotny formét
Internetovych adres - fesi pravé protokol IP, dosud nejcastéji implementovany ve verzi 4
(IPv4).

Adresovéni protokolu IP

Protokol IPv4 definuje sifové adresy jako 32bitové ¢islo (zdkladni informace byly podény
jiz v kapitole ?7). Adresy IP pfidéluje aiad IANA (Internet Assigned Numbers Authority,
viz http://www.iana.org). Adresy IP se déli podle vyznamu a pouziti do ¢ty¥ tfid:

Trida adresy Piipustny tvar IP adresy Sifovd maska Pocet dostupnych adres ve tiidé

Trida A 1.x.x.x az 126.x.x.x 255.0.0.0 128
Trida B 128.0.x.x az 191.254.x.x 255.255.0.0 16 384
Trfida C 192.0.0.x az 223.254.254.x 255.255.255.0 2,1 miliénu
Trida D 224.0.0.x az 239.254.254.254 neni neni

Mnohé organizace, které maji pridélenu adresu tiidy B, mnohdy nevyuziji samostatné
adresy pro 16 000 pocitacii, ale potiebuji logicky rozdélit svou sif na podskupiny - podsité.
To lze provést predefinovanim hodnoty sifové masky tim, zZe se rozsifi pocet bitl tvoficich
masku. Snizuje se tak sice pocet adres, které jsou k dispozici pro pocitace této domény, ale
zvySuje se poet samostatnych segmenti siti (podsiti - subnetting).

Pridélovani IP adres zévisi na rozsahu sité:

1. Pro lokalni sité nepripojené k Internetu je hodnota IP adresy volitelné, pouze zadné
dva pocitace nesmi mit stejnou IP adresu a navic aby jejich adresy patiily do stejné
tFidy a podsité, jinak se vzajemné nebudou ,vidét“.

2. Pro lokalni sité ptfipojené k Internetu je nutno hodnotu IP adresy prifadit tak, aby
nedoslo ke konfliktu s jinym pocitacem pfipojenym k Internetu. ProtoZe takovy po-
¢ita¢ muze byt lokalizovan kdekoliv na svété, existuje centralni sprava pridélovani IP
adres. Tu zabezpecuje Network Information Center (NIC), ktery (resp. jeho pobocky)
pridéluje IP adresu nebo rozsah pouzitelnych IP adres nejprve tzv. poskytovatelim
pripojeni k Internetu — Internet Service Provider (ISP), ktery pak IP adresy déle
poskytuje svym smluvnim partnerdm.
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Datagramy IP

Datagram pfedstavuje systém pienosu dat podle protokolu IP. Kazdy datagram tohoto
protokolu se sklada z hlavicky, za kterou néasleduji data. Hlavicka mé& proménnou délku a
jeji strukturu obsahuje zakladni idaje pro spravny pfenos dat a kontrolu jejich celistvosti
béhem prenosu. Struktura hlavicky datagramu mimo jiné urcuje maximalni velikost paketu
(balicku dat) posilaného po siti na 65 535 bajtd (viz kapitola 7.1 vénovana elektronické
posté).

Porty a ¢isla porti

Kazda aplikace muze na Internetu komunikovat jen s jinou vhodnou aplikaci. Ovsem ad-
resa IP nesta¢i pro jednoznacnou identifikaci aplikace béZici na pocitaci s touto adresou,
protoze muze byt spusténo soucasné nékolik aplikaci. Aby kazda aplikace nemusela mit
svou IP adresu, ktera by ji jednoznac¢né identifikovala, dopliiuje se IP adresa identifikujici
pocitac tzv. ¢islem portu, ktery identifkuje konkrétni typ aplikace bézici na tomto pocitaci.
Pro spravnou komunikaci po Internetu mezi dvéma aplikacemi jsou tedy tieba IP adresy
odesilatele a adresata informace a ¢isla portu aplikace odesilatele a aplikace adresata pra-
cujici s posilanymi daty. Nékterym dtlezitym a znamym aplikacim jsou ¢isla port pevné
pridélena (napf. FTP pracuje na portu 21, WWW na portu 80). Tato pfedem pfifazend
¢isla porti se pouzivaji pouze na serveru; ¢isla portd na klientech se alokuji dynamicky.
Cisla port@ maji sviij viznam i pii zajisténi bezpecného pfipojeni k Internetu, protoze s
jejich pomoci ¢asto probihd filtrovani firewalll, o kterych budeme hovofit dale v kapitole
III o bezpecnosti na Internetu.

Pruvodce studiem

Z hlediska bezpec¢nosti komunikace na Internetu hraji ¢isla portd, na kterych komunikuji
jednotlivé informacni sluzby Internetu, velmi vyznamnou roli. Standardni komunikace
probihaji vZdy na definovaném ¢isle portu a proto je lze pravé pies toto ¢islo kontrolovat.
Nepratelské atoky se odehravaji pravé vyuzitim nestandardni komunikace ptes port, vy-
hrazeny jiné sluzbé, nez kterou uto¢nik pouziva. Proto sledovani komunikace z hlediska
vyuziti komunikacnich porti predstavuje zakladni opatfeni pfi zabezpeceni proti ttoku
do lokalni sité z Internetu (viz pojednani o firewallech v kapitole III o bezpec¢nosti na
Internetu).

5.3.2 Protokol TCP

Protokol IP pfedstavuje mechanismus prenosu dat mezi dvéma pocitaci, ktery ale neob-
sahuje kontrolni mechanismy pro jejich bezchybny pfenos. O tyto mechanismy se stara
praveé protokol TCP vytvarejici pfi zahdjeni komunikace spolehlivy, bezchybny, plné du-
plexni kanal mezi dvéma pocita¢i. Samotny pfenos dat probihd na zakladé protokolu IP,
TCP pridava mechanismy zabezpeceni proti ztraté ¢i dublovani dat pii prenosu protokolem
IP. Navic protokol TCP zabezpecuje spravné slozeni jednotlivych datagrama IP na strané
pfijemce za obnoveni ptuvodni formy informace odeslané ze zdrojového pocitace.

Protokol TCP nejprve ocisluje datagramy IP, rozdéli je na mensi ¢asti (pakety) a pak
je posild dale po ur¢itych kvantech (tzv. Sifka okna). Dalsi balik pakett odesle aZ po
pfijeti potvrzeni, ze predchozi data dosla. Velikost takového baliku paketii je definovana
dynamicky podle vlastnosti daného segmentu sité, to jsou tzv. plovouci okna, definujici
maximalni pocet paketil, které maze odesilatel vyslat, aniz by obdrzel néjaké potvrzeni o
jejich prijeti. Timto zptsobem se prenos podstatné urychli oproti situaci, kdy se ¢ekd na
potvrzeni kazdého paketu. Ani pfijimajici poéita¢ neodesila potvrzeni ihned po obdrZeni
prvniho paketu, ¢eka na prijeti uréitého poctu paketd a pak teprve odesle jedno spoleéné
potvrzeni za vSechny.
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5.3.3 Protokol IP verze 6

Protokol IPv4 méa mnohé nedostatky, obzvlasté kriticky je nedostatek IP adres diky jejich
32bitovému formatu a to jak celkové, tak i z hlediska malého poctu realizovatelnych adres
tfidy B, nejvhodnéjsich pro jiz zminéné vytvareni podsiti. Dalsi problém pfedstavuje prenos
velkych objem® dat pro multimédia a rovnéz tak nizka troven zabezpeceni prenosu dat
proti odposlechu ¢i absence nastroji pro pro zajisténi autorizace datové komunikace. Tyto
problémy fesi nova verze protokolu IP zndmé4 jako verze 6 (IPv6), na jejimz vyvoji se zacalo
jiz v roce 1995 . IP adresa mé v této verzi délku 128 biti, takze poskytuje dostateény pocet
pouzitelnych adres i do daleké budoucnosti (2128 = 3,4.1038 adres v IPv6 oproti 232 =
4,3.109 adres v IPv4). Zjednoduseni hlavicky datagramu urychluje pfenos dat po Internetu,
navic 1ze definovat data vyZadujici specialni zachazeni - nap¥. pfednostni prenos multimédii
u aplikaci pracujicich v redlném ¢ase (videokonference apod.). Nova verze protokolu definuje
rovnéZ mechanismy pro zajiSténi autentizace, duvérnosti a integrity posilanych dat.

Hlavicka protokolu IPv6 mé na rozdil od verze IPv4 pevnou délku 40 byte:

Verze Priorita Navésti toku
Délka zatéze | Dalsi hlavicka | Limit skoku
Zdrojova IP
Cilova IP

e Pole verze (Version) se v hlaviéce IPv6 skldda ze 4 bitt a je rovno 6; tato hodnota
oznacuje Cislo verze protokolu IP.

e Pole priority obsahuje ¢tyfi bity a zdroj (odesilatel) v ném muze definovat prioritu
pakett IP relativné vzhledem k ostatnim pakettim IP, obecné ¢im vyssi hodnota, tim
vy$$i priorita prenosu.

e Pole navésti toku (Flow Label) sestdva ze 24 bit a zdroj pomoci néj pozaduje
po smérovacich specialni zpracovani paketu. Toto pole ma slouzit pro aplikace se
specialnimi potfebami, jako jsou naptiklad multimédia a aplikace pracujici v redlném
Case.

e Pole délky zatéze (Payload Length) tvori 16 bith a obsahuje délku paketu IP, ktery
nasleduje za touto hlavickou s pevnou délkou. Do tidaje o délce se zahrnuje délka
vSech rozsitenych hlavicek plus délka vlastni datové zatéze.

e Pole dalsi hlavicéky (Next Header) se skldd4 z 8 bitt a identifikuje typ hlavicky, ktera
se nachazi bezprostfedné za hlavickou IPv6. Tato hlavicka vyznacuje data protokolu
vyssi vrstvy vlozena do datagramu IPv6.

e Dalsi pole o délce 8 biti definuje limit poétu pFeskoku (Hop Limit) a znamend
zbyvajici pocet preskokt, které jesté muze paket IP absolvovat.

e Posledni dvé pole tvoii zdrojova IP adresa a cilova IP adresa paketu (obé 128
bit).

Rozsifeni hlavicky IPv6

Mezi hlavickou a vlastni datovou zatézi definuje protokol IPv6 misto, do néhoz je mozné
umistit ur¢ity podet doplitkovych hlavicek, takzvanych rozsifeni hlavicky IPv6 (Extension
Header). Diky tomuto schématu mohou smérovace hlavicku snadno a rychle zpracovat,
zejména pokud za ni nenasleduji zadna rozsifeni. Dilezité jsou zejména dvé bezpecnostni
roz§iteni hlavicky - autentiza¢ni hlavicku a zapouzdfenou bezpecnostni hlavicku zatéze
(protokol IPSec).
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Autentiza¢ni hlavicka (Authentication Header) potvrzuje nejen, Ze dany paket IP pochazi
od toho uzlu, o kterém to tvrdi, ale i to, Ze se obsah paketu IP nikde na cesté nezmé-
(Encapsulated Security Payload, ESP) je zajisténi didvérnosti (neéitelnosti pro jiného nez
urc¢eného piijemce) paketu. V zévislosti na pouzitém algoritmu muze ESP poskytovat také
sluzby zajisténi autentizace a integrity dat. Hlavicka vyuziva riznych sifrovacich algoritmi,
pri¢emz Sifrovana jsou nejen data, ale i ¢ast hlavicky ESP.

Shrnuti

Spréavny prenos dat Internetem zajistuji komunikaéni protokoly. Hlavnim komunika¢nim
protokolem Internetu je protokol TCP/IP, pfi¢em? protokol IP se stard o vlastni pfenos dat
vCetné adresovani. Pro adresovani vyuziva ¢iselnou IP adresu, kterd mé ve verzi protokolu
IPv4 32bitovou velikost, ve verzi IPv6 jiz 128bitovou. Protokol TCP se pak stara o spravny
prenos dat - poskytuje protokolu IP kontrolni mechanismy. Data se prenaseji v baliccich
definované velikosti - paketech, které zacinaji hlavickou, obsahujici informace nezbytné pro
prenos dat.

Pojmy k zapamatovani

e protokol IPv4 a IPv6
e IP adresa
e protokol TCP

e hlavicka bali¢ku (paketu) pfendSenych dat
Kontrolni otazky

1. Jaké jsou zasadni rozdily mezi verzemi protokolu IPv4 a IPv6?
2. Jaké kontrolni mechanismy pro spravnost prenosu dat nabizi protokol TCP?

3. Jaké zdkladni informace obsahuje hlavi¢ka balicku (paketu) pfendSenych dat?

5.4 Pracovni skupiny a domény

V ramci pocitac¢ovych siti jsou jednotlivé pocitace rozclenény do mensich skupin - pracov-
nich skupin nebo domén.

Pracovni skupina - umoznuje ¢lenéni pocitact do skupin bez ohledu na architekturu sité a
umoznuje ¢lentim pracovni skupiny vyuzivat prostfedky vsech pfipojenych pocitact. Pro-
blematické je zabezpeceni jednotlivych pocitacii, protoze pristup do skupin neni nijak ome-
zen. Jedinou moznost poskytuje pouze ochrana sdileného prostredku heslem.

Doména - tento typ ¢lenéni sité je pouzitelny pouze v sitich s architekturou klient/server.
Pfistup do domény je mozny pouze pies server (primérni fadi¢ domény), coz umoziiuje
vysSi bezpecnost sité nez pfedchozi typ ¢lenéni (pfistupova prava lze nastavit individudlng).
Jako OS pro spravu domény je pouzivan OS MS Windows Server. Stéale vice jsou vsak pro
spravu domén vyuzivany unixovské OS, zejména ruzné verze Linuxu. Z hlediska uzivatele

vvvvv

1. Doména Windows - tato doména je spravovana pocitacem s Windows Server - pri-
marni fadi¢ domény (ovéfuje opravnéni ostatnich pocita¢t k pfistupu do domény,
ovéfovani prav uzivateldi apod.).
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2. Internetova doména - je urcena hierarchii Internetu. Na vrcholu stoji kofenova do-
ména (root domain), ve které pracuji korenové DNS servery (root servers). Pod touto
doménou jsou domény nejvyssi tirovné (top levels domains), délené na dvé kategorie.
Prvni predstavuji geografické domény, prifazené vSem statiam svéta. Tyto pouzivaji
dvouznakovy kéd podle normy ISO 3166 (naptf. CZ pro Ceskou republiku, JP pro
Japonsko, AT pro Rakousko). Druha kategorie je specifickd pro USA, kde se pouZi-
vaji organiza¢ni domény s t¥iznakovym kédem (nap¥. COM pro komeréni organizace,
EDU pro vzdélavaci organizace, GOV pro statni organizace, NET pro organizace udr-
7ujici sit). Jména nizsich domén vzdy konéi kédem té domény nejvyssi trovné, kam
organiza¢né dand doména patii. Symbolickd (DNS) adresa se tak skldda ze jména po-
¢itace a jmen jednotlivych domén v jejich hierarchické posloupnosti. Kazda doména
ma svého spravce, ktery pridéluje jména v ramci této domény.

Shrnuti

Komunika¢ni protokoly pouZivané pro prenos informaci po siti jsou smérovatelné a ne-
smérovatelné. Pouze smérovatelné protokoly jako je TCP/IP lze pouzit pro komunikaci
v Internetu. Zakladem smérovani pfenosu informace je definice adresy - protokol IP defi-
nuje systém adresovani pocitaci na zékladé 32 bitového ¢isla. Mimo ¢iselnou IP adresu lze
pouzit i symbolickou (DNS) adresu zaloZenou na systému Internetovych domén.

Pojmy k zapamatovani

e komunika¢ni protokoly - NetBEUI, IPX/SPX, TCP/IP
e IP adresa, maska podsité
e doména

e symbolickd (DNS) adresa

Kontrolni otazky

1. Jaky je rozdil mezi komunika¢nim protokolem NetBEUI a protokolem TCP /IP?
2. Jaky format méa IP adresa protokolu IPv4?
3. Jakym zpusobem probih4 preklad symbolickych adres na IP adresy?

4. Jakym zpusobem je zabezpecena jedinecnost adres pocitact pripojenych do Inter-
netu?



Kapitola 6

Zakladni protokoly a standardy
pouzivané u WWW sluzeb

World Wide Web neboli WWW predstavuje soubor protokold a dalsich SW technologii,
které jako zaklad pro prezentaci informace pouzivaji hypertext. Vlastni technologii WWW
vytvoril v roce 1989 Timothy Berners-Lee, ktery ptisobil v Evropském centru pro jaderny
vyzkum CERN, na zakladé tehdy jiz rozpracovanych technologii elektronického zptsobu
prezentace informaci. Dnesni vyvoj standardi technologie WWW fidi konzorcium World
Wide Web Consortium (W3C).

6.1 Hypertext a znackovaci jazyky

Hypertext je technologie, s jejiz pomoci lze tvofit dokumenty, vzajemné propojené pomoci
takzvanych odkazii (links). tyto odkazy mohou ukazovat na pfibuznou informaci uvnit¥
daného dokumentu, ale i na informace vyskytujici se kdekoliv na svété v jiném dokumentu
(nemusi byt nutné hypertextovy). Hypertextové dokumenty jsou vytvafeny pomoci znag-
kovaciho jazyka HTML (HyperText Markup Language), jehoz tlohu opét v posledni dobé
prebiraji obecnéjsi verze znackovaciho jazyka XHTML (eXtended HyperText Markup Lan-
guage) resp. XML (eXtended Markup Language). VSechny tyto verze znackovacich jazyka
jsou podmnozinou nejobecnéjsi verze znackovaciho jazyka SGML (Standard Generalized
Markup Language). Systém znackovacich jazykt ilustruje obréazek 6.1.

Obrazek 6.1: Podmnoziny obecného znackovaciho jazyka SGML.

Pro vlastni pfenos dat pouzivdi WWW jiz existujici protokoly Internetu - jako zaklad
TCP/IP (Transmission Control Protocol/Intemet Protocol) a pro rozsifeni pfenosu i ji-
nych nez textovych dat protokol MIME (Multipurpose Internet Mail Extensions). Lokali-
zace jednotlivych dokumentt na Internetu je realizovana specidlné vyvinutym systémem
adresovéni pomoci tzv. URL adresy (Uniform Resource Locator), jejiz specifikace je sou-
¢asti protokolu pro praci s hypertextovymi dokumenty na Internetu - protokol HTTP
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(Hypertext Transfer Protocol). pro programovéni aplikaci (server a klient sluzby WWW)
je nutny navic programovaci jazyk pro tvorbu rozhrani - CGI.

6.2 Adresa URL

Adresa URL je vlastné jménem (i s celou cestou) WWW dokumentu (obecné nejen jeho)
na Internetu, podobné jako je jméno a cesta urcujici z hlediska umisténi souboru na disku
pocitace. Protoze se da pouzit i v jiné sluzbé nez WWW, je mimo cesty a jména vlastniho
dokumentu doplnéna i jménem piislusné sluzby (protokolu). Nékteré sluzby, umoziujici au-
torizovany pristup, mohou v URL adrese obsahovat i jméno uzivatele a jeho heslo. Zakladni
schéma stavby URL adresy vypada takto:

1 <éschma>://<zZuivatel>:<heslo>@<hostitel>:<port>/<cesta>/<soubor>

kde <schéma> je jméno pouzitého protokolu nebo sluzby (napft. http, ftp) a ¢éast za znakem
@ tvori jméno podle daného protokolu. <uzivatel> je tak uzivatelské jméno, pokud je
v daném p¥ipadé nezbytné (protokol Telnet), jheslo; je heslo uzivatele, <hostitel> je
doménové jméno sitového hostitele (serveru dané sluzby) v symbolickém zapisu nebo jako
¢iselnd IP adresa, (napfiklad fch.upol.cz ¢i 158.194.74.30). Protokol HTTP 1.1 umoziiuje
pro jednu IP adresu nadefinovat vice servert sluzby WWW - virtualni servery, takze ne
vzdy je u této sluzby zaménna symbolickd a IP adresa serveru. <port> pak definuje ¢islo
portu protokolu IP pro danou sluzbu (obvykle se nezadava a pouzije se implicitni hodnota
definované protokolem) a <cesta> oznacuje umisténi dokumentu <soubor> na serveru.
Skuteéna adresa URL webové stranky ma pak napi. tento tvar:

1 http://fch.upol.cz/skripta/intz/obsah.html

URL adresu lze pouzit i pro jiné sluzby, jak ukazuji nasledujici piiklady nejbéznéjsich
pripadu:

Schéma Popis protokolu ¢i sluzby

http protokol HTTP, sluzba WWW

https protokol HTTP + Sifrovani ve standardu SSL
mailto sluzba elektronické posty

FTP protokol FTP, sluzba pienosu soubori

file pristup k lokdlnimu souboru

Zapis adresy URL lze v nékterych pfipadech zjednodusit - pro sluzbu WWW lze vynechat
zapis schématu http:// a pokud se chceme dostat na hlavni stranku uréité webové pre-
zentace, staci zapsat pouze doménové jméno serveru pro tuto prezentaci bez udani jména
pozadovaného dokumentu - zapis fch.upol.cz naviguje na hlavni stranku prezentace na
serveru stejného jména (obvykle index.html resp. main.html).

Pruvodce studiem

Internetovy (webovy) prohliZeé je standardné uréen pro prohlizeni WWW stranek. Proto
v adrese téchto stranek neni tfeba uvadét schéma protokolu HTTP. Ovsem pro jiné infor-
macni sluzby neuvedeni schématu sluzby vede k chabé pii pokusu o zobrazeni pfislusného
dokumentu a to jiz tfeba v pripad€, ze vynechame schéma v pripadé stranek vyuzivajicich
zabezpecenou verzi HTTP protokolu - protokol HTTPS. Snadno se o tom presvédéime i
v Intranetu UP, kdyZ p¥i objednavani jidla v menze misto adresy https://menza.upol.cz
zaddme pouze http://menza.upol.cz.
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6.3 Protokol HTTP

Protokol HTTP zabezpecuje pfenos dat mezi serverem a klientem sluzby WWW. Jedné
se jednoduchy a rychly protokol pracujici v modelu pozadavek/odpovéd a je anonymni.
Pro pfenos jinych neZ textovych dat pouziva standard MIME (snadné rozsifitelnost na
rizny obsah zprav).Vlastni datovy pfenos mezi klientem a serverem je podobny e-mailové
komunikaci. Komunikace mezi klienty a servery HT'TP probiha podle protokolu TCP/IP,
a to na portu 80, (implicitni hodnota, moZno zadat i jinou). Protokol HT'TP neni zdvisly
na protokolu TCP/IP a dokéze pracovat i s jinymi spolehlivymi protokoly pro pfenos dat
po siti.

WWW stranky byvaji slozeny z vice objektt - text, obrazky, zvuk, video, skript. Prohlizec¢
(klient protokolu HT'TP) nacte zdkladni text dokumentu HTML v rdmci jednoho spojeni
se serverem (vldkno) a pfi nac¢itédni dalsich objekt otevie pro kazdy nové spojeni. Spojeni
zahajuje klient odeslanim pozadavku a ukoncuje jej server po odeslani odpovédi (spojeni
tedy neni trvalé, i kdyz rozsifeni protokolu HTTP 1.1 umoznuje udrzet spojeni ptes nékolik
pozadavkil). Proto jsou jednotlivé ¢asti WWW stranky zobrazovany postupné - nejprve text
(nacita se prvni a je nejmifi ndroény na prenos), pak se teprve postupné objevuji obrazky
a dalsi ¢asti stranky v zavislosti na rychlosti prenosu.

Protokol HTTP vystaci pfi pfenosu WWW stranek jen s nékolika jednoduchymi piikazy
- metodami. Nejdulezitéjsi jsou GET, HEAD a POST - ty vlastné postacuji pro celou
komunikaci. P¥ikaz GET nacte zdroj ze serveru a odesle jej klientovi. P¥ikaz HEAD slouzi
jen k testovani existence dané adresy URL, nevraci zadné zobrazitelna data. P¥ikaz POST
pak slouzi k zasildni dat z klienta na server (napf. pfi praci s formuld¥i). Aktudlni verzi

servery.

6.4 Rozhranni CGI

Rozhrani CGI (Common Gateway Interface) je na platformé nezévislé rozhrani, nad nimz
pracuje software spojeny se serverem HTTP. Toto rozhranni je vlastné propojovacim me-
chanismem brany mezi servery jinych protokol nez HT'TP a daty jinych tvart. Jednim z
nejpouzivanéjsich forem rozhrani CGI je databazova brana, kterd se pouziva pro webovou
reprezentaci dat ulozenych v databazi. Proces rozhrani CGI byva ¢asto samostatnou apli-
kaci; vykonéava jej vzdy server HTTP. Aplikaci rozhrani CGI spousti klient HTTP, a to
zadanim adresy URL, ktera na danou aplikaci CGI ukazuje. Server HT'TP zavola uréenou
aplikaci CGI a jeji vystup vrati klientovi HT'TP. Standard CGI definuje rozhrani mezi ser-
verem HTTP a aplikacemi CGI, tedy podobu piikazového Fadku, parametr (proménnych
prosttedi), vstupii a vystupi. Ve spojeni s rozhranim CGI se velice ¢asto pouziva softwaru
orientovaného na skripty, zejména pak jazyka Perl, takze aplikacim rozhrani CGI se bézné
tika skripty CGI.

Rozhrani CGI umoznuje klientiim spousténi programt, které posléze bézi na serveru. Pfi
psani aplikaci CGI i pfi jejich provozu je proto nutné ucinit jistd bezpecnostni opatfeni.
Klientim HTTP tak nesmi byt pristupny zadny nebezpecény software a aplikace rozhrani
CGI nesmi obsahovat bezpecnostni diry; vSechny tyto kontroly musi zajistit administrator
serveru.
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6.5 Standard HTML jazyka

Jazyk HTML (HyperText Markup Language) je zjednoduSenou verzi obecného jazyka
SGML (Standard Generalized Markup Language), ktery pfedstavuje formélni systém pro
popis jednotlivych ¢asti dokumenti. Podle standardu MIME se dokumenty vytvorené v
jazyku HTML oznacuji jako text/html.

Standardizaci jazyka HTML §#idi konsorcium W3 (http://www.w3.org/), pfi¢emz prvni
oficidlni verze byla oznacena v roce 1996 jako verze 3.0. Na natlak velkych SW firem
podnikajicich v oblasti Internetu (Microsoft, Netscape) vznikla prakticky okamzité verze
s oznacenim 3.2. Ale jiz v roce 1997 byl navrzen a schvalen standard HTML 4.01 jako
konecéna verze vyvoje.

Jazyk HTML popisuje dokument a oznacuje jeho ¢4sti pomoci znadek - tagi (tags). Tyto
znacky jsou pouzity pro zékladni definici struktury HTML dokumentu, vyznaceni a for-
métovani dilezitych ¢asti v textu (nadpis, seznamy, tabulky), vklddani dalsich objektu
(zejména obréazki) a hlavné hypertextovych odkazti. O syntaxi jazyka HTML bude podrob-
néji pojednano v dalsi kapitole 15, vénované zdkladtum tvorby statickych WWW stranek.
Shrnuti

Informacni sluzba WWW vyuzivd fadu technologii pro tvorbu a prezentaci tzv. hyper-
textovych dokumentt. Zakladem je jednoduchy transportni protokol HTTP zabezpecujici
prenos dat mezi klientem a serverem této sluzby. Pro spravnou adresaci dokumentt byl
nadefinovana adresa URL, spojujici adresu pocitace v Internetu se sluzbou, kterou pouziva
a jménem dokumentu, ktery je danou sluzbou vyuzivan. Pro vlastni tvorbu hypertextovych
dokumenti je pak pouzivan znackovaci jazyk HTML, coZ je podmnozina znakt obecného
znackovaciho jazyka SGML.

Pojmy k zapamatovani
e Hypertextovy dokument a znackovaci jazyk HTML.

e Protokol HTTP.
e Adresa URL.

Kontrolni otazky

1. Cim se lisi hypertextovy dokument od normalniho textového dokumentu?
2. Jakou strukturu méa adresa URL?

3. Jaké znate znackovaci jazyka a ktery se pouziva pro tvorbu hypertextovych doku-
menta?
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SluZzby Internetu

Internet tu neexistuje samotcelné. Jeho hlavnim poslanim je poskytovat svym uzivatelim
informace. Tvircem téchto informaci jsou ale samotni uZivatelé Internetu, on samotny je
pouze zprostfedkovatelem jejich prenosu podle definovanych pravidel.

7.1 Elektronicka posta a jeji sprava

Elektronickd posta, nebo-li e-mail, je jednou z nejpouzivanéjsich sluzeb Internetu. His-
torie elektronické posty je spojena s prvnimi pocitacovymi sitémi, kdy jejich uzivatelé
provozovali elektronickou postu prostfednictvim vybraného serveru v siti v tloze ,,tilozisté
zprav“.Takova metoda elektronické posty je realizovatelna jen v malych sitich, protoze s
ristem jejich rozmért roste problém se smérovanim.

7.1.1 Principy a protokoly elektronické posty

Soucasny princip elektronické posty je zalozen na jednoznac¢né definované komunikaci kli-
ent/server mezi uzivatelskym agentem elektronické posty (Mail User Agent), bézicim na
klientském podcitaci, a serverem elektronické posty (Mail Transfer Agent). Na tento server
uzivatel odesila e-mailové zpravy a server je pak sméruje dale do sité k adresatovi. Zprava
na cesté k postovnimu serveru adresata obvykle prochazi nékolika agenty MTA, pricemz
kazdy zanecha ve zpravé svij podpis, potvrzujici Gspésny prenos zpravy.

7.1.2 Funkce elektronické posty

Elektronickd posta v architektufe klient /server miize pracovat ve tfech odlisnych modelech:

e Off-line model - klient se pfipojuje k serveru jen obcas a nac¢te od néj vzdy veske-
rou poStu (ta se ze serveru pfitom odstrani). Tento model pouZiva protokol POP
(Post Office Protocol). Off-line model mtize podporovat také protokol IMAP (Inter-
net Message Access Protocol), ktery ale nejlépe pracuje v on-line nebo v odpojeném
modelu.

e On-line model - veskerou préci s postou ¥idi klient v ramci aktudlné ustavené relace,
fyzicky vSak vSe probiha na serveru podle protokolu IMAP.
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e Odpojeny model - tento model je kompromisem mezi off-line a on-line modelem.
Klient se pfipoji k serveru, nacte hlavicky zprav a uzivatel na jejich zékladé vybere
postu, se kterou chce dale pracovat. Tyto zpravy jsou preneseny na klientsky pocitac,
kde se s nimi déle pracuje a pfi dal§im spojeni (relaci) jsou zmény pfeneseny zpét na
server. Hlavnim mistem pro ukladani zprav je server, na klientovi se ukladaji pouze
doc¢asné. V tomto rezimu je pouzivan prevazné protokol IMAP.

Kazda e-mailova zprava podobné jako dopis musi nést jedine¢nou adresu koncového pri-
jemce zpravy. Jedine¢nost adresy se zabezpecuje jejim slozenim ze dvou ¢asti — ze jména do-
mény, kde je prislusna postovni schranka uloZena, a jména uzivatele této schranky. Spravce
prislusné domény je odpovédny za to, aby nedoslo v jeho doméné k duplikaci jmen a tedy
adres postovnich schranek. Mozny tvar adresy postovni schranky, vytvorené na postovnim
serveru Univerzity Palackého pro uzivatele Jana Novéka by pak mohl byt napt.:

jenda.novak@aix.upol.cz

Tuto adresu pak pouziva postovni klient i server ke smérovani e-maild do prislusné postovni
schranky z pocitace umisténého kdekoliv na svété. Standardné se e-mailové zprava sklada
ze dvou hlavnich ¢asti - obalky a vlastniho obsahu zpravy.

e Obalka obsahuje informace nutné pro spravny prenos a dorucenim zpravy.
e Vlastni obsah zpravy se déli do dvou ¢asti - hlavicky a téla zpravy.

— Hlavicka obsahuje identifikator (ID) zpravy a ¢asové tidaje, které oznacuji oka-
mzik zpracovani zpravy kazdym agentem MTA, pres ktery zprava prochézi.

— Télo e-mailu obsahuje vlastni zpravu vytvorenou uzivatelem sluzby

7.1.3 Protokol POP

Protokol POP pracuje tedy v rezimu offline. Klient se pfipoji k serveru a dotaze se na
novou postu. Server mu preda veskeré pripravené zpravy, které po nacteni e-mailovy klient
déle zpracovava bez tcasti serveru. Veskerad komunikace protokolu probiha standardné na
portu 110.

Protokol POP ve verzi POP3 pracuje jako stavovy automat, tzn. Ze se mize v daném oka-
mziku vyskytovat pouze v jednom z predem definovanych stavii. Po splnéni uréené ¢innosti
se automat pfepne do dalsiho stavu. Klient nejprve zasle serveru uzivatelské jméno a heslo
- autoriza¢ni stav. Jiz ted nastéava bezpeénostni problém s nezabezpeéenym prenosem hesla
- rozsifeni APOP proto umoziuje Sifrované odeslani hesla.

7.1.4 Protokol SMTP

Protokol SMTP (Simple Mail Transport Protocol) je jednoduchy protokol pro pfenos elek-
tronické posty od klienta k serveru a také ze serveru na jiny server. Na rozdil od protokolu
POP je SMTP protokol typu pozadavek-odpovéd. P¥ikazy i odpovédi maji tvar prostého
ASCII textu. Odesilajici uzel SMTP zadéa zpravidla ihned po ustaveni spojeni TCP piikaz
HELO, kterym odesilatel oznamuje svoji totoznost. Déle odesilajici uzel SMTP zada prikaz
MAIL. Druhy server odpovi zpravou OK, ktera znamend, Ze je pfipraven k pf{jmu e-mailu.
Poté odesilajici uzel SMTP zada prikaz RCPT, v némz oznamuje pozadovaného piijemce
posty. E- mailova zprava se odesila ptikazem SMTP DATA. Protokol SMTP definuje déle
prikaz VRFY, ktery slouzi pro ovéfeni existence dané uzivatelské postovni schranky a pro
zjisténi podrobnych informaci o uzivateli - zneuzitelny ptikaz. Proto byva na serverech
elektronické posty blokovan podobné jako pfikaz TURN, ktery obraci smér ustaveného
spojeni.
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7.1.5 Protokol IMAP verze 4

Protokol IMAP (Internet Message Access Protocol) pracuje opét jako stavovy automat
(standardné na portu 143) a umoziuje uzivateli selektivné naéist na lokdlni pocitac jed-
notlivé vybrané zpravy nebo jen jejich ¢asti a poté se odpojit. Diky nutné synchronizaci
klienta a serveru je protokol IMAP slozitéjsi nez protokol POP3 a jeho implementace je
obtiznéjsi. Piikazy protokolu IMAP se skladaji z identifikdtoru a jména prikazu s parame-
try. Server vraci jako odpovéd znacku, podle niz muze klient spojit odpovéd s ptivodnim
piikazem. Klient totiz mize vydat nékolik prikaz po sobé a nemusi ¢ekat na odpovéd.

Pruvodce studiem

Vzhledem k rostoucim pozadavkiim na bezpecnost a univerzalnost komunikace po Inter-
netu se pomalu upousti od pouzivani protokolu POP pro prenos posty mezi serverem a
klientem elektronické posty, ktery je nahrazovan stale casté€ji pouzitim univerzalnéjsiho
protokolu IMAP, do néjz lze podstatné snadnéji implementovat zejména bezpecnostni
rozSifeni prenosu elektronickych zprav.

7.1.6 Rozsifeni MIME

Podle pivodniho standardu bylo mozno pomoci SMTP pfenéset pouze ¢isté textové zpravy
(posledni bit kazdého bajtu musi byt vzdy 0). Umoznéni pfenosu i jiného obsahu zprav
(bindrni data, kde neni posledni bit roven 0) pfineslo rozsiteni MIME (Multipurpose In-
ternet Mail Extensions). MIME definuje oproti ptivodnimu standardu nékolik typt obsahu
pro rizna textova a binarni data. Kazdy ze zédkladnich typt méa definovany dalsi podtypy.
Velikost zpravy je stile omezena na 64 KB (pozadavek protokolu IP); zpravy vétsi nez
64 KB se tedy musi rozdélit na mensi zpravy a v cili se opét sestavi do ptivodni zpravy.
Existuje Sest zdkladnich typt zprav rozsifeni MIME (pouzivéno pfi veskeré komunikaci po
Internetu, nejen v rdmci elektronické posty):

e Typ Text slouzi k pfenosu vlastniho téla zpravy. Podtyp Plain (prosty text) je impli-
citni, dalsi mozné podtypy jsou napiiklad Rich Text Format (RTF), ktery podporuje
specialni formatovani znakt, jako je naptiklad tu¢né pismo a kurziva, lze pouzivat i
jiné zankové sady nez ASCII (nérodni znaky).

e Typ Image znamend, Ze pfendsend data obsahuji obrazek. Jako podtypy jsou defino-
vany napf. formaty GIF (Graphic Image Format) a MPEG (Motion Picture Experts
Group).

e Typ Audio oznacuje pienos zvukovych dat.

e Typ Application znaci prenos dat ve formatu uréeném konkrétni aplikaci, napt. do-
kument vytvoreny v programu Microsoft Word.

e Typ Structured (rovnéz Multipart) definuje pfenos dat v kombinaci vyse uvedenych
typi.

e Typ Message oznacuje dalsi moznosti souvisejici s formatem zpravy, resp. prilohy
zpravy. Aby mohla byt pfenesena zprava podle definice rozsiteni MIME, musi byt
predem zakédovana do formatu odpovidajicimu prenosu podle ptivodniho standardu
pouzivajiciho 7bitovy kéd ASCII. Pro tento cel je pouzivano automatické kédovani
obsahu zpravy definované v hlavicce zpravy pro jeji pozdéjsi dekédovani u piijemce.
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7.1.7 Bezpecnostni rozsireni sluzby elektronické posty

Bezpecnost komunikace na Internetu pomoci sluzby elektronické posty vyzaduje zabezpe-
Ceni CtyT zakladnich bezpecnostnich pozadavku:

Duvérnost - zprava je Citelnd pouze u opravnénych piijemct.

Autentizaéni sluzba - potvrzeni piivodu zpravy (identita odesilatele).

Sluzba integrity - zajisténi nezménitelnosti zpravy béhem pfenosu.

e Nemoznost zapreni - priikaznost pivodu zpréavy vzhledem k identité odesilatele (di-
gitalni podpis).

Pro lepsi pochopeni principt funkce jednotlivych metod zabezpeceni elektronické posty je
nutné prostudovani kapitoly 11 vénované kryptografickym metodam.

S/MIME. Standard S/MIME (Secure/Multipurpose Internet Mail Extensions) definuje pro-
tokol pro rozsifeni elektronické vymeény zprav o bezpe¢nostni mechanismy. S/MIME umoz-
fuje Sifrovani zprav a jejich digitdlni podepisovani. Podle standardu S/MIME se obsah
zpréavy Sifruje pomoci symetrické Sifry a kli¢ (o velikosti az 2048 bitli) se poté Sifruje asy-
metricky pomoci vefejného kli¢e pfijemce zpravy. Autentizace je FeSena pomoci algoritmu
otisku zpravy a v rdmci FeSeni problematiky digitédlniho podpisu zprév podporuje S/MIME
navic certifikaci vefejnych klicu.

PEM. Standard PEM vyuziva opét jako pfenosovy mechanismus protokol SMTP; Sifrovani
zprav provadi rovnéz symetrickou metodou. Symetricky Sifrovaci kli¢ se kazdému pfijemci
odesila zasifrovany algoritmem vefejného klice. K ovéfovani vefejnych kli¢i vyuziva PEM
certifikati podle standardu X.509. Tento zpisob zabezpeceni zprav je k dispozici i ve volné
(bezplatné) verzi pro libovolného uzivatele.

PGP. Standard PGP (Pretty Good Privacy) zabezpecuje duvérnost a autentizaci opét
kombinaci symetrického a asymetrického Sifrovani jako standard PEM. Duvérnost je zajis-
téna Sifrovanim zprav pomoci symetrické blokové Sifry s nahodné vygenerovanym klicem
o délce 128 bitt. Tento kli¢ se vlozi do hlavicky zpravy, ktera se zasifruje pomoci asymet-
rické Sifry s vefejnym klicem piijemce. Pfijemce nejprve desifruje hlavicku zpravy pomoci
svého privatniho klice a tak ziska kli¢, jimz byla zasifrovana ptavodni zprava. K zabezpeceni
autentizace dat se ve standardu PGP vyuziva technika digitalnich podpisii.

Shrnuti

Sluzba elektronické posty pracuje v rezimu klient-server ve tiech zakladnich modelech, pod-
porovanych prislusnymi transportnimi protokoly. Pro pfenos jiného obsahu nez prostého
textu pouziva protokol SMTP rozsifeni MIME, které umoziuje bezchybny ptenos libovol-
ného obsahu elektronické posty. Pro zvySeni bezpecnosti bylo navic definovano rozsifeni
S/MIME.

Pojmy k zapamatovani

o SMTP - zikladni transportni protokol sluzby elektronické posty

e metody piistupu klienta ke sluzbé elektronické posty (off-line, on-line a odpojeny
model)

e protokoly pro pienos posty ze serveru na klienta - POP3, IMAP
e roz§ifeni MIME a S/MIME

o adresa klienta elektronické poSty (postovni schrénky)
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Kontrolni otazky

1. Jaky tkol plni protokol SMTP a protokoly POP3 resp. IMAP?
2. Za jakym ucelem bylo vytvofeno rozsifeni MIME?

3. Jaké technologie se pouzivaji pro zabezpeceny prenos elektronické posty ?

7.1.8 E-mailovi klienti

Pro funkci postovniho klienta byla vytvtorena fada programut. V systémech typu Unix se
pouzivaji programy mail a komfortnéjsi pine. V.OS MS Windows patfi mezi nejpouziva-
néjsi e- mailové klienty MS Outlook nebo MS Outlook, z alternativnich pak lze uvést na
UP Olomouc zna¢né rozsiteny Pegassus Mail, ktery je podobné jako dalsi. klienti (napf.
Popcorn) dostupny jako tzv. freeware (bezplatné dostupny software). Dalsi e-mailovi kli-
enti jsou soucéasti webovych prohlize¢i (napf. Mozilla), coz je pfipad i klienta Outlook.
Nutno podotknout, Ze v prvé fadé musi uzivatel zaregistrovat u nékterého poskytovatele
svou postovni schranku, bez niz nelze zadného klienta postovni sluzby pouzivat. Obvykle je
vyuzivana tato sluzba bezplatné tak, jak ji poskytuji vyhledévaci portaly (napf. Seznam),
kde je k dispozici i jednoduché webové rozhranni pro praci s postou, kterému uzivatelé
s rychlym pfipojenim k Internetu davaji pfednost pred vlastnim e-mailovym klientem v
lokalnim pocitaci.

7.1.8.1 Nastaveni e-mailového klienta pro praci s postou

Pro nazornost bude celé nastaveni klienta ukédzano na klientovi MS Outlook. Program se
spusti pomoci nainstalované ikony, resp. prostfednictvim prohlize¢e MS Internet Explorer,
kde z nabidky Néastroje vybereme polozku Posta a prispévky a z ni pak polozku Pre-
Cist poStu. Pfi prvnim spusténi klienta (kazdého) je nutno nejprve nadefinovat zékladni
parametry prace s elektronickou postou. Celym procesem nastaveni klienta MS Outlook
provede uzivatele jednoduchy instala¢ni program - Privodce pfipojeni . ... Ten se nejprve
dotaze na jméno uzivatele - timto zadanym jménem budou podepisovany odesilané zpravy.
Déle je uzivatel dotdzan na svou e-mailovou adresu (tu musi mit pfidélenu od spréavce pii-
slusného serveru elektronické posty). Nasledny dotaz pozaduje zadani e-mailovych servert
pro pifjem a odesilani poSty (viz obrazek). Pro pifijem posty je stle nejcastéji pouzivan
jiz zminény POP3 protokol, takze obvykle nizev serveru pro pfijem posty zacina timto
nazvem protokolu, nasledovany jménem prislusné domény, ve které je server lokalizovan,
(napf. pop3.seznam.cz). Pro odesilani posty je standardné pouzivan protokol SMTP a
proto i nazev serveru obvykle zacind jeho jménem, opét nésledovany jménem domény,
(napf. smtp.seznam.cz), jak ukazuje obrazek 7.1.

Poté jiz jen uzivatel zadava jméno, pod kterym se prihlasuje ke svému ¢tu na postovnim
serveru a heslo k tomuto G¢tu (neni pfilis bezpeéné povolit zapamatovani hesla programem).
Tim je zakladni nastaveni poStovniho klienta ukonceno a lze jej ihned pouzivat ke cteni
i psani e-maili. Podrobnéj$i nastaveni zejména zpusobu Sifrovani odesilanych hesel a e-
maili umoznuje nastaveni dosazitelné v programu klienta pfes volbu Néastroje a nasledné
polozky Uéty... . Po zobrazeni viech nastavenych uétti programu vybereme ten, jeho
vlastnosti chceme nastavit a tlacitkem Vlastnosti vyvoldme moznosti nastaveni prislusného
postovniho Gctu.

Vlastni pouzivani vSech e-mailovych klientd je velmi jednoduché. Podobné jako v MS
Outlook staéi pro napséni dopisu stisknout tlac¢itko Vytvorit p...(postovni zpravu): Do
okénka Komu: vepiSseme e-mailovou adresu piijemce posty, do okénka Kopie: dalsitho p¥i-
padného adresata (pokud chceme ovSem poslat kopii nékomu dalsimu, aniz by o tom ostatni
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Obrézek 7.1: Mailovy klient.

piijemci védéli, je t¥eba pouzit polozku Skryt4). Dilezité je policko Pfedmét:, protoze text,
ktery zde napiSeme, se zobrazi adresatovi spolecné s nasi adresou v seznamu doslé posty.
7Z tohoto textu bude adresit odhadovat jak dulezity dopis dostal. Vlastni text zpravy na-
piseme do textového okna a poté staci stisknout tlacitko Odeslat.

Pro psani zprav tfi drobné poznamky:

1) V MS Outlook (ale i v jinych e-mailovjch klientech) lze vytvofit vlastni adresar (se-
znam adres), s jehoz pomoci mizeme odesilat postu pfislusnym osobam bez zdlouhavého
vypisovani jejich konkrétni adresy (tlacitko Néstroje, polozka Adresar).

2) Rovnéz vétsina e-mailovych klient podporuje tzv. automaticky podpis, coZ je text, ktery
se pri odeslani dopisu pfipojuje na jeho konec a obsahuje informace o odesilateli. Tento
text je tfeba nejprve vytvorit a ulozit — v MS Outlook pfes tlac¢itko Nastroje, polozka
Moznosti. .. a zdlozka Podpisy).

3) Pii psani dopisu je vhodné nepouzivat diakritickd znaménka, zejména v tom piipadé,
pokud vime, ze adresat nepouziva stejného e-mailového klienta — pak totiz neni zarucena
spravna interpretace znak Ceské abecedy a je tim ohrozena citelnost dopisu adresatem.

K odesilanému dopisu lze pfipojit soubor, ktery spole¢né s dopisem zasleme adresatovi.
Po stisknuti tla¢itka Vlozit pfi psani zpravy se objevi okno podobné MS Windows Explo-
reru, s jehoz pomoci Ize nalézt prislusny soubor a tlacitkem Pripojit jej pridat k postovni
zpraveé. Jesté jednou je tfeba zddraznit, Ze neni dobré presahovat rozumnou velikost pri-
lohy, kterd se pohybuje na hranici cca 1-2 MB, ovSem diky zvysSené propustnosti siti a
rustu velikosti pridéleného odkladaciho prostoru na postovnich serverech povoluji spravci
postovnich serveri dnes i nékolikanasobné vétsi prilohy.

Ptijeti dorucené posty se realizuje v postovnich klientech a tedy i v MS Outlook pomoci
seznamu dorucené posty, kde si patficny e—mail vybereme a po otevieni poklepnutim na
jeho jméno muzeme ¢ist jeho obsah. Opét vétsina postovnich klientti umoziuje primou
odpovéd (Replay) na dorudeny e-mail (u MS Outlook tla¢itko Odpovédét), pFicemz lze
do odpovédi zahrnout i dosly text. Stejné tak lze pohodlné preposlat dosly e-mail dalsim
adresatim — v MS Outlook tlac¢itkem Predat dal.

MS Outlook a i dalsi postovni klienti umoznuji dalsi praci s e-maily a nabizeji podprogramy

pro jejich t¥idéni, editaci, obsluhu sifového pripojeni Setfici nase vydaje za telefonni linku
atd.
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Pruvodce studiem

Stejné jako tomu bylo v predchozich kapitolach, i zde je pro lepsi pochopeni ¢innosti
sluzby elektronické posty a zptisobu nastaveni jejiho klienta velmi vhodné provadét cely
popisovany postup pfimo na pocitaci. Za timto Gcelem je vhodné pracovat pfimo s nasta-
vovacimi prvky jiz zminéného klienta MS Outlook ¢i napf. freewareového klienta, ktery
je tak jednoduchy, ze nevyzaduje vlastni instalaci do pocitace, takze si ptfi jeho pouziti
nenarusime jinou instalaci postovniho klienta v pouzitém pocitaci. OvSem je tfeba dat
pozor na jeden specificky rys protokolu POP3, ktery byva v klientech implicitné nasta-
ven na stazeni veskeré posty ze serveru na klientsky pocita¢ okamzité po pfipojeni. Tak
by se mohlo stat, ze veskerou postu, kterou mame uloZzenu na serveru, presuneme do
ciziho pocitace. Proto je tfeba pred zahdjenim nacitani zprav ze serveru provést nasta-
veni protokolu POP3, umoziiujici ponechdni e-maild na serveru (pfendsi se pouze kopie
zprav). Na zavér této kapitoly jedna perlicka, kterou poskytuje i e-mailovy klient MS
Outlook - tou je zobrazeni hlavicky e-mailu se vSemi informacemi, které e-mail ziskal
u odesilatele i pfi své cesté Internetem. Po otevieni zpravy stac¢i pod nabidkou Soubor
vybrat polozku Vlastnosti a nasledné zalozku Podrobnosti. V zobrazené hlavi¢ce e-mailu
tak uvidime nejen kdo e-mail odeslal (snadno pozménitelné informace), ale hlavné adresy
serveru elektronické posty, pres které tento e-mail prosel. Jako posledni je v seznamu
ten, pres ktery sla zprava jako prvni - tak Ize snadno vystopovat alespon doménu, odkud
skryty odesilatel sviij e-mail poslal (na http://www.ripe.net/ je napf. k dispozici databéze
domén). Samoziejmé specialisté se pomérné snadno pfes spravce domény mohou dostat
aZz k pocitaci, odkud byl e-mail odeslan, i kdyz byl identita zfalSovana (k tomuto ucelu
existuje na Internetu spousta volnych programt, napf. Crook Sender).

Shrnuti

Pro vyuziti sluzeb elektronické posty mimo rozhranni WWW je nutny klient elektronické
posty. Tento klient musi byt nastaven alespon v zakladnich parametrech pro komunikaci s
prislusnym serverem elektronické posty. Toto zékladni nastaveni zahrnuje definici uzivatele
této sluzby (resp. identifikace jeho e-mailové schranky) a definici metody (modelu) p¥istupu
klienta k této postovni schrance. Existujici tfi modely - off-line, on-line a odpojeny - vy-
uzivaji maximalné dany typ pfipojeni. Tedy podle zptisobu pfipojeni k Internetu je tieba
pFi nastaveni zvolit vhodny pfipojovaci model (ovSem pokud poskytovatel sluzby takovy
vybér umoziiuje).

Pojmy k zapamatovani

e e-mailovy klient

schranka elektronické posty - identifikace

priloha e-mailu

falesna identita e-mailu

Kontrolni otazky

1. Postovni klient mize byt souc¢asti klienta jiné informacni sluzby Internetu. Kterého?
2. Co muze byt soucasti prilohy e-mailu?

3. Je informace o odesilateli e-mailu v hlavic¢ce zpravy vzdy vérohodna?



42 7.2 Rich Site Summary — RSS

7.2 Rich Site Summary — RSS

Rovnéz se pouziva nazev Really Simple Syndication. Jsou to informacni zdroje, které jsou
samy schopny uZivatele upozorniovat na nové zpravy. RSS patii svym formatem do rodiny
XML. Technicky vzato pro provoz RSS na serveru (véts. zpravodajském) je tieba na web
umistit soubor, ve kterém je ve stanoveném formatu vytah nabizenych informaci. Tento
vytah (soubor) lze pak za pomoci skriptu automaticky aktualizovat. Tento soubor se nazy-
vame RSS kandlem (RSS feed, RSS stream nebo RSS channel). Existuji programy — RSS
¢tecky (i v cloudu), které tento soubor umi v pravidelnych intervalech stahovat a upozor-
novat tak uzivatele na nové zpravy. RSS ¢tecky byvaji k dispozici v emailovych klientech,
jako samostatné aplikace (i pro mobilni zafizeni), jako zadsuvné moduly pro internetové
prohliZece (Sage pro Firefox) nebo on-line aplikace (GoogleReader, NetVibes).

7.2.1 Verze RSS

RSS vynalezla firma Netscape pro sviij portdl MyNetscape, verze byla oznac¢ena jako RSS
v0.90. Dnes se uz nepouziva. Dnes se bézné pouziva RSS v0.91 nebo 2.00 a fada jejich
subverzi. RSS v0.91 je velmi jednoduchy a obsahuje jen nazev prispevku, URL a popis.
Oproti tomu RSS v2.00 nabizi moznost pripojeni dalsich informaci jako je autor a datum
prispévku. V priprave je jiz RSS v3.00.

Existuji dalsi forméaty se stejnou tlohou. Prvni je CDF (Channel Definition Format) od
Microsoft, ktery se ale neuchytil. Druhym je ATOM 1.0 (The Atom Syndication format).

Exsituje specidlni verze zvand audio RSS (podcasting), ktera obsahuje informaci ve formé
audio zédznamu. Slovo podcasting vzniklo spojenim nézvu piehravace iPod (Personal on
Demand) firmy Apple a slovem broadcasting (vysildni). Pravé pfehrava¢ iPod umi RSS
audio stahovat i organizovat (star$i verze jen za pomoci iTunes). Ctecky podobné jako pro
klasické RSS lze instalovat téméf na libovolné mobilni zafizeni nebo PC (Doppler, iPodder,
GoogleListen).

7.3 Cloud computing

Jsou to technologie, které vyuzivaji hardwarové a softwarové zdroje prostiednictvim podi-
tacovych siti (napt. Internet). Specifikum cloud sluzeb je, Ze uzivatel nekupuje ani software,
ani hardware, ale plati jen ndjem za to co skutecné vyuzije.

Nabidka konkrétnich aplikaci je velmi Sirokd od kancelaiskych aplikaci (docs.google.com,
office.live.com) pfes sluzby pro distribuované vypocty (mole.upol.cz) az po celé virtualni
pracovni plochy a operaé¢ni systémy (eyeOS).

Charakteristickymi znaky cloudu jsou:

Skalovatelnost - uzivatelé pouzivaji toluk vypocetnich zdroji, které aktualné potiebuji.
Pay as you go - uzivatel zaplati jen to co vyuzije.

Multitenancy - “vicendjmovy” systém; uzivatelé sdili stejné vypocetni zdroje.
Up-to-date - uzivatel se nemusi starat o aktualizaci, bezpecnost apod.

Dostupnost - uzivatelé se mohou pripojit pfes internet vétsinou pomoci jakéhokoliv za-
Fizen{ (smartphone, notebook, tablet).
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7.3.1 Typy cloud sluzeb

e Infrastructure as a service (IaaS)

— Infrastruktura jako sluzba - dodavatel cloud feSeni poskytnoutuje infrastruk-
turu. Typicky je to virtualizace. IaaS je vhodné pro ty, ktefi vlastni software
(licenci) a nechtéji se starat o hardware. Piikladem IaaS jsou Amazon WS,
Rackspace nebo Windows Azure.

e Platform as a service (PaaS)

— Dodavatel poskytuje kompletni webové aplikace a sluzby na Internetu, bez nut-
nosti stazeni softwaru. To zahrnuje rizné prostiedky pro vyvoj aplikace jako
IDE nebo API. Nevyhodou tohoto pfistupu je proprietarni uzamdéeni, kdy miize
kazdy poskytovatel pouzivat napf. jiny programovaci jazyk. Prikladem posky-
tovatelt PaaS jsou Google App Engine nebo Force.com.

e Software as a service (SaaS)

— Aplikace je licencovana dodavatelem a jako sluzba pronajimana uzivateli. Uzi-
vatelé si tedy kupuji pfistup k aplikaci, ne aplikaci samotnou. SaaS je idedlni
pro ty, ktefi potfebuji jen bézné aplikacni software a pozaduji pristup odkudko-
liv a kdykoliv. Pfikladem mize byt znama sada aplikaci Google Apps, nebo v
logistice systém Cargopass.

e Network as a service (NaaS)

e Storage as a service (STaaS)

e Security as a service (SECaaS)

e Data as a service (DaaS)

e Desktop as a service (DaaS - see above)

e Database as a service (DBaaS)

o Test environment as a service (TEaaS)

e API as a service (APIaaS)

e Backend as a service (BaaS)

e Integrated development environment as a service (IDEaaS)

e Integration platform as a service (IPaaS), see Cloud-based integration

Vycet sluzeb je, jak je vidét, velky. Vétsina cloudovych sluzeb se vsak kombinuje do balick
podle potieb uzivateld.

7.4 Elektronické konference, IRC, Chat, ICQ

Internet je diky své rozsahlosti idealni platformou pro vyménu nazord mezi svymi uzivateli.
A nutno Fici, Ze i kdyz jesté donedavna vyrazné prevazovala komunikace hlavné e-mailova,
dnesni doba obraci pomér ve prospéch interaktivni vymeény nézort, nejcastéji ve formé
chatu. Ten se stava pomalu ndhrazkou i pfimé komunikace zejména u mladé generace, pro
které je Internet stejné prirozenou zalezitosti jako televize pro jejich rodice, ¢i radio pro
jejich babicky.
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7.4.1 Off-line komunikace - elektronické konference a diskusni sku-
piny

V pocatcich svého rozvoje pocitacové sité neumoziovaly rychlé prenosy vétsich objemi dat
a tak i pfenos prosté textové informace mezi vice uzivateli sité v redlném case predstavoval
vazny technicky problém. Proto se v této dobé rozvinula komunikace nepiima, vyuzivajici
pocitacové sité k prostému pfenosu zprav mezi skupinou uzivateltt pomoci osvédéené sluzby
elektronické posty - tak vznikly elektronické konference a diskuzni skupiny.

7.4.1.1 Elektronické konference

Elektronické konference provozované na principech elektronické posty byly za doby zacatkt
rozvoje Internetu jednim z nejéastéjsich zptisobti komunikace mezi jeho uzivateli. Dnes s
rozvojem novejsich komunikacnich technologii umoznujicich komunikaci v redlném case
vyznam klasickych elektronickjch konferenci poklesl, ovsem konference z Internetu zcela
nevymizely, napr. elektronickd konference vénovana problémum handicapovanych lidi na
serveru:

http://www.tereza.fjfi.cvut.cz/elektronicka-konference

Konferen¢ni servery (list servery) umoziuji snadny zpisob ziskdvani informaci o uréitém
tématu a aktivni icasti v diskusi. za pomoci elektronické posty. Kazda zprava elektronické
posty, kterou nékdo odesle na konferenc¢ni server, se automaticky rozesild vSem c¢lentm
konference. I veskera komunikace s konferen¢nim serverem probihé za pomoci e-mailu. Pro
prihlaseni do konference staCi napf. odeslat e mail s jednoduchym obsahem - Subscribe.
Hlavni nevyhodou elektronickych konferenci je pifjem velkého mnoZstvi e-mailti (v zdvis-
losti na aktivité a poctu ¢lenit konference), takze mtize snadno dojit k zahlceni postovni
schranky nebo jejiho uzivatele touto lavinou zprav. Tomuto problému se da predejit obvykle
tak, Ze misto jednotlivych zprav bude uzivatel dostavat jejich souhrn v jediném e-mailu.

Konference se déli na moderované, kdy prispévky t¥idi a rozesilda moderator - jeden z
¢lent konference, a nemoderované, kdy jsou do konference zahrnuty vSechny pfispévky.
Spravovani konferenci zajistuji vyse zminéné systémy, vétsinou s nazvem listserv ¢éi maiser.

Seznam nejdulezitéjsich piikazi listserveru nabizi nasledujici piehled:

HELP - posle informace o tom, jak listserver na daném serveru pracuje
e LIST - vraci seznam konferenci na tomto listserveru.
e SUBSCRIBE nebo SUB jjméno skupiny;, -pfihlasi nds do dané skupiny.

o UNSUBSCRIBE nebo SIGNOFF nebo UNSUB jjméno skupiny;, - odhlési nas z dané
skupiny.

e INDEX - dostaneme seznam souborti, které jsou pristupné prostiednictvim e-mailu.

e SEND {jméno souboru; - pozaddame listserver, aby nam zaslal jmenovany soubor.
Elektronické konference lze vyhledat pomoci obvyklych webovych vyhledavacich
stroji (napf. Google). Pro chemiky je k dispozici elektronickd konference o chemii
na serveru http://www.tabulka.cz/. Dalsi informace o elektronickych konferencich
provozovanych v CR lze nalézt na serveru listserv.cesnet.cz.

Pruvodce studiem
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V dnesni uspéchané dobé milokdo hodla cekat na nazory druhych a kdyz je konecéné
poznd, mé chut okamZité se s ostatnimi podélit o sviij ndzor k tématu. To bohuzel off-line
komunika¢ni sluzby neumoznuji. OvSem diky této neinteraktivnosti, ma jejich uzivatel
dostatek ¢asu nad kazdym ndzorem (svym i cizim) v klidu pfemyslet. To je ohromny rozdil
oproti prazdnému tlachani na chatu. Proto zkuste opravdu v realu, jaké to je opravdu nad
nazory premyslet. A miZete se i docela dobfe pfi ¢teni a psani konferen¢nich prispévku
zdokonalit ve své znalosti angli¢tiny (ale i jinych jazyku - 1 Japonci maji své konference).

7.4.1.2 Diskusni skupiny — USENET (Network News)

Ucastnici diskusnich skupin (uzivatelé sluzby Usenet) si vyménuji své ndzory opét pomoci e-
mail, kterym se v tomto pripadé rika ¢lanky. Zprava, kterou nékdo odesle diskusni skupiné,
se preda kazdému uzivateli prihlasenému do této skupiny. Kazda zprava je oznacena urcitym
tématem neboli hlavickou, ta identifikuje diskusni skupinu, do niz zprava nalezi. Vyména
¢lankt mezi jednotlivymi servery a také mezi klienty a servery probiha na zakladé protokolu
NNTP (Network News Transfer Protocol).

Oproti elektronickym konferencim ¢len diskusni skupiny musi mit specidlni program pro
ucast v diskusni skupiné - obvykle je tento klientsky program vyuzivajici protokol NNTP
primo souéésti postovniho klienta (napf. MS Outlook). Prostfednictvim tohoto programu
pak uzivatel vstupuje do diskusni skupiny, mtZe zjistovat jaké ¢lanky jsou k dispozici a
selektivné je Cist. Diskusni skupiny nepodléhaji zadné centralni administraci. Jedna se o
volné sdruzeni jednotlivych pocitact a serverid - proto ndzev USENET. Jména diskusnich
skupin se vytvareji podle urcité konvence: jméno se sklada vzdy z nékolika ¢asti oddélenych
teckami, pficemz prvni ¢ast jména oznacuje kategorii diskusni skupiny - biz pro obchod
a ekonomii, comp pro pocitacové technologie, sci pro védeckéd témata, soc pro spolecenské
védy atd. Tyto hlavni skupiny jsou definovany pomeérné Siroce a proto se dale déli na tuzeji
zameéfend témata.

Praci s News si ukdzeme opét na piikladu e-mailového klienta MS Outlook. Pro tucast v
diskusni skupiné je jej tfeba nejprve nastavit - v nabidce Nastroje vybereme podnabidku
Posta a prispévky a nasledné Precist prispévky. Pokud to ¢inime poprvé, spusti se pru-
vodce nastaveni diskusni skupiny - mimo jména uzivatele a jeho e-mailové adresy je tfeba
zadat diskusni server, napf. news.fi.muni.cz. Tim nastaveni skon¢i a klient pfejde do médu
vybéru konkrétni diskusni skupiny na serveru a po jejim vybéru ke ¢teni zprav z této dis-
kusni skupiny (obrazek XXX). Tlac¢itkem Pfihlasit odbér se pfihldsime k odbéru p¥ispévki
z vybrané skupiny. Naopak tlac¢itkem Odhlésit odbér zrusime odebirani pfispévki této
skupiny. Seznam vSech skupin, které odebirame zjistite v zalozce Odebirané. Tlacitkem
Obnovit seznam se aktualizuje seznam vsSech skupin. Po vybéru diskusni skupiny se ob-
jevi se v8echny jeji zpravy. Jednotlivé pfispévky mtizeme poté ¢ist podobné jako e-mailové
zpravy. Na Internetu je mnoho moznosti vybéru diskusnich skupin, nalezitelnych pres vy-
hledévaci servery (napf. groups.google.com), nékteré servery udrzuji archivy diskusi (napf.
usenet.jyxo.cz).

Shrnuti

Internetové konference a diskusni skupiny predstavuji skupinu tzv. off-line komunikac¢nich
sluzeb Internetu. Diivodem pro toto oznaceni je skutecnost, ze pro komunikaci mezi ticast-
niky je pouzivana sluzba elektronické posty, ktera neumoznuje komunikaci v redlném case.
Hlavnim néastrojem téchto sluzeb je tak klient elektronické posty, ktery ma v sobé obvykle
zakomponovan i modul obsluhy diskuznich skupin (protokol NNTP).

Pojmy k zapamatovani

o clektronické konference
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o diskuzni skupiny (Usenet, News)

e protokol NNTP
Kontrolni otazky

1. Jaky klient je nutny pro vyuziti komunikaéni sluzby elektronickych konferenci?
2. Je nutny specidlni klient pro pouziti sluzby Usenet (diskusni skupiny)?

3. Znate néjaky archiv pfispévku diskusnich skupin v ¢eském jazyce?

7.4.2 On-line komunikace - textové konference

Doposud probirané komunika¢ni moznosti Internetu predstavovaly sluzby zaloZené na prin-
cipu elektronické posty, tedy casové nesynchronizovaném pienosu zprav mezi uzivateli.
Ovsem Internet umoznuje i komunikaci mezi jeho uzivateli v redlném case.

7.4.2.1 Talk

Nejjednodussi sluzbu komunikace v redlném case pfedstavuje unixovskéd aplikace Talk.
Oba komunikujici uzivatelé musi byt pfihlaseni na vhodny unixovsky server a musi mit
k dispozici program talk (obvykle za pomoci sluzby Telnet). Uzivatel abc@prinw.upol.cz,
ktery zahajuje komunikaci napisSe prikaz:

talk xyz@Q@lfnw.upol.cz

uzivateli xyz@Ilfnw.upol.cz se vypiSe na monitoru informace, Ze s nim chce nékdo komuni-
kovat a Ze ma zadat prikaz

talk abc@prfnw.upol.cz

Pokud vyzvany uzivatel zada pozadovany ptikaz, rozdéli se obéma uzivatelim obrazovka
na dvé poloviny. V jedné poloviné mohou psat, ve druhé poloviné ¢tou text psany druhym
uzivatelem. Komunikaci 1ze ukon¢it kombinaci klaves jCtrl;iD;;.

7.4.2.2 Protokol IRC

Protokol IRC (Internet Relay Chat) umoziuje opét textovou komunikaci tentokrate vice
uzivateli soucasné. Kazdy server IRC obsluhuje nékolik konverzac¢nich kanalt, z nichz kaz-
dého se tcastni nékolik klientti. Komunikac¢ni kanaly jsou obvykle tematicky zaméreny -
napt. fotbal, finance, pocitac¢ové technologie atd. V nejjednodussim piipadé hovori nékolik
klient? s jedinym serverem IRC. Casto jsou vytvaieny sité IRC, které tvoii nékolik propo-
jenych servert IRC, coz umozni klientovi pfipojenému k jednomu serveru pristup do kanala
i na dalsich serverech IRC. Pro komunikaci v rdmci sluzby IRC je nutny specialni klient,
ziskatelny napf. na webu http://irc.diary.cz/. Mimo textové zpravy lze prenéSet i bindrni
soubory (bezpe¢nostni problém).

7.4.2.3 Prostfedi MUD

Viceuzivatelské herni prosttedi MUD (Multi-User Dungeon) je virtualni prostfedi, v némz
uzivatelé komunikuji vzajemné mezi sebou a s pocitacem vytvorenymi postavami; pohybuji
se ve virtudlni krajiné, kterou rovnéz vytvaii pocitac. Jde tedy o herni prostiedi, nejcastéji



Kapitola 7. Sluzby Internetu 47

pouzivané hra¢i fantazy her, vychdzejicich nap¥. z Zanru tzv. fantasy literatury (typic-
kého autora pfedstavuje J. R. Tolkiena). Bliz§i informace lze nalézt na mnoha éeskych a
slovenskych serverech, napi. www.mudy.cz nebo mud.fandom.sk.

Prostiedi MUD implementuje server MUD, ktery se stara o fyzické uloZeni svéta MUD a o
koordinaci vzajemné komunikace mezi jednotlivymi uzivateli. UZivatelé se k serveru MUD
pripojuji budto pomoci klienta Telnet (jehoZ uzivatelské rozhrani je ¢isté textové) nebo
pomoci klienta MUD (ten mivé ¢asto piijemnéjsi uzivatelské prostiedi).

Existuji rizné variace na toto herni prostredi, nejzndmé;jsi predstavuje prostiedi MUME
(viz www.fantasyplanet.cz/eporedax/mume).

Pruvodce studiem

Textové konference v redlném cCase jsou v ponékud jiné situaci, nez off-line textové kon-
ference. Vzdy je pouzivali vyhranéni uzivatelé a tento okruh pfiznivci jim pretrvava i v
dobé pohodInéji provozovatelné komunikace podporované sluzbou WWW. Vkus tohoto
okruhu pfiznivct nejlépe ocenime po nahlédnuti do oblasti vyhrazené hra¢tim v prostiedi
MUD. Kdo vi, jestli nepropadnete kouzlu tohoto zpisobu Internetové komunikace.

Shrnuti

Textové konference predstavuji jednoduchou moznost komunikace mezi uzivateli v readlném
Case. Nejjednodussi klient této sluzby, program Talk, je soucasti protokolu TCP/IP a je na
rozdil od dalsich sluzeb tohoto typu (IRC, MUD) uréen pouze pro komunikaci mezi dvémi
uzivateli Internetu pfipojenymi k néjakému serveru provozujicimu sluzbu Telnet.

Pojmy k zapamatovani

Talk textova komunikace v redlném case mezi dvémi uzivateli Internetu
IRC textova komunikace v redlném c¢ase mezi vice uzivateli Internetu

MUD textova komunikace v redlném case zamérena na tvorbu herniho prostiedi

Kontrolni otazky

1. Jaké jsou zakladni podminky pouziti komunika¢niho programu Talk?

2. Vyzaduje sluzba IRC vlastni protokol, nebo ji postacuje protokol TCP/IP?
3. Vysvétli zkratku komunikac¢ni sluzby MUD.

7.4.3 Konferenéni sluzby podporované sluzbou WWW

Sluzba WWW nezptisobila revoluci jen v oblasti publikace hypertextovych dokumenti, ale
diky své univerzalnosti pronikla i do oblasti, vyhrazenych ptivodné jinym technologiim.
Jednou z nich je Internetova komunikace v redlném case, kde nabidla nezévazny ,,pokec® -
chat.

7.4.3.1 Chat

Technologie sluzby WWW, je pfi své univerzalnosti pouziti uzivatelsky prijemnéjsi nez jiz
zminéné komunikac¢ni technologie Internetu. Proto i v oblasti on-line komunikaci vladne,
tentokrat v podobé sluzby zvané prosté Chat. Dnes tento zptusob komunikace umoziiuje
prakticky kazdy vefejny WWW server, nejcastéji servery vyhleddvacich portdlt (napt.
chat.lide.cz). Chat byva realizovan jako diskusni klub, ve kterém jsou mistnosti, kde sedi
diskutujici u daného tématu. Mimo textu se v chatu pouzivaji smajlici - jednoduché ikony
vyjadfujici zdkladni lidské pocity (viz napf. smile.parcon.cz).
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7.4.3.2 ICQ

Dal$im komunika¢nim néastrojem na Internetu, umoziujicim nejen debaty, ale i vyménu
dat, pfijem a posilani posty a tieba i telefonovani z pocitace je komunikacni program
ICQ (foneticky ptepis véty I Seek You). ICQ vyzaduje specidlniho klienta, kterého musi
mit uZivatel instalovdn na svém lokdlnim pocita¢i (freeware, ziskatelny napf. na webu
http://www.icq.com/). ICQ server ovéfuje, ktery uzivatel je pfipojen, takZe lze snadno
zjistit s kym lze v dany okamzik komunikovat. Vzhledem k rozsifenym moznostem vymeény
dat predstavuje tato sluzba obvykle zavaznou bezpecnostni diru do pocitace, kterou se $iti
spyware ¢i pocitacové viry.

7.4.3.3 MS NetMeeting

Dalsi komunika¢ni prostfedek vyuzivajici sluzeb Internetu pochazi od fy Microsoft a je
soucasti rozsifené instalace MS Internet Exploreru. MS NetMeeting umoziuje nejen tex-
tovou konverzaci, ale pfi patficném vybaveni pocitace lze komunikovat nejen zvukem ale
i obrazem (videokonference). S pomoci MS NetMeetingu lze sdilet i pocitacdové aplikace
(napf. spoleéné malovat na jedné tabuli, pfenaset soubory apod.). Vhodny server pro za-
héjeni komunikace v CR je piednastaven v instalaci ¢eské verze MS Internet Exploreru —
ils.atlas.cz a poskytuje opravdu dostatecnou oblast pro komunikaci vseho typu. Po poca-
teCnich problémech se zneuzivanim této sluzby pristoupil Microsoft k pfisné personifikaci
uzivani této sluzby (viz MSN Messenger).

7.4.3.4 MSN Messenger

Personifikovanou verzi MS NetMeeting se stal MSN Messenger (viz messenger.msn.com),
umoznujici ¢lenim komunikaéni skupiny vyuziti nejmodernéjsich technologii dostupnych
v soucasnosti na Internetu (internetova telefonie, videokonference atd.). Obé sluzby se
v soucasnosti doplnuji a coz odrazi i jednotné pristupova registrace k obéma sluzbam v
ramci dalsi sluzby fy Microsoft - NET Passport. Tato registrace umoziuje jednoznac¢nou
identifikaci i¢astnika diskuse af jiz v rdmci MS NetMeeting ¢i MSN Messenger.

Shrnuti

Mimo specialni sluzby umoznujici komunikaci mezi uzivateli Internetu, zasahuje do této
oblasti sluzba WWW, ktera diky své univerzalnosti a jednoduchosti, pfevlada v soucasnosti
i v komunikac¢nich technologiich Internetu. Na rozdil od specidlnich sluzeb zde postacuje
pouze klient sluzby WWW - Internetovy prohlize¢, ktery kazdy uzivatel Internetu umi
pomeérné dobie ovladat. Diky své univerzalnosti navic sluzba WWW umoziiuje komunikaci
zvukem i obrazem.

Pojmy k zapamatovani

e Chat
e ICQ
e MS NetMeeting, MSN Messenger, NET Passport

Kontrolni otazky

1. Kdo jsou hlavni poskytovatelé sluzby chat?

2. Vystaci sluzba ICQ s klientem sluzby WWW?

3. Jaké moznosti komunikace nabizi sluzby MS NetMeeting a MSN Messenger?
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7.5 Sluzba prenosu soubort — FTP

Sluzba FTP umoznuje jednoduchy pfenos soubort po Internetu v rezimu klient - server. 1
kdyz vzhledem k bezpecnosti dat pracuje obvykle v rezimu autorizovaného pristupu, exis-
tuje i moznost jejiho anonymniho provozu bez nutné registrace na verejnych FTP serverech.
S rozvojem moznosti sluzby WWW a bezpecnostnim riziktim jejiho provozu vyznam sluzby
FTP pomalu klesa, diky jejimu jednoduchému zprovoznéni prakticky na libovolném poci-
taci pripojeném k Internetu je vSak stale uzitecna. Zakladni klient sluzby FTP je soucasti
protokolu TCP/IP, takZe pokud jej mame nainstalovany lze sluzbu FTP okamzité pouzi-
vat. V. OS Windows se tento klient spousti z ptikazové fadky (DOSovské okno) odesldnim
jednoduchého ptikazu ftp. Po spusténi se klient ohlasi zménou systémové proménné na
ftp;. Nyni lze pomoci pfikazu open nasledovaném adresu vzdaleného FTP serveru poza-
dat o jeho sluzby (jako adresu ftp serveru lze pouzit IP i symbolickou adresu). Vzdaleny
server odpovi Zzadosti o zadani Login Name (piihlasovaci jméno). Pokud nejsme na ser-
veru zaregistrovani a vime, Ze poskytuje sluzby i neregistrovanému uzivateli (anonymni
server) zaddme jako Login Name: anonymous ¢i jiné jméno (napt. ftp, ale obvykle server
zasila soucasné napoveédu pro piihlasovaci jméno a heslo. V néasledné zadosti o heslo se
pak neregistrovany uzivatel idi ndpovédou - obvykle je heslem e-mailova adresa uzivatele
nebo obecné heslo guest (host). Pokud ptihlasovaci procedura probéhla v porfddku ozndmi
vzdaleny FTP server uzivateli, Ze je pripojen a miize vyuzivat jeho sluzbu.

V dalsim textu je uvedeno nékolik zakladnich ptfikazt sluzby FTP pro vlastni pfenos sou-
borti:

e pwd - zjisti jméno stavajiciho adresaie (current directory), ve kterém se na vzdaleném
anonymnim serveru nachazime

e Is resp. dir - zobrazi seznam vSech souborid a podadresaiti stavajiciho adresare

e cd - spolu se jménem podadresafe nas prevede do tohoto podadreséife (s dvojteckou
pfechod na nadfazeny adresar).

e get jmenosouboru - soubor daného jména se ze vzdéaleného serveru prenese do ak-
tualniho lokalniho adresafe na pocitaci, kde bézi klient FTP. Soubor se uloZi pod
stejnym jménem. Nutno vypsat soubor i s pfiponou, ¢estina obvykle ¢ini potize.

e put jmenosouboru - soubor daného jména se pfenese z pocitace, kde bézi klient FTP,
do aktudlniho adresaife na vzdaleném serveru FTP. Soubor se ulozi pod stejnym
jménem.

e binary, ascii - zajistuji pfepindni mezi standardnim textovym médem (ASCII) pro
textové soubory a bindrnim mdédem pro bindrni soubory (programy, apod.).

e help - vypiSe seznam prikazi daného programu pro FTP klienta. Jestlize jako para-
metr uvedeme néjaky prikaz, ziskame jeho struény popis.

e quit (bye) - ukoncuje FTP pienos.

Pokud nechceme ukladat pfenasené soubory do aktualniho adresédfe odkud byl FTP klient
na nasem lokalnim pocitaéi spustén, lze obvykle pf¥i pfenosu s pomoci parametru /cd
jmenoadresare zménit lokalni adresar, kam budou soubory ukladany.

Pohodlnéjsi vyuziti sluzby FTP nabizi klient sluzby WWW, kde 1ze FTP pfenos spustit
zadanim nésledujici adresy do adresni fadky v okné klienta WWW (web prohlizece):

ftp://DNSadresa
kde DNSadresa je DNS adresou volaného FTP serveru.

Po absolvovani ptihlasovaci procedury lze pak pracovat s adresari vzdaleného serveru a
jeho soubory stejné jako s adresari a soubory naseho lokalniho pocitace.
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Pro sluzbu FTP existuji i specializovani klienti (napf. WebLeech, FTPCute), nebo jsou
zabudovani do souborovych manazeri (napf. Total Commander).

A na zaveér nékolik adres uziteénych FTP serveri:

e ftp.zcu.cz
e ftp.jcu.cz

e ftp.sunet.se

Pruvodce studiem

Pii vlastnim studiu pracujte pfimo s pocitacem a vyzkousejte zde probirané sluzby -
FTP a Telnet - pfimo v akci, tedy v Internetu. K vyzkouseni téchto sluzeb vyuzijte
adresy uvedené ptrimo v textu, pfipadné vyuzijte sluzeb nékterého z vyhledavaci.

7.6 Vzdaleny pristup — Telnet

Sluzba Telnet (Telecommunication Network) umoziiuje pfipojeni ke vzdalenému poéitaci
nejen pro prenos soubort, jako je tomu u sluzby FTP, ale i pro dalsi praci na tomto
vzdéleném pocitadi (spousténi programi, zpracovani elektronické posty atd.), tedy obdobné
sluzby, jaké nam poskytuje server v nasi LAN. Telnet je obdobné jako FTP realizovan
dvojici klient - server. Vzhledem k tomu, ze poskytuje sirsi sluzby, vyzaduje prakticky ve
vSech pripadech autorizovany pristup - uzivatel tedy musi mit na vzdaleném pocitaci svij
et chranény heslem.

Program Telnet spoustime jednoduse bud v pfikazové fadce nebo v nabidce Spustit. ..
prikazem:

telnet DNSadresa.
nebo z prostiedi Web prohlizece zadanim do adresni radky:
telnet://DNSadresa

Vzdéleny pocita¢ zahdaji poté prihlasovaci proceduru - zeptd se na uzivatelské jméno a
prislusné heslo. Zékladni ptikazy zobrazi sluzba po odeslani ptikazu help. Pomoci Telnetu
muzeme hledat v automatizovanych knihovnach napf. na Web adresach:

telnet://anezka.vc.cvut.cz/ pro knihoviu CVUT v Praze s Login Name anonym, heslo
se nevyzaduje

telnet: //omega.nkp.cz/ pro Nérodni knihovnu v Praze s Login Name visitor, heslem je
e-mailova adresa.

Nutno podotknout, Ze s rozvojem sluzby WWW jsou mnohé funkce Telnetu (nap¥. knihovni
katalogy) nahrazeny mnohem komfortnéjsimi metodami.

Shrnuti

Hlavni funkci Internetu - pienos informace mezi jeho uzivateli - zabezpecuji tzv. informacni
sluzby, z nichz nejpouzivanéjsi jsou WWW a elektronickd posta. Vedle téchto hlavnich
sluzeb existuji sluzby specializované na konkrétni typ pfenosu informace, kam patii sluzba
prensou souborit FTP a sluzba pfipojeni ke vzdalenému pocitaci Telnet.

Pojmy k zapamatovani
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e informacni sluzby Internetu
e sluzba prenosu souborta FTP

e sluzba pfipojeni ke vzdalenému pocitaci Telnet
Kontrolni otazky

1. Vyjmenuj zékladni informacni sluzby Internetu.
2. Vysvétli k ¢emu slouzi sluzba FTP.

3. Popiste postup (a soucasné provedte) stazeni souboru se jménem index.zip, umisté-
ném v adresafi pub/win/winsite/win95 ze serveru ftp.zcu.cz za pomoci sluzby FTP.

4. Vysvétli k ¢emu slouzi sluzba Telnet.
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Cast II1

Bezpecnost
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Jiz pfedchozi kapitola upozornila na moznost napadeni pocitace pfipojeného k Internetu
uzivateli, jejichz zajmem je spiSe jinym Skodit, nez jim poskytovat sluzby ¢i informace.
Proto by kazdy uzivatel Internetu mél byt schopen rozeznat zédkladni moznosti napadeni
svého pocitace a umét témto napadenim piredchéazet vyuzitim vSech dostupnych bezpec-
nostnich prvk.

Pfipojeni pocitace k Internetu prinasi mimo pozitiva pristupu k bohatym informacnim
zdrojim i negativa spojena s nebezpec¢im napadeni pfipojeného pocitace programy a uzi-
vateli, ktefl nalézaji svou zabavu ¢i moznost obohaceni pravé v ohrozeni pocitact jinych
uzivatelti Internetu.
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Kapitola 8

Pocitacové viry a zakladni
principy obrany proti jejich
pusobeni

Principielné nejcastéjsi moznost ohrozeni pocitace pripojeného k Internetu predstavuji viry
— ty se mohou ovSem Sifit i jinymi zpusoby nez po Internetu, zejména pti prenosu SW z
pocitace na pocitac. Klasické viry z obdobi pocatku rozvoje pocitacovych technologii se
§itily prevazné timto zptisobem prostfednictvim spustitelnych programti, do nichz se pri
své ¢innosti zabudovavaly. Tento zptusob $ifeni umoziioval snadnou detekci virové infekce,
protoze u vétsiny spustitelnych soubord byla zndma jejich spravné velikost a pfipojeni viru
k programu jeho velikost ménilo. Situace se prudce zhorsila s existenci nové generace vira
- makroviri. Tyto viry vyuzivaji ke své funkci specialni programovaci jazyk pro tvorbu
maker, pouzivany zejména pro praci s dokumenty v nejriznéjsich textovych ¢i tabulkovych
editorech. Takové soubory jiz nemaji definovanou velikost, takze jednoducha moznost od-
haleni infekce jako v pfedchozim pripadé pada a tak kazdy potencionalni cil makroviru
musi antivirovy program prozkoumat, zda se v ném nevyskytuji sekvence typické pro kon-
krétni makrovir. Takovy postup je samoziejmé podstatné casové narocnéjsi operace nez
prosté porovnavani velikosti souborii.

Jiny typ viru predstavuji trojsti koné, coz mohou byt programy, které mohou navenek
vykonavat uzitecné funkce, ale skryté vykonavaji dalsi, skodlivé funkce jako je napf. od-
poslech klavesnice, ktery muze vést k prozrazeni hesel pouzivanych uzivatelem nejen pro
pristup do pocitace, ale i k dalsim Internetovym sluzbam, jako je napf. Internetové bankov-
nictvi. Rovnéz se tento typ skodlivych programi nazyva jako adware ¢i spyware. Mnozi-li
se tento typ viru sam prostfednictvim sité, fikd se mu obvykle cerv. Tento typ predsta-
vuje spustitelny soubor (muZe byt opét makrem, napi. nechvalné znamy virus Melissa ¢
»1 Love You“), ktery se mnozi sAm prostfednictvim sité tak, Ze se rozesild jako e-mail
z napadeného pocitace na vSechny e-mailové adresy, které v napadeném pocitaci najde.
Rozesilani e-maili nebo dotazli na vybrany server z nakazenych pocitact synchronizované
do stejného okamziku pak miize vést ke zhrouceni tohoto serveru - tento utok se nazyva
Distributed Denial of Service (DDoS) a zazil je jiz mnohy z dulezitych serverti na Internetu
(napt. servery fy Microsoft). Zékladem obrany proti virum je antivirovy program, ktery
ovSem miZe u¢inné bojovat proti viriim pouze tehdy, je-li pravidelné (nejlépe automaticky)
aktualizovan. Antivirovy program hlidd obsah paméti pocitace na vyskyt virové infekce,
umoznuje kontrolovat elektronickou postu a je dokonce schopen v redlném case kontrolovat
data pii praci s informacénimi zdroji Internetu, napy. pfi prohlizeni WWW stranek. Mnohé
poditacové firmy (i eské, napt. AVAST') nabizi své antivirové programy pro doméci pouziti
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bezplatné (tzv. freeware), ale i investice Fadové ve stokorunédch za jednu instalaci dobrého
antivirového programu se skute¢né v dnesnim svété pocitaci rychle vrati. Ztrata dulezitych
dat vlivem virové infekce je mnohdy nenahraditelnd a coz teprve, pokud néjaky Spiénsky
program zjisti heslo k nasemu uctu!

Hlavni informac¢ni sluzbou Internetu je v soucasnosti sluzba WWW. Klasické WWW
stranky byly psany v jazyce HTML, ktery vlastné jen popisuje zpusob zobrazeni informaci
ve webovém prohlizeci a tak nemtze byt zneuzit k jinym tcelim. Vyvoj ale dal vzniknout
dalsim technologiim, kdy jsou do zékladni struktury WWW stranky vlozZeny dalsi struk-
tury - spustitelné aplikace (napsané v jazycich Java ¢i ActiveX). Stranky tim sice ziskévaji
dynamicnost a tedy i nové moznosti, ale souc¢asné jsou tyto technologie zneuzitelné k na-
padeni pocitace a ziskani informaci z néj v pfipadé€ jeho pfipojeni na pfislusnou WWW
stranku. Prohlizec sice takové spustitelné aplikace pfi béhu kontroluje, zda nevykonavaji
néjaké nebezpecné operace, ale pokud tato bézici aplikace pozada uzivatele o rozsiteni pra-
vomoci a on tak bez rozmyslu ucini, mize se tento program snadno stat panem ovladajici
dany pocitac. Z tohoto hlediska jsou aplikace vytvorené v ActiveX jesté nebezpecnéjsi nez
aplikace napsané v Javé (ta ma implementovano vice bezpeénostnich prvki proti zneuziti).
Pri prohlizeni Internetovych stranek tak mtze uzivatel zdkazem spousténi téchto aktiv-
nich prvki (viz predchozi kapitola 12 o nastaveni Internetového prohlizece) vyrazné zvysit
bezpecnost svého pocitace, ovSem za cenu toho, ze mnohé stranky ztrati pfi prohlizeni
znacnou ¢ast svych komponent. Je tak nutno zvolit vhodny kompromis mezi bezpecnosti
a zobrazenim maxima prvkid na WWW strankach.

Jesté vétsi nebezpedi predstavuji n€které dalsi sluzby Internetu uréené ke komunikaci mezi
uzivateli Internetu v redlném case. Obzvlasté velkou bezpecnostni diru predstavuje ko-
munikace za pomoci ICQ. Uzivatelé spolu komunikuji nesifrované (dokonce i ptihlasovaci
procedura véetné pienosu hesla probiha nesifrované), takZe neni nejmensi problém je odpo-
slouchavat. Protoze ICQ umoziiuje pfenos souborii mezi uzivateli, je zde i zvySené nebezpeci
prenosu virt. Mnohé z nich se totiz maskuji tfeba jako nevinné obrazky - ICQ zobrazuje pii
pfijimani souboru jen urcity pocet znakt, takze neni problém vytvofit spustitelny soubor
nazvany obrazek.jpg.exe, kde pri vhodné volbé délky nazvu nebude pfipona .exe zobra-
zena. Uzivatel potom v domnéni, ze prohlizi obrazek, spusti ve svém pocitaci vir. Pfitom
obrana je pomérné jednoduché, staci soubor nejprve ulozit na disk a zobrazit si nejprve jeho
vlastnosti - pak snadno zjistime plny nézev a tedy i skuteénou funkci souboru. Obdobné
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vyuzivaji nekompletni zobrazovani jména souboru i viry §ifici se pomoci e-mailu.

Diilezitou obranou proti napadeni naseho pocitace zvenci je mimo aktualizovany antivirovy
program i aktualizovany operacni systém a vSechny programy pouzivané ke komunikaci na
Internetu. Mnozi nepfatelsti uzivatelé Internetu (hackefi) vyuzivaji chyb v OS & progra-
mech pravé pro prinik do systému vaseho pocitace a k jeho ovladnuti - tento ttok se
nazyvé Denial of Service (DoS). Typicky pfipad pfedstavuje OS MS Windows XP a virus
Lirva, vyuzivaji bezpecnostné neosetieny pristup pres nékteré komunikacni porty.

Dobrou ochranu proti odposlechu pfenosu dat po Internetu za pomoci webového prohlizece
predstavuje Sifrovani, o kterém bude podrobnéji pojednano déle v kapitole 11. Komuni-
kace mezi serverem a prohlizeCem je Sifrovana symetrickou Sifrou, pficemz kvalitu pouzi-
tého sifrovani muzeme ovlivnit i my sami. Postaci aktualizovat sviij prohlize¢ na pouziti
maximalni délky Sifrovaciho kli¢e - urcité nejsou postacujici hodnoty jeho délky pod 80
bitd. V MS Internet Exploreru zjistime délku Sifrovaciho kli¢e snadno vybérem polozky
O aplikaci Internet Explorer z menu Néapovéda. V tomto misté je i odkaz na pfipadné
provedeni bezpec¢nostnich aktualizaci. Stejné jako komunikace v ramci sluzby WWW muze
probihat Sifrované, lze Sifrované pouzivat i elektronickou postu, k dispozici jsou i free-
warové zasuvné moduly podle standardu PGP, pouzitelné ve vétsiné bézné pouzivanych
e-mailovych klientt. Dilezité, zejména jako obrana pred Cervy, je i podepisovani vSech e-
maild (samoziejmé nejlépe za vyuziti digitalniho podpisu), takze piijemce, ktery vi, ze své
e-maily podepisujete, mize s nepodepsanym e-mailem od vas zachazet obezietnéji a vcéas
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tak zachytit mnoziciho se Cerva.

Prikladem implementace bezpecnostnich mechanismti na drovni pfenosu dat, které na-
vic zajistuji soukromi pfenasenych dat, mize byt vrstva Secure Sockets Layer (SSL) pu-
vodné vyvinutéd firmou Netscape, ¢i Private Communications Technology od Microsoftu.
Ani Secure Sockets Layer, ani Private Communications Technology vSak nejsou jen kryp-
tografickymi aplikacemi, ale rovnéz poskytuji aplikaéni programové rozhrani (API) pro
programatory, vytvarejici aplikace na tirovni pfenosu dat.

Zakladni principy obrany pred virovou nakazou:

e Spolehlivy a aktualizovany antivirovy program i pro kontrolu komunikace po Inter-
netu.

e Aktualizovany OS pocitace a programy pouzivané pro komunikace po Internetu.

e Pravidelna kontrola pocitace programem odhalujicim skryté skodlivé programy - ad-
ware a spyware.

e Pouziti osobniho firewallu (viz nasledujici text).

e Zakaz automatického otevirani priloh a spousténi aplikaci v téchto prilohach v pos-
tovnim klientovi.

e E-maily s podezfelym odesilatelem ¢i ndzvem (napf. I Love You) neotevirat, ale
okam?zité mazat. Stejné tak nespoustét spustitelné soubory z ptiloh pokud neni znama
jejich funkce.

Pruvodce studiem

Mnoho firem vyvijejicich antivirové programy poskytuje omezené verze svych produktiu
zdarma pro nekomeréni ¢éi domdci pouziti (napf. ¢eskd firma ). Nic tedy nebréni uziva-
teli pouzivat moderni a aktualizovany antivirovy program. Navic pfi objeveni se néjaké
zévazné virové nakazy poskytuje vétSina firem operujicich v této oblasti zdarma jedno-
ucelové antiviry likvidujici pfislusnou infekci. Objeveni se téchto jednotucelovych antivira
na Internetu se prakticky pocita na hodiny od chvile projeveni se této nakazy, takze lze
velmi rychle reagovat na nastalou situaci a zabzepecit prip. vylécit sviij pocitac.
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Kapitola 9

Proxy-server

Proxy-server predstavuje aplikaci, zabezpecujici propojeni LAN s Internetem pomoci jediné
IP adresy. Tato aplikace béZi totiz na pocitaci pripojeném do Internetu a ostatni pocitace
v siti pfistupuji do Internetu pfes tento pocitac za Fizeni aplikaci proxy-server, jak ukazuje
obrazek 9.1. Mimo ekonomické vyhody pfinasi toto feseni i vyhody snadného sledovéni
a Tizeni provozu mezi pocita¢i v LAN a Internetem, takze jsou chranény pied pristupem
neopravnénych osob mimo LAN. Aplikace proxy-server obvykle pracuje soucasné ve funkci
tzv. firewallu. Typickym prikladem takovéto aplikace je program WinProxy.
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Obrazek 9.1: Proxy server jako provek oddélujici LAN od Internetu.

Rizeni provozu mezi poéita¢i v LAN a Internetem je realizovano tak, Ze kazdy pocitac
v LAN musi nejprve zaslat zaddost o spojeni s jinym pocitadem (serverem) v Internetu
poditaci, na kterém bézi proxy-server. Tento poéita¢ po vyhodnoceni zddosti bud spo-
jeni zamitne nebo spojeni naopak povoli a pak jej sdm zadajicimu pocitaci zprostiedkuje.
Protoze ale veskery datovy tok jde neustale pres néj, muze dale kontrolovat jeho obsah.
Naopak, pokud bude néjaky pocita¢ vné LAN chtit navazat spojeni s pocitacem v LAN,
proxy-server napr. na zadkladé tabulky povolenych piistupovych IP adres toto spojeni bud
umozni nebo mu zabrani. Do vnitini sité LAN tak mohou opravdu pfistupovat jen jed-
noznacné definovani opravnéni uzivatelé - napi. pracovnici organizace na sluzebni cesté,
zakaznici firmy apod..
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Kapitola 10

Firewall

Firewall (v doslovném piekladu protipozarni zed) je softwarové nebo hardwarové zafizeni,
které zabranuje neautorizovanému piistupu bud do celé LAN nebo do jednotlivého klient-
ského pocitace (osobni firewall). Firewall pfi své préci vyuziva tzv. filtry t¥{ Grovni:

Bezstavové filtry (filtry na Grovni paketi) Filtry na trovni pakett zasilaji nebo blokuji
pfichozi pakety vyhradné na zdkladé povahy paketu (napf. podle pouzitého proto-
kolu) bez ohledu na jeho historii ¢i stav (IP adresy a porty). Takovd jednoduchéd
pravidla filtrovani provozu dovoluji rychly prenos dat, ale malou bezpecnost.

Filtr okruhti rozhoduje o smérovani paketu nejen podle jeho obsahu, ale také podle jeho
historie. Filtrovani zohlednuje zdrojovou a cilovou adresu a typ sluzby. Z hlediska
¢innosti tyto filtry poskytuji vyssi bezpecnost bez vyrazného zpomaleni datového
toku. Firewall se v tomto piipadé chova jako brana, se kterou priméarné komunikuje
klient a ta propousti podle nastavenych kritérii data az k jejich cili.

Filtry na trovni aplikaci pracuji na proxy-serveru, ktery oddéluje aplika¢ni server od
Internetu. Klient se pripojuje k firewallovému serveru, jako by to byl prislusny apli-
kacéni server. Proxy-server pred odeslanim pozadavku na aplika¢ni server vyhodnoti
zaddost a pokud je neopravnénd, zamitne ji. Protoze vyhodnoceni zadosti probiha ob-
vykle podle slozitych pravidel dané aplikace, dochazi k vyraznému snizené rychlosti
prenosu, ovSem bezpecCnost celého systému je v tomto pripadé nejvyssi.

Pojmy k zapamatovani

e Pocitacové viry - klasické, makroviry, trojské koné, cervi.
e Adware a spyware.
e Firewall a proxy-server.

Kontrolni otazky

1. Jaky je rozdil mezi klasickym pocitacovym virem a makrovirem?
2. Jakou funkci zabezpecuje firewall?

3. Jakym zptisobem blokuje proxy-server utoky z Internetu do chranéné LAN?
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Kapitola 11

Zaklady kryptografie a
bezpecnosti

Kryptografie se zabyva kédovanim dat do podoby, necitelné neopravnénou osobou. Ké-
dovéani se provadi pomoci Sifrovaciho algoritmu (matematickd operace). Mimo kédovani
dat pro zajisténi jejich divérnosti je tfeba pii provozu na Internetu zajistit i autentizaci
téchto dat, tedy zabezpedit spravnou totoznost uzivatele nebo procesu (serveru), s nimz je
komunikace vedena.

11.1 Metody Sifrovani

Existuji dva zdkladni typy Sifrovacich metod - symetrické (konvené¢ni) a asymetrické Sifro-
vani (neboli Sifrovani vefejnym klicem).
Symetrické Sifrovani

P1i symetrickém Sifrovani pouzivaji odesilatel a pfijemce dat stejny Sifrovaci kli¢, jak ilu-
struje obrazek 11.1. Diivérnost je zajisténa tim, Ze je tento kli¢ tajny, proto se symetrickému
sifrovani také fika Sifrovani s tajnym klicem. Vlastni metody Sifrovani 1ze rozdélit do dvou
skupin. Pfi blokovém Sifrovani se zaSifruje blok dat o pevné délce jako celek. Pfi proudovém
sifrovani se data Sifruji bit po bitu.

Standard Sifrovani dat algoritmem DES (Data Encryption Standard) je piikladem bloko-
vého Sifrovaciho algoritmu, ktery pomoci 56bitového klice zpracovava bloky dat dlouhé 64
bitt. I pfi pomérné kratkém Kklici je tento algoritmus pokladan za dostatecné bezpecny pro
bézny provoz na Internetu a navic je extrémné rychly. Tam, kde nedostacuje bezpecnost
klasického DES algoritmu, byva vyuzivana jeho modifikace nazvana Triple-DES. Podle néj
se nejprve data zasifruji klasicky podle algoritmu DES. Tato zasifrovana data se opét za-
sifruji podle druhého klice a data z tohoto druhého sifrovani se opét zasifruji podle tretiho
klice. VSechny tfi klice jsou pritom vzajemné nezavislé.

Rovnéz algoritmus IDEA (International Data Encryption Algorithm) blokovym Sifrovacim
mechanismem, ktery ovSem pouziva kli¢ o délce 128 bitii. Algoritmus IDEA je evropskym
standardem a ve srovnani s algoritmem DES nezaostava v rychlosti a mirné jej prevySuje
v bezpecnosti.

Asymetrické Sifrovani
V algoritmech asymetrického Sifrovani se na rozdil od symetrického pouzivaji dva rizné

klice. Prvni kli¢ je privatni a znéa jej pouze vlastnik kli¢e. Druhy kli¢ dava vlastnik privat-
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Obrazek 11.1: Princip symetrického Sifrovani zprav tajnym Sifrovacim klicem.

niho kli¢e vefejné k dispozici vSem, s nimiz Sifrované komunikuje - vefejny kli¢. Funkce obou
kli¢t je dvoji - data zaSifrovana privatnim klicem lze deSifrovat pouze pfislusnym verej-
nym klidem a data zaSifrovand vefejnym klicem (napf. odpovéd p¥ijemce odesilateli) pouze
prislusnym privatnim klicem, coz ozfejmuje obrazek 11.2. Tato vlastnost asymetrického
Sifrovani se vyuZziva rovnéZ pii realizaci digitalnich podpisi.

privatni kli¢
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Obrazek 11.2: Princip asymetrického Sifrovani zprav s provatnim a vefejnym Sifrovacim
klicem.

Algoritmus RSA byl pojmenovan podle svych tvirct (Rivest, Shamir, Adieman), zakldda-
jicich ¢lenit vyboru RSA Data Security. Principem realizace kli¢t pro asymetrické Sifrovani
algoritmu RSA je predpoklad, Ze lze jen obtizné rozlozit dostateéné velké ¢islo na soucin
dvou prvocisel, na nichz je zalozena kazda dvojice kli¢i. Z daného vefejného klice se da
tedy jen pomérné dosti obtizné zjistit odpovidajici privatni kli¢. Algoritmus RSA byl du-
kladné analyzovan a obecné se povazuje za bezpecny, jestlize pracuje s dostatecné dlouhym
klicem. Proto se uvazuje se zavedenim délky kli¢e az 2048 bitl, coz by mélo postacovat i do
budoucna, i kdyz s rostoucim vykonem pocitact roste nebezpeci prolomeni Sifry ,hrubou
silou“.

11.2 Algoritmy otisku zpravy

Algoritmy otisku (hash) zprédv, Message Digest Algorithms (MDA), spoleéné s asymet-
rickym Sifrovanim vytvari zaklad metody digitalnich podpist. Z kazdé zpravy je vybran
vhodnym algoritmem proménny pocet bittl, z niz se vytvori fetézec o pevné délce, charak-
teristicky resp. jedine¢ny pro tuto zpravu. Algoritmy MD2, MD4 a MD5 jsou algoritmy
otisku zpravy, které vytvari z kazdé zpravy 128bitovy otisk. Algoritmus MD2 je nejpoma-
lejsi a MD4 nejrychlejsi. Algoritmus MD5 je variantu algoritmu MD4 s vyssi bezpecénosti.
Dalsi algoritmus pro vytvareni otisku zpravy se jmenuje SHA (Secure Hash Algorithm) a
vytvari 160bitovy otisk, ¢imz je bezpecnéjsi nez algoritmy MDA.



Kapitola 11. Zaklady kryptografie a bezpecnosti 67

11.3 Digitalni podpisy

Digitalni podpisy umoznuji ovéfeni obsahu zpravy a totoznosti jejiho odesilatele. Pro rea-
lizaci digitalniho podpisu se vyuzivaji technologie asymetrického sifrovani a otisku zpravy.
Zakladni princip vytvoreni digitalniho podpisu je pomérné jednoduchy. Odesilatel vytvori
otisk odesilané zpravy a zaSifruje jej svym privatnim klicem. Tento zaSifrovany otisk odesle
spole¢né se zpravou prijemci. Pfijemce si vytvori svij otisk zpravy a porovna jej s desifrova-
nym otiskem zpravy od odesilatele. Pokud oba otisky souhlasi, je zaslana zprava originalni
(neupravend béhem své cesty Internetem). Princip demonstruje obrazek 11.3. Soucasné je
potvrzena totoznost odesilatele, protoze dekddovani je provedeno jeho verejnym klicem.
Pro digitalni podpisy se pouziva Sifrovaci algoritmus RSA ¢ jiné algoritmy k tomuto ucelu
speciélné vyvinuté, jako je DSS (Digital Signature Standard) ¢ EC (Eliptic Curve). Algo-
ritmus DSS se ukazal jako méné spolehlivy, takze je dnes vyuZivan jen miniméalné, naopak
algoritmus EC patfi mezi nejbezpecnéjsi Sifrovaci algoritmy dneska.

privatni kli¢ vefejny kli¢
otisk otisk
zZpravy 7 7| zprivy
Internet I ?
zprava zprdva | otisk
P zpravy

Obrazek 11.3: Princip digitdlniho podpisu vyuzivajictho asymetrické Sifrovani otisku
ZPravy.

11.4 Autentizace

Vyse zminény digitalni podpis predstavuje jednu z moznosti autentizace dat zasilanych po
Internetu. Obecné autentizace potvrzuje, ze oba partnefi pii elektronické komunikaci jsou
skutecné ty identity, za které se prohlasuji. Mimo digitdlni podpis (resp. vlastnictvi kon-
krétniho Sifrovaciho klice) poskytuji autentiza¢ni sluzby i dalsi bezpe¢nostni mechanismy
pouzivané pii komunikaci na Internetu - nap¥. bezpecnostni mechanismus SSL (Secure
Socket Layer), pouzivany pii zabezpecfené komunikaci v rdmci sluzby WWW - protokol
HTTPS (HyperText Transfer Protocol — Secure) ¢ v rdmci sluzby elektronické posty.

Dalsi metodu autentizace vyvinul Microsoft v podobé protokolu NTLM Challenge/Re-
sponse. Tento autentiza¢ni mechanismus je zalozen na pouziti tajného hesla. Klient pozada
server o pripojeni nac¢ez server odesle klientovi vyzvu k pfihlaseni (autentizaci). Klient na
tuto vyzvu odesle odpovéd, kterou tvori otisk jeho uZivatelského hesla. Server systému
Microsoft Windows NT na zdkladé ulozeného hesla daného uzivatele vypocte svij otisk a
miZe tak snadno ovéfit, jestli je odpovéd spravné. Vyhodou tohoto systému je, Ze se nikdy
neposild skute¢né heslo uzivatele, pouze jeho otisk.

11.5 Certifikaty

Jednim z hlavnich problémut asymetrického Sifrovani je moznost ovéfeni, zda urcity vefejny
kli¢ nalezi konkrétnimu uzivateli Internetu, ktery to tvrdi. Tento problém vyftesil institut
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certifikati. Certifikat jednoznacnym a ovéritelnym zpiisobem definuje vazbu uzivatele a
jeho kli¢e véetné doby platnosti této vazby (certifikdty se vydavaji jen na omezenou dobu).
Certifikaty vydava certifikacni autorita - Certification Authority (CA). Ulohu CA hraji tzv.
certifika¢ni servery, které podle stanovenych pravidel udrzuji seznam certifikat véetné doby
jejich platnosti. Kazdy uzivatel Internetu muze vstoupit do databaze certifika¢niho serveru
a ovetit si platnost uvddéného certifikdtu (to mohou délat i servery informacnich sluzeb
Internetu pfipadné i klienti téchto sluzeb). Certifika¢ni servery provozuji dtivéryhodné or-
ganizace (napi. Microsoft ¢i Netscape), které obdrZely opréavnéni od nadfazené certifikacni
autority (stromové struktura CA). Zakladni (kofenova) certifikaéni autorita mé opravnéni
definovano zakonem (USA).

Format a syntaxe certifikatt (ale i autoriza¢nich sluzeb) je definovana standardem X.509.
Certifikaty standardu X.509 vyuzivaji rizné standardy, spojené s potiebami divérnosti a
autentizace dat v ramci ruznych sluzeb Internetu - napriklad SSL, Secure-HTTP ¢ PEM
(Privacy Enhanced Mail). Protoze zékladnim smyslem certifikatd je, jak jiz bylo feceno,
spojit jednoznac¢né uzivatele s jeho vefejnym klicem, musi certifikat obsahovat tidaje jako
identifikator algoritmu certifikac¢ni sluzby; jméno autority, kterd certifikat vydala; obdobi
platnosti certifikitu a informace o vefejném KIici.

Pruvodce studiem

I kdyz vétsina Sifrovacich metod je vyhrazena zejména pro profesionalni vyuziti pfi tvorbé
prostiedkd pro zabezpecenou komunikaci po Internetu, i jeho bézny uzivatel se stale
Castéji setkava s témito technologiemi. Stéle vice WWW servertu vyuziva pro komunikaci
s klientem Sifrovany prenos zprav na zakladé bezpecnostniho rozsireni protokolu HTTP -
HTTPS (viz kapitola 14).Typicky pfipad pfedstavuje server www.msn.com www.msn.com
WWW.msn.com www.msn.com www.msn.com jednoho z pfednich vyrobcu softwaru pro
osobni pocitace - fy Microsoft. A s pfipravovanou komunikaci ob¢ana i firem s organy
statni zpravy prenasi problém zabezpecené komunikace do realné roviny, ktera se zahy
muze dotknout kazdého z nas. Koneckonct uzivatelé tzv. internetového bankovnictvi jiz
davérné znaji z vlastni zkusSenosti co je to digitalni podpis ¢i zabezpecena komunikace
po Internetu.

11.6 Pouziti Sifrovani v praxi

Zakladni problém praktické aplikace je, jakou metodu Sifrovani - symetrickou nebo asymet-
rickou - pfi komunikaci v Internetu pouzit? Nejobvyklejsi praktické Feseni tohoto problému
vede k soucasnému pouziti obou metod. Protoze asymetrické Sifrovani je mnohem po-
malejsi, ale pro zménu bezpecnéjsi nez symetrické, pouziva se k zaSifrovani dat ndhodné
vygenerovany privatni kli¢ symetrického algoritmu Sifrovani. Tento privatni kli¢ se po-
sila pri zahdjeni komunikace protéjsku po siti zasifrovany ovSsem pomoci asymetrické sifry.
Zbyvajici ¢ast komunikace tak probihd s pomoci symetrického Sifrovani, které komunikaci
miniméalné zdrzuje.

Konkrétnim prikladem takového postupu je pozadavek bezpecné elektronické transakce
pfi obchodovani na Internetu. Pro tyto ucely byl vyvinut spoleénostmi Visa a Master-
Card ve spolupréci s fy Microsoft, Netscape, IBM a GTE protokol SET (Secure Electronic
Transaction). Protokol mé t¥i zakladni soucasti - obchodni popis, vlastni popis protokolu
a navod pro programatory. Technologie protokolu SET slouzi na Internetu k bezpeénému
prenosu informaci o kreditnich kartach a soucasné definuje rozhrani API, nutné pro pro-
gramovani komerénich aplikaci s timto protokolem. Pro Sifrovani dat pouziva protokol SET
algoritmus DES, pri¢emz pro Sifrovani symetrického Sifrovaciho klice a ¢isla kreditni karty
pfi pfenosu po Internetu je pouzit algoritmus RSA.

Shrnuti
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Zabezpeceni prenosu informace v Internetu proti jejimu odposlechu ¢i pozménovani za-
bezpecuje kryptografie, jejiz hlavni metodou je Sifrovani. Pfi zabezpeceni komunikace na
Internetu se pouzivaji dvé zakladni metody Sifrovani - symetrické a asymetrické. Pi syme-
trickém Sifrovani se pouziva jediny tajny Kkli¢, pfi asymetrickém jsou kli¢e dva - privatni
a verejny. Existence dvou klict v metodé asymetrického Sifrovani je pouzita v technologii
digitalniho podpisu zprav ve spojeni s technologii otisku zpravy.

Pojmy k zapamatovani

e Symetrické Sifrovani.

Asymetrické sifrovani.

e Privatni a vefejny klic.

Otisk zpravy.

Digitalni podpis.
e Certifikace digitalnich podpist.
Kontrolni otazky
1. Jaky je rozdil mezi metodami symetrického a asymetrického Sifrovani?
2. V jakém vztahu jsou vici sobé privatni a vefejny klic¢?
3. Popis zékladni principy technologie digitalniho podpisu.

4. Co znamend institut certifikace v oblasti digitalnich podpist?
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Cast IV

WWW stranky
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Sluzba World Wide Web, zkracené WWW, se stala vidéi sluzbou informacnich sluzeb
Internetu diky vyuziti desitek let vyvijené technologie hypertextovych dokumenti, umoz-
nujicich vzajemné propojeni riznych inmformacnich zdroju bez ohledu na jejich lokalizaci
v siti. I kdyz pocatky této technologie sahaji do obdobi, kdy neexistovaly prostiedky pro
jeji realizaci, jeji skutecny zrod lze datovat do devadesatych let 20. stoleti. Jiz Vannevar
Bush v roce 1945 predpovédél existenci takové sluzby, a jiz v Sedesatych letech 20. stoleti
se Douglas Engelbert a posléze Ted Nelson snazili zrealizovat technologii vzajemné prova-
zanych dokumentt. OvSem doba a hlavné technologie dozraly az na konci devadesatych let
20. stoleti, kdy pocitacové technologie jiz dosahly bodu, umoznujici realizaci tak naro¢ného
projektu..
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Kapitola 12

Internetové prohlizece a jejich
nastaveni

Internet bez inteligentniho a uzivatelsky prijemného klientského rozhranni by tézko dosahl
v tak kratkém case tak ohromného rozmachu a oznaceni fenoménu doby. I zakladatel fy
Microsoft, Bill Gates, vidi budoucnost pocitacovych technologii pravé v rozvoji Internetu.
A i to je divod, pro¢ tato jedna z viud¢ich firem v oblasti vyvoje pocitacového softwaru,
vénuje takovou pozornost vyvoji vlastniho Internetového prohlizece jako jednoho z nejdiile-

vvvvv

vvvvv

zeb.

12.1 Internetové prohlizece (browsery)

Internetovy prohlizeé (webovy prohlize¢, WWW klient, WWW browser) je program zob-
razujici obsah zadané internetové adresy, zejména webovych stranek, ale umi obvykle pra-
covat i s jinymi sluzbami Internetu (FTP, Telnet apod.). Internetovych prohlizect existuje
celd fada, prvnim grafickym webovym prohlizec¢em byl Mosaic, vytvofeny v National Center
for Supercomputing Applications (NCSA). Dnes nejzndméjsimi prohlize¢i jsou Microsoft
Internet Explorer a Netscape Navigator, jako alternativni prohliZzece pak Opera, Neopla-
net, Arachne nebo Cisté textovy Lynx. V posledni dobé zaZiva renesanci jeden z prvnich
prohlizectt Mozilla, univerzalné pouzitelny v prostiedi MS Windows ¢i Linux.

Dulezité ovladaci prvky a nastaveni internetového prohlizece si ukdzeme u nejrozsirenéjsiho
prohlize¢ pro OS MS Windows — MS Internet Explorer v.6. U alternativnich prohlizectu
se mohou jednotlivé nabidky ¢i nastaveni mirné lisit, zakladni funkce a ovladani jsou vsak
podobné. Protoze zaklady prace s prohlizecem byly jiz probrany v pfedmétu Zaklady prace
s PC, zde se budeme vénovat skutecné jen otazkou nastaveni prohlizece.

12.1.1 Nastaveni pripojeni pocéitace k Internetu

Prvnim krokem tispésné prace s prohlizecem je nastaveni pripojeni pocitace k siti Internet
(pokud spoustime prohlize¢ poprvé po instalaci pocitaée, resp. jeho pfipojeni k siti). V
ramci OS musi byt provedena instalace sité (viz kapitola ?7?), resp. tato instalace muze
probéhnout v rdmci nastaveni pfipojeni k Internetu podle nasledujiciho schématu (privodci
pro instalaci sité a nastaveni pfipojeni k Internetu jsou v.OS MS Windows lokalizovani
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v nabidce P¥ipojit, kterd je umisténa v hlavni nabidce otevirajici se po stisku tlacitka
Start):

1. V prvnim okné néas Privodce privitd a oznami, co vSechno dokaze. Po stisku tlacitka
Dalsi nam pak nabidne ¢tyfi rizné moznosti. Zatrzenim prvniho policka P¥ipojit k
Internetu a klepnutim na tlacitko Dal8i zvolime moZnost nastaveni pfipojeni k In-
ternetu. V pripadé zatrzeni tfetiho policka s ndzvem Nastavit sit pro domécnost
nebo malou kancelaf prejdeme na pruvodce nastaveni pfipojeni k siti, jak bylo dis-
kutovano v kapitole 77?.

2. Pokud méme jiz u nékterého z poskytovatelt pfipojeni k Internetu (ISP) nadefinovan
svij ucet, zvolime policko Nastavit pripojeni rucné, jinak policko Vybrat ze seznamu
poskytovateld. . ..

3. V pripadé vybéru Nastavit pfipojeni rucné, jsme v dalSim okné vyzvani k zadani
zpisobu pfipojeni, v pfipadé vybéru Pfipojeni pomoci modemu (nejbéznéjsi zpisob
pro doméci uZivatele) nésleduje poté okénko pro zaddni ndzvu tohoto pfipojeni a
nasledné je nastaveni dokonceno zadanim telefonniho ¢isla ISP a parametrt jiz exis-
tujiciho ¢tu u tohoto ISP (jméno uzivatele a jeho heslo). Timto zptusobem se lze
pripojit i k ISP, ktefi poskytuji sluzbu pfipojeni k Internetu zdarma a anonymné
(neni tfeba mit osobni uzivatelsky et u ISP) - napf. Internetovy portal iDnes na-
bizi tuto sluzbu na telefonnim ¢isle 971101201 s uzivatelskym jménem idnes a heslem
opét idnes.

4. V pripadé, Ze jesté nemame u zddného ISP zalozen uzivatelsky ucet, zvolime policko
Vybrat ze seznamu poskytovatelti ..., pficemz v nésledujicim okné je nabidnuta
sluzba MSN od spole¢nosti Microsoft, pfipadné vybér jiného ISP pres mistni nabidku
dosazitelnou pfes odkazovaci sluzbu na cisle 233090016. Po vybéru ISP ze ziskané
nabidky bude vytvoren osobni Gcet uzivatele Internetu u vybraného ISP a poté jiz
nic nebrani ve vyuzivani sluzeb Internetu pomoci tohoto nastaveného pripojeni.

12.1.2 Zakladni nastaveni webovského prohliZzece

Pred zahajenim vyuzivani sluzeb Internetu je ovSem vhodné zkontrolovat zejména
bezpecnostni nastaveni pouzivaného prohlizece. U prohlize¢e MS Internet Explorer je to
zejména nabidka MozZnosti Internetu umisténa v roletovém menu souhrnné nazvaném
Nastroje v horni ¢asti zdkladniho okna prohlizece. Po vybrani této nabidky se objevi okno
s fadou podnabidek. V té prvé, nazvané Obecné, jde predevsim o nastaveni tzv. domovské
stranky, to je stranky, ktera se objevi v okné pfi startu prohlizece. Mimo tuto moznost
nabizi podnabidka je$té nastaveni uklddéni docasnych souborti na lokdlni pocitaé (tyto
docasné soubory jsou vyuzivany k rychlejsimu zobrazeni stranek, které byly v nedavné
minulosti navstiveny) a historie navstivenych stranek. Je vhodné ¢as od ¢asu provést
vymazani téchto soubori a zejména uloZenych soubori cookie (textové soubory sbirajic
informace o praci na klientském pocitaci, resp. o jeho uzivateli, informace jsou nasledné
odesilény tvirci prislusného souboru cookie, viz www.sezob.cz/tiptrik/cookie.htm)
www.sezob.cz /tiptrik/cookie.htm) www.sezob.cz/tiptrik /cookie.htm)
www.sezob.cz/tiptrik /cookie.htm) www.sezob.cz/tiptrik/cookie.htm) a stejné tak historie
navstivenych stranek. Promazavani se sice automaticky odehrava na zakladé zde nasta-
venych pravidel, ale nemusi byt zcela dokonalé (obzvlasté, nastavime-li dlouhé casové
intervaly pro uklddéni téchto soubort).

7 dalsich podnabidek je z bezpecnostniho hlediska dtilezita podnabidka Zabezpeceni, ktera
umoziuje jemné nastavit bezpecnostni pravidla pro provoz v riznych segmentech sité, resp.
Internetu. Mimo standardné prednastavenych tirovni zabezpeceni lze provést individudlni
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nastaveni zejména prvki, které zvysuji nebezpeéi napadeni pocitace zvenéi (prvky ActiveX
a Java), coZ jsou samostatné spustitelné programy na lokalnim poéitaci, realizujici zejména
jejl dynamické prvky, ale zneuzitelné i k jinym tcelim v neprospéch navstévnika WWW
stranek (napf. presmérovani telefonického pfipojeni na jiného ISP s podstatné vyssimi
cenami za pfipojeni). Obdobné lze v dalsi podnabidce Osobni tidaje upravit pravidla pou-
zivani soubort cookie. V dalsi podnabidce Obsah lze mimo omezeni zobrazovani vybranych
WWW stranek nastavit metody certifikace komunikace po Internetu. Posledni vyznamné
podnabidka z hlediska bezpecnosti komunikace na Internetu nese nazev Upiesnit a obsa-
huje fadu mozZnosti doladéni bezpec¢nostnich pravidel a zpisobu zobrazovani navstivenych
WWW stranek. Jedna se zejména o nastaveni prace s programy v jazyce Java a se skripty,
déle prace s FTP a nastaveni systému zabezpeceni komunikace véetné certifikace serveri
a programu vystupujicich pfi komunikaci na Internetu.

Posledni dtilezité polozka nastaveni aplikace MS Internet Explorer (a samozifejmé i dalsich
browsertl) je spravna volba kédovani znaki ndrodni abecedy pro zobrazované dokumenty.
Pokud tviirce WWW stranek neuvede korektné pouzity zptisob kédovani znakt narodni
abecedy v hlavicce HTML dokumentu, nebude pravdépodobné prohlize¢ schopen spravné
zobrazovat specifické znaky cCeské abecedy a zobrazovany text se tak miuzZe stat obtizné ¢&i
zcela necitelnym. Polozka pro toto nastaveni se nalézd v nabidce Zobrazit pod polozkou
Pisma. Pro spravné zobrazovani znaki cCeské abecedy je nutné, aby zde byla nastavena
stredoevropska znakova sada, kde je ovsem vybér z nékolika moznosti kddovacich tabulek,
nejcastéji v8ak byva v HTML dokumentech pouzivano kédovani standardu MS Windows.

Pruvodce studiem

Nastaveni pravidel bezpec¢ného pfistupu ke sluzbé WWW by mél vénovat zvysSenou po-
zornost kazdy uzivatel Internetu. I kdyz moderni operacni systémy vcéetné Internetovych
prohlize¢d, maji zabudovan pomérné solidni systém zabezpeceni, jejich automatické pred-
nastaveni malokdy odpovida potfebam toho urcitého uzivatele. Proto vzdy prekontrolujet
alespon zakladni nastaveni bezpecnostnich prvka vaseho prohlizece, tak jak jej popisuje
tato kapitola. Pocita¢, pouzivany pro pristup k nasemu G¢tu v bance musi pracovat s pod-
statné prisnéjsimi bezpecnostnimi pravidly, nez pocitac, ktery slouzi jako prosta stanice
pro brouzdéani Internetem.

12.1.3 Off-line browsery

Off-line browsery umoziuji stazeni celych www stranek nebo i obsahu celych www serveri
na lokalni pocitac¢, kde je lze nasledné prohlizet, i kdyz pocita¢ neni pfipojen k Internetu.
Tuto sluzbu v omezené podobé nabizeji i standardni webové prohlizece, ovsem nejkom-
fortnéjsi praci nabizeji specializované programy — HTTrack Website Copier, Web Spider a
dalsi.

Shrnuti

Internetovy prohlizec je klientem sluzby WWW jako jedné z hlavnich informacnich sluzeb
Internetu. Pro jeho spravnou a zejména bezpecnou funkci je nutné zkontrolovat pfipadné
provést prenastaveni zpiisobu prace prohlizece s nékterymi potencidlné nebezpeénymi tech-
nologiemi pouzivanymi jak pro tvorbu WWW stranek, tak i pro doprovodné sluzby. Jedna
se zejména o prvky cookie, Java skripty a prvky ActiveX.

Pojmy k zapamatovani

e Internetovy prohlizec¢

e ISP - poskytovatel pfipojeni k Internetu
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e Cookie
e Java skript

o ActiveX

Kontrolni otazky

1. Vysvétlete pojem ISP (Internet Service Provider).
2. Jakou funkci zabezpecuji soubory cookie?

3. Co jsou to Java skripty a prvky ActiveX?



Kapitola 13

Vyhledavaci sluzby a metody
jejich pouziti

Internet a zejména jeho informacni sluzba WorlWideWeb dosédhla za nékolik mélo let své
existence rozméri, nezvladnutelnych jedingm ¢lovékem. Se stroji zase ¢lovéku pomaha stroj
- tentokrat stroj vyhledavaci. Netinavny, pilny a neomylny. To posledni sliivko by spisSe pa-
t¥ilo do tvozovek. Ovsem stroje a tedy i pocitace se nemyli, délaji jen to, co jim prikaze
¢lovék. Ovsem nékdy jsou tyto pfikazy tak Spatné definované, Ze po jejich pfesném pro-
vedeni strojem, ztstava vysledkem omyl. S tim se asi kazdy, kdo jiz pouzival vyhledavaci
sluzby Internetu, potkal. Mezi tisici vyhledanymi odkazy jen né€kolik malo skute¢né néco o
hledaném tématu vypovida. Zmylil se snad stroj?

13.1 Zakladni prehled vyhledavacich sluzeb

Najit potfebnou informaci v nepfeberném mnozstvi jinych informaci na Internetu bez po-
uziti specidlnich pomicek (programt) je prakticky nemozné. Klasickd metoda prohlizeni
Internetu na zakladé ndhodnych ptreskokil mezi odkazy, které se nam zdaji byt zajimavé
- surfovani - jen malokdy vede k vytouzenému cili. Pro tuto metodu existuji na webu
startovni body (starting points, starting point pages), odkud lze nasmérovat pocateéni
vyhledavani potfebnym smeérem:

http://infoeagle.bc.edu/cwis/webstart.html
http://www. ncsa.uiuc.edu/SDG/Presentations/Carle/StarPts.html

Startovnim mistem chemiki mohou byt Web stranky mnapf. na adresach:
http://www.ct.utwente.nl/cheminf.html nebo ryze ¢eské

http://chemie.upce.cz
http://fch.upol.cz/other/odkazy.htm

13.1.1 Prehled vybranych svétovych a ¢eskych vyhledavacich slu-
zeb

Podstatné efektivnéjsi zpisob vyhledavani konkrétni informace na Internetu predstavuji
specializované servery provozujici sluzbu vyhledéavani informaci umisténych nejcastéji na
WWW strankéch - vyhledavaci sluzby (portély). Vyhledavaci sluzby udrzuji seznamy stra-
nek, s jejich obsahem a umoziuji uzivateli Internetu v tomto obsahu hledat klicova slova
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- hlavni pojmy souvisejici s obsahem vyhledavané informace. Dle zpisobu vytvareni se-
znamu délime tyto sluzby na rucné udrzované seznamy (odkazy i dalsi informace pfidava
sprévce piipadné uzivatel) a automaticky udrzované seznamy, tzv. vyhledavaci stroje (zde
si veskeré informace ziskdva a udrzuje samotny obsluzny program). Do seznamu pak vy-
hledava¢ uklada struéné charakteristiky vsech web dokumentu, které prohlédl nebo které
mu byly zadany. Nékteré vyhledavaci nastroje jsou orientovany tematicky, coz znameni, ze
vyhledavaci stroj mize omezit hledani podle oboru naseho zajmu. Napt. na obor organické
chemie ¢ biochemie v pfipadé DNA (pokud ovSem uzivatel takovyto slozity dotaz umi
vyhledavaci zadat a pokud viibec néjaké takové WWW stranky vede vyhledavac ve svém
internim seznamu).

Nejznaméjsimi (celosvétové mnohdy i v CR) webovymi vyhledavaci jsou:

AltaVista (http://www.altavista.com/) — udrzuje asi nejvétsi databazi indexovanych
WWW stranek nékolik desitek miliont! Z divodu tak velké databaze AltaVista dis-
ponuje moznosti rozsiteného zadavani vyhledavaciho dotazu vyuzivajiciho mimo jiné
k jeho tvorbé logické operatory.

Google (http://www.google.com/) — dnes vlastni mozn4 jiz rozsdhlej$i databizi WWW
stranek nez AltaVista. Ma rovnéz rozsahly aparat pro zadavani i kopmlikovanych
vyhledévacich dotazii. M4 ¢eskou lokalizaci a je v CR velmi oblibeny. InfoSeek Guide
(http://www. infoseek.com) — je rychly a obsazny. Lehce se pouzivd a poskytuje
prehledny vystup s kratickymi vynatky z nalezenych stranek

Lycos (http://www. lycos.com) — byl prvnim opravdu velkym hledadem a velmi dlouho
byl hledadem nejvétsim. Byva také povazovan za nejlepsi velky hleda¢ (odkazy, které
uvadi jako prvni, podle fady uZivatel nejlépe odpovidaji zadanym kritériim).

Yahoo (http://www. yahoo.com) — je asi nejpopularnéjsi hleda¢, ¢asto doporucovany za-
¢atecniktim jako jedno z prvnich mist, odkud mohou zacit prozkoumévat Internet.
Nabizi hierarchickou strukturu adresaiu rozdélenych podle tematickych okruha. Vy-
hodou je, ze podobné zamérené WWW uzly zde najdeme pohromadé.

ChemCenter (http://www. chemcenter.org/) — je pravdépodobné nejvétsim chemicky
zaméfenym vyhleddvacem. Z hlediska svého zaméreni obsahuje rejstiik informaci pte-
véazné z oblasti chemie.

Na dalsi fadu vyhleddvac¢i odkazuje sluzba Eureka (http://gocee.com/eureka), kde lze
najit i podrobnéjsi informace o mozZnostech téchto vyhledavaci.

OvsSem i uzsi zaméfeni néjakého vyhleddvace neznamena, ze bude pfi hledani informaci z
oboru, na ktery je specializovany, tim nejuspésnéjsim vyhledavac¢em. Pfi pokusu hodnoti-
cim pocet nalezenych chemickych odkazti ve svétovych hledacich po zadani prostého hesla
“chemistry “ nejvice odkazi nabidlo Yahoo s 17 700 000. Druhy skoncil InfoSeek s 10 700
000 odkazy a tfeti AltaVista se 4 129 089 odkazy. (20.10. 2003)

Vyhledéavaci nastroj k lokdlnim acelim (nap¥. k vyhleddvéni informaci z web stranek v
LAN) existuje jako volné dostupny program EWS (eXcite for Web servers) na adrese
http://www. excite.com/navigate pro servery bézici pod Windows NT i UNIXem.

Pruvodce studiem

V této kapitole je uvedena fada funkénich odkazi. Pokud pfislusné vyhledavaci portaly
jesté neznate, vyuzijte této prilezitosti a podivejte se na jejich nabidku moznosti vyhle-
davani dokumentti na Internetu a dalSich rozsitenych sluzeb. I kdyz se to zda byt pri
tom mnozstvi nemozné, opravdu kazdy vyhledavaci portal m4 sva specifika a tim padem
ma své uzivatele, kteri tyto zvlastnosti opravdu oceni. Mozna tak najdete sviij optimalni
vyhledavac i vy.
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13.1.2 Zastaralé vyhledavaci protokoly a sluzby

V obdobi pfiblizné do roku 1993, kdy jiz jako hlavni informacni sluzba Internetu prora-
zila sluzba WWW, byly k vyhledavani a pfenosu dokumentd pouzivany jiné metody a
protokoly jako je Archie, ktery sbird udrzuje informace zejména o souborech dostupnych
sluzbou FTP, nebo Veronica, kterd plni tytéz sluzby v systému Gopher (zastaraly dis-
tribuovany systém doruc¢ovani dokumentii postaveny na modelu klient/server). Z dalsich
vyhledavacich protokolu je dilezity zejména protokol Z39.50, ktery predstavuje definici
sluzeb nacitani informaci a specifikaci protokold pro knihovni aplikace, pficemz je schopen
prohledavat rizné databaze bez potifeby znalosti specifik konkrétniho systému a konkrétni
databédze dané knihovny. Podobné vlastnosti mé i §ifeji pojaty projekt WAIS (Wide Area
Information Server), ktery definuje klientsky i serverovy software a sitovy protokol, jehoz
prostfednictvim mohou uzivatelé vyhledavat informace v riznych databazich pomoci do-
tazt formulovanych v pfirozeném jazyce. Jeho sluzby ovSsem opét podstatné 1épe nahradila
sluzba WWW. Stejny je i osud systému Harvest, ktery pfedstavuje distribuovany indexovy
systém, jehoz tkolem je sbirat, extrahovat, usporadavat, vyhledavat, a replikovat infor-
mace. Pro pfistup ke sluzbé Harvest neexistuje zadny specialni klientsky protokol ani pro-
tokol pro komunikaci klient /server. Uzivatelé mohou ke sluzbé Harvest pfistupovat pomoci
bézného webového prohlizece, ktery komunikuje se serverem. Harvest pouzivaji nepfimo,
prostfednictvim serveru HT'TP, dokonce nékteré webové vyhledavace pro své potieby.

13.1.3 Webové katalogy a webové vyhledavaci stroje

Rychly rist informa¢niho obsahu sluzby World Wide Webu v 90. letech 20. stol. podnitil
vyvoj nastroji, jejichz pomoci by bylo mozno jednoduse zvladnout tento rostouci pocet
informaci v hypertextovych dokumentech. Webové rozhranni vyhledavani informaci ma
podobu dokumentu jazyka HTML - formulaf - do néjz uzivatel vyspecifikuje hledanou in-
formaci. Vyplnény formulaf je webovym klientem odeslan protokolem HTTP na server,
kde je pozadavek zpracovan pomoci skript rozhrani CGI (Common Gateway Interface) a
rozhrani ISAPT (Internet Server Application Programming Interface). Prohleddvani pfitom
probiha v databazi dokumentd ulozené na serveru. Dilezity tikol naplnéni této databaze
mé nékolik feSeni. Mimo jiz zminéné ru¢ni zadavani (databdze = predmétovy katalog)
lze obsah databédze vytvofit za pomoci tzv. vyhledavaciho robota (robots, crawlers, spi-
ders, worms). Vyhleddvaci robot je samoziejmé pilngjsi a vykonnéjsi nez ¢lovék, takze je
schopen prohledat a zkatalogizovat vice WWW stranek, ovSem jejich spravné zarazeni je
zévislé na tvirci stranek, resp. na tom, jak presné obsah stranek vystihuji klicova slova
v hlavicce HTML dokumentu. I kdyz jsou tito roboti ve vétsiné pripadi klienti protokolu
HTTP, existuji moznosti vyuziti i dalsich protokolt Internetu jako je NNTP (Network News
Transfer Protocol), FTP a elektronickd posta. Protoze ovSem roboti nemusi byt vitdni na
kazdém serveru ¢i nékterych jeho ¢astech, byl vyvinut specidlni protokol pro Fizeni jejich
prohledavani obsahti servertt - REP (Robot Exclusion Protocol). V prvé fadé jej pouzivaji
administratori serveri HTTP, mohou jej vyuzit ale také autofi stranek HTML.

Moznosti prace robota na daném serveru definuje soubor se jménem robots.txt, ktery
se nachazi v korenovém adresari serveru HT'TP. Pfi prvnim vstupu na server robot nacte
tento soubor a podle néj fidi dale svoji ¢innost. V souboru jsou v podobé prostého ASCII
textu ulozeny jednoduché piikazy (ALLOW ¢ DISALLOW), uréujici, kam robot na daném
serveru muze a kam ne. Pokud takovy soubor chybi, chova se robot tak, jako by byl ptistup
povolen vSude. Prohleddvani dokumenttt HTML mtZe ovlivnit i jejich tvirce, nebot prikazy
pro robota lze vkladat pfimo do hlavicky HTML dokumentu. Samoziejmé i protokol pro
fizeni prace vyhledavaciho robota se dale vyviji zejména proto, ze ptvodni protokol pouze
zakazuje, ale neumoznuje navedeni robota do zaddanych oblasti. Robot Guidance Project
je jednou z moznosti jak takového vylepseni dosahnout.
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Diky rtstu vykonnosti pocitac¢i ve funkci servert i narastu ukladaciho prostoru pro data-
baze a v neposledni fadé i diky stale rychlejsimu pienosu dat po Internetu pracuji dnesni
vyhledavace ve fulltextovém mddu - mimo standardni prohledavani hlavicek HTML do-
kumentt prohledaji i cely jejich obsah i obsahy jinych typu dokumentti umisténych na
prislusném serveru.

Shrnuti

Exponencialni narist poc¢tu informacénich zdroja pristupnych po Internetu nelze zvladnout
bez efektivnich metod vyhledavani dokumentt podle jasné zadanych kritérii. Pro tento tcel
vznikly specializované servery - Internetové vyhledavaci portély, které sbiraji a udrzuji in-
formace o dokumentech publikovanych na Internetu. Tyto vyhledavace pak své informace
zpristupnuji uzivatelim Internetu za pomoci jednoduchého rozhranni katalogového ¢i do-
taznikového typu.

Pojmy k zapamatovani

e Vyhledavaci portédl (vyhleddvac).

e Startovni stranka.

Webovy katalog.

Vyhledévaci robot.

e Meta-vyhledavac.
Kontrolni otazky

1. Jaky vyznam maji v systému vyhledavani informaci na Internetu tzv. startovni
stranky?

13.2 Postupy pouzivané pri vyhledavani informaci na
Internetu

13.2.1 Rozsifené moznosti zadavani vyhledavaciho dotazu

Pri zadani vyhledavani urcité informace na Internetu, mnohdy vyhledavac nalezne premiru
stranek obsahujicich néjakou zminku o hledané informaci. Proto je dulezité jak presné za-
dame vyhledavaci dotaz, pripadné jaké dalsi moznosti pokrocilého vyhledévani vyhledavac
nabizi. Tak mimo kli€ovych slov jsou pro konkretizaci dotazu pouzivany logické operatory:

AND (&) - systém vyhleda jen ty dokumenty, ve kterych se klicova slova vyskytuji sou-
¢asné, napt. Chemistry AND Spectra

OR (I) - systém vyhledd dokumenty, ve kterych se vyskytuje alesponi jedno z uvedenych
kliéovych slov, napf. Organic OR Anorganic

NOT (N) - systém vyhledd vSechny dokumenty, ve kterych se vyskytuje jedno kli¢ové
slovo a nevyskytuje se jiné kli¢ové slovo, napt. Book NOT Journal

vvvvv

podle typu vyhledavaciho nastroje; AND se nahrazuje znaménkem + a NOT znaménkem
—. Ceské vyhled4vace obvykle vyuzivaji ¢eskych ekvivalentii anglickych vyrazi logickych
operatort. Dalsi pomoc nabizi znak *, ktery lze pouZit pro nédhradu libovolného podétu
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znakl ve slové (vhodné pro nahrazeni pddovych koncovek apod.). Obvykle nezilezi na
velikosti pismen, zaddvame je mald. Tedy dotaz brno bude mit za odpovéd i stranky s
textem Brno, BRNO apod. (to ovSem neplati obecné).

Mnohé vyhledavace umoznuji zadat celou hledanou frazi — tak se pak vyhledava v ulozenych
dokumentech v kompletnim znéni. Fraze se obvykle zadava do uvozovek. Dotaz “Vaclav
Havel,, vyhleda vSechny stranky, na nichz se vyskytuji slova Vaclav Havel ihned za sebou
a v daném potradi. Zatimco dotaz Vaclav Havel vyhleda stranky, na nichz je slovo Vaclav,
ale ne nutné Havel, nebo Havel, ale ne nutné Véclav, nebo stranky se slovy Vaclav i Havel,
ale ne nutné v uvedeném potadi.

Vétsina vyhledavact umoznuje volbu jazyka vyhledaného dokumentu. Tak nap¥. miiZzeme
vynechat stranky v ¢instiné, kdyz ji zrovna neumime.

Nékteré vyhledavace podporuji dalsi omezeni vyhledavani pomoci vyraza From: a To:, do-
volujicich specifikovat, v jakém obdobi méla byt hledana stranka naposledy zménéna. Tedy
zajima-li nas rok 2005, bude to From: 01/Jan/05, To: 31/Dec/05. Ukdzku moznosti pokro-
¢ilého vyhledavaciho dotazu, jak jej umoziiuje vyhledédva¢ Altavista predstavuje obrazek
13.1.
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Obrazek 13.1: Pokrocily vyhledavaci dotaz podle moznosti vyhledavace Altavista.

Pro snadnéjsi orientaci uzivatele, ktery hleda urcitou informaci maji vyhledavace v zahlavi
odkazy sefazeny do kategorii - sekci. Pfechazenim mezi sekcemi smuze uzivatel podstatné
rychleji a cilenéji dosahnout k urcité predem dobie definovatelné informaci - napf. seznamy
prodejcii fotoaparati apod.

Dnesni vyhledéavaci servery soustfedi na jednom misté mimo vyhledavaci sluzbu i spoustu
dalsich sluzeb pro uzivatele Internetu. Mimo jiz standardni moznost pfipojeni k Internetu
(funkce ISP) poskytuji téz postovni sluzby a odkladaci diskové prostory o velikostech az
v jednotkach GB, nabizeji slovniky pro vicejazyéné preklady, ale tfeba i sluzbu chatu, In-
ternetové telefonie ¢ videokonferenci. A samoziejmé nabizi i moZnost prezentace vlastnich
WWW stranek bezplatné (bohuzel v takovém pfipadé s reklamnimi prouzky).

Autor muze své WWW stranky snadno pfidat do nékterého z popsanych (ale i dalsich)
vyhledavaci, postup je vzdy uveden v jeho napovédé. Obvykle je pii zaregistrovani stranek
nutno vyplnit registra¢ni formular.

Pruvodce studiem
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Pro otestovani moznosti pokrocilého vyhledavaciho dotazu dobfe poslouzi nejen zminény
vyhledava¢ Altavista, ale obdobné moznosti nabizi i dnes asi v CR popularnéjsi vyhleda-
va¢ Google, ktery pro adresy z domény cz pracuje v lokalizované ceské verzi.

13.2.2 Internetové encyklopedie

Dalsim obsaznym zdrojem informaci na Internetu jsou elektronické obdoby klasickych en-
cyklopedii. Ptivodné se zacinalo tim, ze se prevadély tisténé encyklopedie do elektronické
podoby (napt. Encyclopaedia Brittanica, Ottiv slovnik nau¢ny), v soucasnosti jiz existuje
mnoho elektronickych encyklopedii pfistupnych pomoci Internetu, které nemaji dvojniky
v tiSténé podobé (napt. MS Encarta). Existuji i kombinované encyklopedie, kdy k zdkladni
tisténé verzi jsou dopliiujici informace a aktualizace pfistupné pomoci Internetu (nechvalné
prosluly encyklopedicky projekt Diderot, ktery nékolikrat zkrachoval).

Nékteré z takto publikovanych encyklopedii jsou pfistupné pouze za poplatek, obvykle
tak, ze podrobnéjsi popis encyklopedického hesla je chranén pfistupovym heslem jako je
tomu u Encyclopaedia Brittanica (www.britannica.com), MS Encarta (encarta.msn.com),
Columbia Encyclopedia (www.encyclopedia.com) nebo ¢&eskd encyklopedie Co to je?
(www.coto.je).

Mnohé encyklopedie jsou vSak plné pristupné zdarma a mnohdy se na jejich tvorbé mohou

vvvvvv

encyklopedie CoJeCo (www.cojeco.cz), celosvétové pak projekt encyklopedie Wikipedia
(www.wikipedia.org), kterd ma riizné jazykové verze vcetné ceské (cs.wikipedia.org).

Shrnuti

Vzhledem k ohromnému mnozstvi dokumentt publikovanych na Internetu nevede obvykle
jednoduchy vyhledavaci dotaz k nalezeni toho obsahové spravného dokumentu. Proto exis-
tuji rozsirené moznosti vyhledavani za pouziti logickych operatori a dalSich specifickych
funkei (napf. fraze) pro konstrukei pokroéilého vyhledavaciho dotazu.

Pojmy k zapamatovani
e Pokrocily vyhledavaci dotaz.
e Logické operatory AND, OR, NOT.
e Fraze.

e Internetové encyklopedie.
Kontrolni otazky

1. Jakym zptisobem lze v pokrocilém vyhledavacim dotazu uabezpecit, aby se v hleda-
nych dokumentech nevyskytoval ur¢ity pojem?

2. Jak zabezpecime, aby se zadana slova ve vyhledavacim dotazu vyskytovala v naleze-
nych dokumentech piesné v tom porad,i jak byla zapsiana?

3. Jakymi zptisoby mohou vznikat Internetové encyklopedie?
13.3 Vyhledavani na socialnich sitich — Social Network
Analysis

Dne 13. prosince 2003 v Irdku diky uplatnéni metodologie Social Network Analysis (SNA)
se americké armadé podafilo zadrzet byvalého diktatora Sadama Hussajna. Prozradila ho
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detailni analyza jeho socidlni sité a nasledné zpravodajské akce v terénu. Dnes jsou zaklady
SNA soucasti armadniho vycviku pro boj s teroristy. Svoje postaveni si SNA vydobyla
pfedevsim v téch oblastech, kde jsou dilezitéjsi vztahy nez osoby samy o sobé.

Dalsim vyuzitim SNA je v komerénim prostredi. Co se fikd o vasi znacce a firmé v socialni
siti? Jak to zjistit a jak to vyhodnotit?

Uéelem marketingu v socialni siti neni komunikovat s kazdym é&lenem v socialni siti a
nastinit mu vasi pravdu, vasi myslenku. Jde o to, komunikovat jen s témi kli¢ovymi lidmi.
S témi, ktefi jsou rozhodujici, kte¥i vedou a ovliviuji komunitu. Uéelem je pfedat jim
relevantni informace a vysvétlit jim je v kontextu trhu a znacky.

Vase reklama v socialni siti se musi predevsim prelit pres klicové uzivatele. Az klicovi
uzivatelé sité jsou schopni zaujmout ostatni uzivatele na dlouho, protoze jsou nestranni a
jsou schopni vlazny zajem béznych uzivateld proménit v nakupni rozhodnuti stejné, jako
dobry prodava¢ v obchodé proméni vas vlazny zajem o ,moznéd novou televizi, jsou ty
placaté viibec dobré?“ na ,jasné, tu novou Full HD LCD mi zabalte*.

SNA je tedy pfedevsim nastrojem sociologickym.

13.3.1 Vertikalni analyza — kdo je nase komunita?

Jde o to, najit ,vSechny“ dilezité skupiny, weby, diskuzni féra, blogy, diskuze pod ¢lanky,
které se zabyvaji vasim tématem. Casto se stava, ze tato féra maji vice uzivateltt (nadsenct
a specialistll) nez by jste nasli na Facebook nebo Twitter. Je dobré si udélat jejich seznam,
aby jste védéli, kde se vasi uzivatelé koncentruji a kde budete analyzovat.

13.3.2 Horizontalni analyza — jak vyhledame nasi komunitu?

Detailné se obeznamite s prostiedim kazdé sité, kterou jste zahrnuli do seznamu z vertikalni
analyzy, zjistite jeji rozsah (poéty registrovanych ¢lent), zjistite jeji alfauzivatele, popiSete
mechanismy fungovani této sité.

Specifickym piikladem jsou obecné socidlni sité, jako Facebook a Twitter. Kdyz jste vy-
robcem softwaru pro windows mobile smartphony, jisté vas nezajiméa celé osazenstvo Fa-
cebooku, ale jen ti, ktefi jsou potencidlni cilovou skupinou. Zatimco na mobil.cz se rychle
zorientujete, na FB neni tak jednoduché presné urcit, kdo je vase cilova skupina. Veli-
kou vyhodou komunit je fakt, Ze téma je na nich stanovené. V ramci Facebooku musite
hledat. Nejprve si vypiste vSechna slova popisujici vas produkt, obor, firmu, tj. vSechno,
co se pouziva napi. do AdWords jako slova cileni. Tato slova pak postupné zadavejte do
okénka vyhledavani na Facebooku. Odhalite tak stranky a skupiny, které se vénuji vasemu
tématu. Mutzete tak odhalit i pfimo lidi, kteii se o téma zajimaji, ale jen u Twitteru, kde
se uzaviené ucty prakticky nepouzivaji.

13.3.3 Nalezeni alfauzivatele — jak najdeme kli¢ové uzivatele?

Hledani alfauzivatele za¢neme na jednéch ze stranek vénovanych vasemu tématu. Nemd
smysl prochizet vSechny kontakty, to ndm nic necekne o tom jak jsou jednotlivi uziva-
telé aktivni. Musime tedy procitat jednotlivé reakce uzivatelti k témattm a vyfiltrovat ty
nejaktivnéjsi, predevsim, ty co nejvice k tématu odpovidaji. Pokud takovi uzivatelé maji
zarovenn hodné kontakti, je velmi pravdépodobné, Ze jste nalezli svého alfauzivatele. Rov-
néz je potieba se podivat jak na alfauzivatele reaguji dalsi alfauzivatelé, pokud negativné,
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pak je ze seznamu vytradime, pokud pozitivné, pak jsou to pravé oni, co hledame. Dulezité
je ale z t&chto vytipovangch uzivatelt vyfiltrovat jesté trolly.!

13.3.4 Sentiment analysis — analyza nalady

Na zakladé sentiment analysis (SA) lze usuzovat, co si o vds komunita mysli, ale rovnéz lze
predpovidat blizky vyvoj situace u uzivatelti a vyhnout se tak budoucim problémtum. SA
lze provadét aktivnim nebo pasivnim monitorovanim.

13.3.4.1 SA - aktivni monitorovani

Provadi se zptisobem dotazniku, ankety, hlasovani apod. Bohuzel je zde tskali, Ze se zapo-
juji jen uzivatelé, kteti jsou ochotni odpovidat nebo chtéji vysledky ménit ve sviij prospéch
(napf. ankety kolik by byli ochotni zaplatit za vyrobek, je jasné, ze se uzivatelé snazi protla-
¢it co nejnizsi cenu). Vhodné je takovy prizkum zacilit na uré¢itou skupinu — nasi zakaznici,
zdkaznici konkurence, obyvatelé ur¢itého statu, matky apod. (tzv. socidlné-demograficky
profil).

13.3.4.2 SA - pasivni monitorovani

Provadi se poslouchanim, prohledédvanim zminek o vasi znacce, konkurenc¢ni znacce, vasem
oboru apod. Lze takto naptiklad i potvrzovat hypotézy.

1Troll je v internetovém slangu téastnik online diskusnich fér, chatt & blogt, ktery zasila provokativni,
hanlivé nebo irelevantni (off-topic) pfispévky k citlivym témattim, jejichz hlavnim smyslem je vyprovo-
kovat ostatni uzivatele k vytouzené emotivni odezvé nebo jinak narusit normalni vécnou diskusi. (zdroj:
Wikipedia)



Kapitola 14

Zaklady tvorby WWW stranek

Zvladnuti tvorby WWW stranek zahrnuje dva zakladni podukoly- zvladnuti technologie
tvorby stranek (jazyka HTML) a zvladnuti tskali publikovani elektronickych dokumentt,
které se v mnoha smérech 1isi od publikovani klasickych tisténych dokumentti. Internet je
mladé komunika¢ni médium, jeho vék se méri na pouhé desitky let ve srovnéani se stov-
kami let historie tisténych médii. I proto je zvlddnuti toho druhého podikolu tvircem
WWW stranek podstatné slozitéjsi nez zvladnuti technické otazky tvorby WWW stranek.
O této skutecnosti svéd¢i mnozstvi odrazujicich pfikladd obsahové i graficky nepovedenych
stranek, jimiz se Internet jen hemzi.

14.1 Nastroje pouzitelné pro tvorbu WWW stranek

Prestoze pro tvorbu WWW stranek existuji specializované programy, lze se bez nich velice
snadno obejit. Zakladni datovy format WWW dokumentu, format HTML, ma totiz Cisté
textovou podobu. Pro tvorbu takového dokumentu tak postaci i ten nejjednodussi textovy
editor, jako je napf. Notepad (Poznamkovy blok), zdkladni souc¢ast OS MS Windows. Pfi
tomto zpiisobu tvorby HTML dokumentu ovSem musi autor znat vSechny kédy a parametry
formatu HTML a spolecné se zdrojovymi texty je do dokumentu zapsat rucné.

Druha cesta, vyuziti specializovanych editort HTML, mé dva sméry - praci v tzv. WY-
SIWYG modu nebo bez néj. WYSIWYG mdd znaci, ze stranky vytvaiime v okné editoru
pfimo v podobé, jak jsou zobrazovany webovym prohlizeCem, bez nutné znalosti ptrikazi
HTML. Do skupiny editori, které WYSIWYG méd podporuji patii napt. editor MS Front-
Page ¢i Macromedia Dreamveawer MX. Prace je s nimi snadnd i pro zacatecniky, kteri kéd
HTML neovladaji. Tyto editory ale obvykle vytvaii velmi slozity vystupni soubor HTML,
ktery je pozdéji velmi obtizné editovat. V pfipadé editort nepodporujicich WYSIWYG
mdd je nutno pracovat pfimo s kédem HTML (editor poskytuje pouze podporu tvorby) a
koneény vysledek je pak nutno zjistit za pomoci prohlizece. Piikladem takového editoru je
program HomeSite.

Existuje i dalsi zpisob tvorby WWW stranek, zaloZzeny na schopnosti mnoha programi
ukladat dokumenty ve formatu HTML. To umi napf. programy baliku Microsoft Office.

Ptvodné statické WWW stranky, které pouze umoznuje vytvaret jazyk HTML byly roz-
§ifeny o dalsi prvky, které daly WWW strankdm dynamiku (proménnost v ¢ase) - napt.
pohyblivé obrézky (animace) apod. Tyto dynamické prvky jsou realizovany dalsimi tech-
nologiemi, zaloZzenymi na specialné k tomuto ucelu vytvorenych programovacich jazycich
jako je Java, resp. jeji zjednodusend verze JavaScript nebo jazyk z dilny fy Microsoft Vi-
sual Basic Script. Tyto programy urcené k ,rozhybani“ WWW stranek (applety, skripty)
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mohou ovSem vykonavat i jiné ¢innosti nebezpecéné pro data uloZzené v nasem pocitaci.
Proto lze jejich provadéni pii prohlizeni WWW stranek v prohlize¢i zakazat, ovSem za
cenu ochuzeni o dileZitou soucast grafické prezentace, kterou autor na svych strankach
predvéadi . Spojenim HTML a téchto dynamickych prvki véetné dalsich technologii (kaska-
dové styly, CSS) ptinesly jazyku HTML prvky, které v ném chybély, jako je pfesné umisténi
objekti, interaktivita stranky, pfekryvani objektt a fizené animace. Spojenim HTML s té-
mito prvky vznikl dynamicky HTML (DHTML) jako kombinace objektt tvofenych vedle
HTML pomoci CSS a skriptovaciho jazyka (Java, ActiveX). Rozsifena verze jazyka HTML
disponuje prvky ovladdajici i zptisob zobrazeni stranek pomoci ramt. Rdmy umoziuji roz-
délit stranku na nékolik nezavislych oken. Néktera okna pak ziistavaji neménnd, ty obvykle
zobrazuji strukturu stranek v systému odkazi. V dalsich oknech, se pak zobrazuje vybrana
informace. Pouziti rdmi neni vzdy vitano, protoze zejména prohlizec¢e pro OS Linux ramy
obvykle nepodporuji. Dalsi skupinu zajimavych moznosti WWW stranek tvoii formulére,
slouzici ke komunikaci mezi uzivatelem a tviircem stranek.

Po vytvofeni WWW stranek je nutno vytvorené stranky zvefejnit na Internetu (vystavit),
umistit je na pocitac¢ pracujici jako WWW server, z néhoz jej pak nacitaji dalsi uzivatelé

Internetu. K tomuto ucelu jsou k dispozici i volné Sifitelné programy, jako je napt. WWW
server Apache.

14.2 Zakladni zasady tvorby WWW stranek

Tvirce WWW stranek musi znat nejen jazyk HTML, ale musi se fidit urc¢itymi zadsadami
publikovani na Internetu, které jsou v mnohych aspektech odlisné od klasickych zptasobu
publikovani v tisténych dokumentech. Zasady tvorby WWW stranek predstavuji soubor
doporuceni a zkusenosti, které vedou k tomu, aby byly vytvorené stranky ticelné, zajimavé,
a aby proto byly ¢asto navs§tévovany. Autor si musi zejména uvédomit, ze navstévnik WWW
stranek hleda urcitou informaci a je obvykle pfi hledani této informace netrpélivy. Nezjisti-
li hned z prvé stranky vasi webové prezentace, ze mu muze byt nééim uziteéna, okamzité
odchézi na stranky jiné. Pouze peclivé naplanovani postupu muze vést k vytvoreni webu,
ktery bude tspésny u predpokladané cilové skupiny uzivateli Internetu.

Postup pri tvorbé planu obsahové naplné WWW by se dal vyjadrit asi takto:
1. Nejprve si je tfeba ujasnit pro koho bude web tvofen.
2. Pak je tfeba promyslet co nového, origindlniho mtzeme uzivateli nabidnout.

3. Dale je nutné promyslet systém usporadani poskytovanych informaci.

4. Nasleduje ujasnéni, jakym zptsobem (text, grafika, multimédia) budou stranky rea-
lizovany.

5. Rovnéz musi byt urceno, jak budou informace aktualizovany.

6. Poté teprve uvazime vlastni technickou realizaci webu.

Z uvedenych bodt se podrobnéji dotkneme jen bodu tfetiho. Ten je totiz dulezity jak z
hlediska lakavosti nasi prezentace, tak i z hlediska jeji pfehlednosti a hlavné rychlosti, s
jakou budou stranky nacitany. Stale je tfeba pocitat s tim, Ze existuje fada uzivateld s
pomalym pfipojenim o redlné rychlosti (ne té uvddéné maximalni) fadové nékolik jednotek
az desitek kb/s. Pi zakomponovani nékolika obrazki o velikosti stovek kB na jednu stranku
znamena, ze se tato stranka bude uzivateli stahovat nékolik minut. A to je uz dost dlouha
doba na to, aby si rozmyslel, jestli chce naSe stranky jesté vidét.
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Kdyz uz se uzivatel stranky docka, méla by byt jasna, prehledna, ale i poutava. Prosty
text samoziejmé vyhovuje podmince rychlého stahovani, ale urcité ne této dalsi protichtidné
potiebé. I s umistovanim hypertextovych odkazti musime byt opatrni. Pokud se jimi stranky
jen hemzi, ztézuji orientaci jejich navstévnika a navic jej lakaji néktery z nich vyzkouset. A
pokud jej odvede mimo nase stranky, je otazka, jestli se jesté vrati. OvSem stranka, ktera
naopak ma miniméalni obsah urcité neni optiméalni. Typické jsou tvodni stranky mnohych
persondlnich webt s nic nefikajicim napisem ,Vitejte!“ ¢i ,Vstupte na mé stranky*“. Jiz
prvni stranka musi mit sviij informacni obsah. Méla by v kostce sdélit, o ¢em dany web je.

Dtilezita je i hierarchie stranek - klasickd pyramidalni vystavba bude u rozsahlejsich webu
asi nejvyhodnéjsi, ale navstévnik se nesmi ve slozité strukture ztratit. Pfehledné musi byt
nejen jednotlivé stranky, ale i jejich usporadani. Je dobré napriklad vytvorit stranku s
mapou celého webu, kterd netrpélivym navstévnikim usnadni cestu do urcitého mista.
Orientaci rovnéz usnadnuje stale viditelna lista s hlavnimi odkazy - tu mizeme umistit s
pomoci technologie ramii nebo jesté 1épe za pomoci kaskaddovych styld. Pii snaze o prehled-
nost a grafickou poutavost stranky, je tfeba rovnéz myslet na jeji pozadi, kteréby nemeélo
zhorSovat Citelnost textu ani orientaci na strance. Podobné orientaci zhorsuje situace, kdy
se obsah stranky nevejde do jednoho okna prohlizece. Uzivatel musi rolovat, aby zjistil zby-
tek obsahu stranky a pfitom ztrati zase zacatek. Pfi dnesnim optimalnim rozliSeni 1024x768
pixel se na jednu obrazovku vejde skuteéné spousta informace. Ale pozor, pfemira textu
unavuje. WWW stranky nejsou kniha, nad kterou je ¢tendf ochoten stravit celou noc.

Pruvodce studiem

Protoze jednim z vaSich hlavnich tkolt po prostudovani tohoto textu bude vytvoreni
vlastnich WWW stranek, nastala nyni chvile pro vytvotfeni prvotniho ndvrhu téchto stra-
nek. Dokud maéte hlavni zasady jesté v Cerstvé paméti, zamyslete se nad tim co a komu
byste chtéli prostfednictvim téchto stranek sdélit. Navrh si nezapomerite zaznamenat na
papir, nebo tfeba i do pocitace, aby nebyly dilezité myslenky pfi realizaci zapomenuty.

14.3 Autorska prava na Internetu

Snadnost kopirovani elektronickych dokumenti a jejich dostupnost zdarma na Internetu
vede k predstave, ze se Internetovych dokumentd autorska prava netykaji. Opak je vSak
pravdou a proto bychom méli dodrzovat pii tvorbé WWW stranek prislusna pravidla za-
chovani autorskych prav, protoze Bernska konvence o autorskych pravech doslovné fika, ze
,vSechno je chranéno, pokud neni vyslovné feceno jinak“. To se tyka koneckoncti i nasich
dokumenti na Internetu, jejichz ohranou je hlavné jméno autora a datum vytvofeni do-
kumentu. Pokud chceme pouzit zajimavé ¢asti jinych dokumentt, 1ze vyuzivat citace, ale
samoziejmé ne celého dila.

Mimo ochranu autorskych prav je tfeba pti tvorbé WWW dokumentit dodrzovat zakladni
pravidla slusnosti jako v bézném zivoté. Hlavné by obsah stranek nemél ptisobit urazlivé
na jejich navstévniky, ¢i néjakou jejich uzsi skupinu (jde hlavné o otdzky mensin a lidskych
ras).

Shrnuti

WWW dokument mé sva specifika elektronického dokumentu publikovaného na Internetu a
proto pfi jeho tvorbé nelze beze zbytku vyuzit postupy a zkuSenosti s publikovanim klasic-
kych tisténych dokumenti. Dokument zvefejnény na Internetu by mél zejména dodrzovat
zasady jasnosti a stru¢nosti sdéleni obsahu zacileného na urcitou skupinu navstévnikt. Sou-
¢asné by neméla byt pfi jeho tvorbé porusovana autorska prava a zasady pravidel slusnosti
vyjadfovani.

Pojmy k zapamatovani
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o WYSIWYG editory HTML dokumentu.
o Zasady tvorby WWW stranek.

e Autorskd prava na Internetu.
Kontrolni otazky

1. Jaké editory lze vyuzit pro editaci HTML dokumentu?
2. Jaké jsou hlavni zasady tvorby WWW stranek?

3. Jsou dokumenty zvefejnéné na Internetu chranény autroskymi pravy?



Kapitola 15

Tvorba statickych WWW
stranek

Po dtkladné rozvaze o obsahu a stylu vytvarenych WWW stranek prichazi chvile pro jejich
technické provedeni. K tomu je nebytné bud ovladat alespon v zdkladech jazyk HTML,
nebo mit k dispozici néjaky WYSIWYG editor a umét vyuzivat jeho moznosti tvorby
WWW stranek. My pijdeme cestou trnitéjsi, ale ve svych disledcich cestou ¢istéjsi tzn.
cestou prostého vyuziti znacek jazyka HTML pro vytvoreni sice jednoduchych, ale acelnych
WWW stranek.

15.1 Jazyk HTML a jeho zakladni syntaxe

V tvodu této kapitoly byl naznacen historicky vyvoj jazyka HTML, ktery je v zasadé
dnes jiz u konce. To ma své vyhody ve stabilité syntaxe tohoto jazyka, nevyhodu v tom,
Ze jednou prijde chvile, kdy bude uzivatel nucen pfejit na jinou obecné pouzivanou verzi
znackovaciho jazyka. Ale i tehdy ziskané znalosti a dovednosti nepfijdou nazmar, protoze
vyvoj nesméfuje k iplné negaci omezené verze znackovaciho jazyka jakou jazyk HTML je,
ale k rozsifeni jeho moznosti pfi zachovani funk¢nosti vétsiny jeho stavajicich prvki.

15.1.1 Vyvoj jazyka HTML

Vyvoj jazyka HTML byl zpocatku nekontrolovany a v pfevazné mife se jim zabyvaly firmy,
které vyvijely prohlize¢e www stranek (Microsoft, Netscape). Z tohoto divodu do vyvoje
HTML jazyka zasdhla opakované organizace W3C (World Wide Web Consorcium), coz
vedlo nakonec v roce 1997 k vytvofeni vSeobecné dodrzovaného standardu jazyka HTML
oznacovaném jako verze HTML 4.01 (viz piedchozi kapitola 14). Tato verze definuje moz-
nost vybéru ze t¥i pracovnich rezimii:

1) Pfechodovy (transitional) — lze zde pouzivat i tzv. zastaralé prvky a atributy, zejména
se jednd o ty prvky, které ovlivituji vzhled dokumentu (napf. font, center, align). Piislusny
HTML dokument pak musi za¢inat nasledujicicim zapisem:

1 <!DOCTYPE HTML PUBLIC \-//W3C//DTD HTML 4.01 Transitional//"EN \http://www.w3.
org/TR/1999/REC-htm1401-19991224/1o0se."dtd>

2) S ramy (frameset) — stejny jako pfechodovy rezim a navic 1ze pouzivat prvky pro tvorbu
rami (napf. frame, frameset). HTML dokument za¢ind zapisem:
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1 <!DOCTYPE HTML PUBLIC \-//W3C//DTD HTML 4.01 Frameset//"EN \http://www.w3.org/TR
/1999/REC-htm1401-19991224/frameset."dtd>

3) Piisny (strict) — pouziva jen prvky nového standardu a ne zastaralé prvky. HTML
dokument zacina zapisem:

1 <!DOCTYPE HTML PUBLIC \-//W3C//DTD HTML 4.01//"EN \http://www.w3.org/TR/html4/
strict."dtd>

Na adrese http://www.w3.org/file-upload.html je mozno zkontrolovat, zda napsany HTML
dokument odpovida uvedenym pravidlim.

Verzi HTML 4.01 byl vyvoj tohoto jazyka ukoncen a dalsi vyvoj se ubirad smérem zjednodu-
Seni struktury hypertextového dokumentu. Zejména dochéazi k oddéleni vlastniho obsahu
dokumentu od popisu jeho zptsobu zobrazeni vhodnym prohlizecem. Internetové techno-
logie se tak vratily k pocatktim svého vyvoje, kdy za zaklad jazyka HTML byl vzat znac-
kovaci jazyk SGML. V tomto jazyce znacky popisuji jen jednotlivé ¢asti dokumentu a ne
zpusob jejich nasledného zobrazeni vhodnou aplikaci. V roce 1998 vznikl novy znackovaci
jazyk XML. Zadny z prvkil tohoto jazyka jiz nenese popis vysledného vzhledu dokumentu.
Znacky slouzi pouze k uréeni, co pfesné je obsahem dané ¢asti dokumentu (napf. toto je
zbozi a toto jeho cena). V roce 2000 pak diky aktivité konsorcia W3C vznikl syntézou
prvki jazyka HTML a XML novy standard XHTML, ktery ve verzi 1.0 umoznuje plnou
kompatibilitu s HTML 4.01, ale v dalsim vyvoji se jiz vice pfiblizuje snahdm oddéleni po-
pisu obsahu dokumentu od definice jeho vzhledu pfi zobrazeni — verze XHMTL 1.1 je jiz
kompatibilni pouze s pfisnou verzi HTML 4.01. Problém kone¢ného vzhledu dokumenti
styly neboli CSS. Ty se od svého vzniku v roce 1996 velmi rychle rozsitily z pivodné pouze
podpurného prostfedku pro lepsi formatovani HTML dokument do vykonného néstroje,
ktery pomoci externich soubort #idi zptsob zobrazovani jednotlivych ¢asti HTML resp.
XHTML dokumentt.

15.1.2 Specialni znaky jazyka HTML

V jazyce HTML jsou nékteré znaky vyhrazené pro jiné tucely nez psani textu a proto je
nutné je v textu ¢i adrese URL zapisovat kédované. Nejbéznéjsi priklady uvadi nasledujici
tabulka.

Znak Textovy fetézec Ciselny fetézec Popis
NBSP &nspb; &#160; pevna mezera
" &quot; &#34; uvozovky
i &lt; &#60; zavorka
i &et; &#62; zévorka,
libovolny &H#éislo; libovolna hodnota kédu ISO 8859-1

15.1.3 Prehled zakladnich znacek HTML jazyka

Vétsina znacek jazyka HTML je parova - sklada se z pocatecni koncové znacky. Koncova
se od pocatecni lisi zpravidla jen tim, ze ohraniceni znacky lomenou zavorkou je doplnéno
za levou zavorkou lomitkem, napft. znacka <p> oznacuje zacatek odstavce a znacka </p> tento
odstavec ukoncuje. Nékteré znacky jsou sice neparové, napr. znacka zalomeni radku <br>,
ale standardy vysSich verzi znackovacich jazyku neparové znacky neznaji a jazyku HTML
necini potize nezndmou znacku neinterpretovat. Pro budouci kompatibilitu je dobré proto
vSechny znacky zapisovat jako parové. I kdyz standard HTML 4.01 nerozliSuje v zapisu
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znacky velka a mald pismena, vyssi znackovaci jazyky tak ¢ini, takze je lépe pouzivat pro
znacky jazyka HTML standardné malé pismena.

V nasledujicich tabulkach jsou uvedeny vybrané zakladni znacky jazyka HTML podle spe-
cifikace HTML 4.01 s ramy a jejich zakladni popis pouziti. Vyznaceni zastaraly prvek zna-
mena, Ze jeho pouzivani v dokumentech HTML neni do budoucna doporucovano. Princi-
pielné zadnou z dale uvedenych znacek nemusi HTML dokument obsahovat, postaci prosty
text, ktery bude prohlizeCem zobrazen tak jak je napsan. Aby prohliZe¢ poznal, Ze se jedna
o dokument HTML, musi mit pouze soubor pfiponu htm respektive html.

Priuvodce studiem

Nasledujici prehled znacek jazyka HTML neni zdaleka vycerpavajici at se jiz jedna z
hlediska existujicich znacek, tak i jejich parametri. Pro podrobnéjsi a iplnéjsi informaci
pouzijte nékterou z knih ze seznamu doporucené literatury, napt. knihu HTML 4 pro
World Wide Web od E. Castra, vyslou v nakladatelstvi SoftPress.

XXX ZNACKY XXX
Shrnuti

Jazyk HTML prodélal za kratkou dobu své existence rychly vyvoj, ktery je dnes jiz ukon-
¢en verzi 4.01, pfijatou v roce 1997 za standardni. Tato verze ma tfi pracovni rezimy, z
nichZ pouze rezim strict bude plné podporovan i v budoucnu. HTML je jazykem znacko-
vacim, vétSina jeho znacek je parovych. Mimo vyznaceni dilezitych ¢asti dokumentu fidi
tyto znacky zpusob zobrazovani jeho jednotlivych ¢asti v okné prohlizece, véetné zabezpe-
¢eni funkce hypertextovych odkazt. Standard jazyka rovnéz predepisuje zakladni strukturu
HTML dokumentu, ktery je tak rozdélen na dvé ¢asti - hlavicku nesouci informace o doku-
mentu a télo, tvorené vlastnim obsahem dokumentu, ktery se zobrazuje v okné prohlizece.

Pojmy k zapamatovani

e Jazyk HTML verze 4.01 - reZimy pfechodovy, s rdmy a pfisny (strict).
e Znacky a jejich parametry jazyka HTML.

e Hlavicka a télo dokumentu HTML.
Kontrolni otazky

1. Jak se lisi rezimy jazyka HTML ve verzi 4.01 oznacované jako prechodovy a pfisny?

[N

. Na jaké hlavni ¢asti je ¢lenén HTML dokument?
3. Jak se lisi pocatecéni a koncova znacka jazyka HTML?

4. Co jsou to parametry znacek jazyka HTML?

15.2 Popis jednotlivych znacek a priklady jejich pouziti
v HTML dokumentu

Znacky popsané v piredchozi kapitole budou nyni vyuzity k vytvoreni zédkladni struktury a
upravu formatovani HTML dokumentu pii jeho zobrazeni v okné prohlizece.
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15.2.1 Prvni krok — vytvoreni zakladni struktury HTML doku-
mentu

I kdyz HTML dokument je prohlizeGem spravné interpretovan i bez znacek, vymezujicich
jeho zakladni strukturu, je vhodné pro piehlednost dokumentu i pro jeho dalsi pripadné
zpracovani automatizovanymi prostfedky (napf. vyhledavaci robot), dodrzet zdsady tvorby
HTML dokumentu podle normy konsorcia W3:

1 <!DOCTYPE HTML PUBLIC \-//W3C//DTD HTML 4.01 Frameset//"EN \http://www.w3.org/TR
/1999/REC-htm1401-19991224/frameset ."dtd>

<html>

<head>

<title>

<!-- titul dokumentu -->
</title>

<!-- 8idal casti Chlaviky -->
</head>

10 <body>

11 <!-- &tlo dokumentu -->

12 </body>

13 </html>

© N oA W N

Hlavicka !DOCTYPE,, se pouziva ve strankach podle definice HTML od verze 3.2. Znacka
<html> & </html> vymezuje cely dokument. Znacka <head>...</nead> 0znacuje oblast metadat
dokumentu (data uréend pro zakladni popis dokumentu a jeho obsahu pro tcely auto-
matického zpracovani) a obsahuje mimo jiné znacky <tities...</title> (ndzev dokumentu).
Posledni znacka definujici zédkladni strukturu HTML dokumentu je <body>. . .</body>, ktera vy-
mezuje vlastni data dokumentu. V ramci definice téla dokumentu lze pfeddefinovat barvu
pozadi dokumentu pomoci atributu bgcolor a barvu textu pomoci atributu text. Barvy se
pisi k atributu za rovnitko bud pro zékladnich 16 barev textové do tvozovek (napf. blue,
red) nebo libovolnou barvu pomoci &iselného kédu v Sestnactkové soustavé podle tabulky
barev v notaci RGB (bild m4a kdd #rrrrrr, Cernd #000000).

15.2.2 Krok druhy — vytvoreni hlavicky HTML dokumentu

Podobné jako vymezeni struktury HTML dokumentu, neni ani jeho hlavicka povinna. Ob-
sahuje pouze informativni idaje jednak pro samotného autora dokumentu, jednak pro dalsi
zpracovani resp. interpretaci prohlizeCem www stranek. Tyto informace zlepSuji orientaci
autora i pozdéjsiho ¢tenafe dokumentu a proto je doporuceno hlavicku uvadét v co nejpl-
néjsi podobé.

Nejdilezitéjsi ¢asti hlavicky je znacka <titie>...</title>, uvadéjici ndzev dokumentu. Tento
nazev se pii prohlizeni dokumentu zobrazuje v zdhlavi okna prohlizece, coz je dutlezité
zejména v pripadé pomalého nacitani stranek, kdy uzivatel z tohoto nazvu ziskava prvni
informaci o skuteéném obsahu dokumentu (hlavicka se nac¢ita jako prvni). Dal$i pouzivanéd
znacka v oblasti hlavicky <meta> podéva zakladni informace o obsahu dokumentu zejména
pro ucely prace vyhledavacich robotti, bez nich se nase stranky tézko objevi v databazich
vyhledavacu. Tato znacka ma dva atributy, upfesiiujici typ informace o obsahu dokumentu.
Atribut name informuje, jaky typ informace o obsahu bude obsazen v textovém fFetézci
nasledujiciho atributu content. Nejpouzivanéjsi jsou tfi typy atributu name: author, de-
scription a keywords. Tyto typy, stejné jako textovy fetézec atributu content se uvadi za
rovnitko, uzavieny v avozovkach:

1 <head>

2

3 <title>0lomouc - historie a &krsy émsta na éHan</title>

4 <meta name = "description" content = "aStrnky, &évnovan...">
5

6 <meta name = "keywords" content = "Olomouc, historie,...">
7

8 <meta name = "author" content = "Franta_ Historik">
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9
10 </head>

15.2.3 Krok treti — vytvoreni zakladniho textového obsahu HTML
dokumentu

Jakykoliv text (mimo znacky HTML kédu) umistény mezi znackami <vody>...</body> je pro-
hlize¢em interpretovan jako vlastni dokument HTML a je zobrazovan v okné prohlizece jako
piislusnd WWW stranka. Vyjimkou je text uzavieny mezi jiz uvedené znacky <1--... --.

Vzhled prostého textu neni ovSem graficky pfili§ vhodny pro elektronickou publikaci infor-
maci na Internetu, proto kéd HTML obsahuje i znacky pro jednoduché formatovani textu.
Jeho slozitéjsi tpravy pak ovlddaji vyssi technologie, jako jsou jiz zminéné kaskadové styly.
Pro pocatec¢ni upravu nasich www stranek budeme pouzivat pouze prvky HTML kédu.

Zakladni moznosti tipravy vzhledu zobrazovaného textu je odliseni nadpisu od zbyvajiciho
textu. Kéd HTML nabizi jednoduchou parovou znacku <an>...</nn>, kde n j ¢islice oznacujici
uroven nadpisu. Definovano je Sest irovni, jednotlivé tirovné se lisi velikosti pisma, posledni
Sesta troven ma definovanu velikost mensi nez je standardni velikost pisma HTML doku-
mentu. Z tohoto divodu i divodu prehlednosti HTML dokumentu neni vhodné vyuzivat
na jedné strance vSechny trovné nadpist, dvé az t¥i je obvykle vice nez dost.

Dalsi prvek pro formétovéni zobrazovaného textu je znacka odstavce <p>...</p> (opticky
oddéli text odstavce od dalsiho textu, pomoci parametri lze ovlivnit zobrazovani textu).
Pokud potiebujeme pouze ukoncit fadek a novou vétu zacit na novém, poslouzi k tomu
neparova znacka <or>. Soucasné pouziti znacek <p><br></p> vlozi do dokumentu prazdny radek.

Oddélovat jednotlivé Casti textu mezi sebou lze i grafickymi prvky, nejjednoduseji ¢arou.
V kédu HTML pro tvorbu ¢ar existuje jednoduchd znacka <nr>, ktera spolecné s atributy
size (tloustka C4ry v pixelech) a width (délka Gary v procentech §ifky stranky nebo v
pixelech) umoziiuje Sirokou variaci typt délicich ¢ar. Lze vyuzit navic atribut noshade,
ktery odstranuje standardni stinovani délici ¢ary, mnohdy u tlustych c¢ar rusici.

Dalsi jednoduchou moznost formétovani zobrazovaného textu umoziuje atribut align, po-
uzitelny jak ve znacce pro nadpis tak i pro odstavec. Zarovnavat lze na stied stranky
align="center", Nebo na jeji levy (1ett) ¢i pravy okraj (right). Zarovnani na stfed umoziiuje i
znacka <center>...</center>, ktera ale neni soucasti strict verze normy HTML 4.01.

Text se da ovSem predforméatovat a pak prikazat prohlize¢i, aby nemeénil pfi zobrazovani
toto formatovani. K tomuto tcelu slouzi parova znacka <pre>...</pre>. Dalsi zptisob forméato-
vani textu je tvorba tzv. seznamt — ty mohou byt necislované nebo ¢islované. Necislované
seznamy se forméatuji pomoci parové znacky <ui>...</u1>, s atributem type pro styl znacek
(circle a square) a znadek <1i>...</11> pro jednotlivé polozky seznamu. Cislované seznamy
se vytvaii podobné, jen znacka pro zacatek a konec seznamu je <o1>...</o1> a parametr type
urcuje typ ¢islovani — i nebo I pro fimské ¢islice, a nebo A pro pouziti abecedy (malé a
velké). Standardné, bez uvedeni type, je pouzito arabské ¢islovani.

Barvu textu lze v dokumentu ménit pomoci atributu color ve znadce <tont>...</tont> (tato
znacka neni soucésti strict verze HTML 4.01). Barva textu se zadava opét textové nebo v
RGB notaci. Mimo barvu textu lze ménit velikost pisma pomoci atributu size s hodnotou v
rozmezi 1-7, kde 1 znac¢i nejmensi pismo. Skutecné velikost je zavisla pfi vlastnim zobrazeni
na nastaveni velikosti standardniho pisma v prohlizeci. Velikost pisma lze rovnéz nastavovat
zvétsenim ¢i zmensSenim — do atributu size se zapiSe ¢islo se znaménkem + pro zvétSeni a
— pro zmensSeni pisma oproti standardni velikosti. Atribut face méni typ pouzitého pisma.

Velikost pisma miizeme ovSem o bod zmensit ¢i zvétsit snadno jinym zptisobem — k dispozici
jsou i v budoucnu podporované parové znacky <small>...</small> & <big>...</big>.
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Typ pisma se da ¢asteéné ménit pomoci znacek pro tucné pismo <b>...</b>, kurzivu <i>...</i>
a podtrzené pismo <uw>...</w. Lze vyuzit i zménu typu pisma na neproporcionalni parovou
znackou <tt>...</tt> (obvykle se pouZije typ pisma Courier). Nakonec i barvu textu miizeme
zménit v odstavci ¢i jiné ¢asti textu definované znackou <div>...</div> s parametrem pro
zménu barvy textu color , 1ze ovlivnit i zarovnani textu parametrem align:

1 <body bgcolor"="pink>

2

3 <font color"="blue>

4 <hl align=center>0lomouc { historie a &4krsy émsta na éHan</hi1></font>

5

6 <hr size=5 width=80%>

7

8 <center><h2>Historie 0Olomouce</h2></center>

9

10 <p>éJmno Olomouc ¥patilo époprv v histori éstaroslovanskmu hradisku, fZiistecmu
brod na fece &Morav. Hradisko nechal ¥pebudovat na hrad iZkne <b>FBetislav</
b> okolo roku 1017. <br>¥Ped svou ismrt iZzkne ¥Betislav &rozdlil Cechy a
Moravu mezi ysvch &pt dsyn, Olomouc Fpipadla <b>Vratislavovi</b>. 0 tu sice
fSpiel v boji se ysvm bratrem <b>&Spytihnvem</b>, ale po ifiusmen mu ji
éSpytihnv avrtil a dokonce po jeho smrti v roce 1061 ¥pipadl Vratislavovi
Cyesk dtrn. V ét &dob se stala Olomouc i #Zjdleitm iicrkevnm centrem, tnebo

zde Vratislav nechal Zzaloit ibiskupstv émoravsk. To bylo iposleno v roce

1078, kdy v Olomouci Zzaloil iZkne <b>0ta &yS1lin</b> ybenediktinsk asklter
na <i>Hradisku</i>.

11 </p>

Pruvodce studiem

V textu uvadéné priklady pouziti znacek jazyka HTML tvoii kostky stavebnice, jejichz
poskladanim vznikne uplna WWW stranka. Jeji podobu pfi zobrazeni v okné prohlizece
MS Internet Explorer ukazuje obrazek 15.1. Vyuzijte tohoto prikladu a stvorte takovy
dokument za vyuziti toho nejjednodussiho nastroje - editoru obsazeném v MS Windows -
Poznémkovém bloku (Notepadu).Pfi postupné tvorbé dokumentu mizete prubézné sledo-
vat zmény zpusobené zapojenim jednotlivych znacek piimo v okné MS Internet Exploreru
a tak soucasné ovérit spravnost prislusné konstrukce.

15.2.4 Krok ¢tvrty — vloZeni hypertextového odkazu v HTML do-
kumentu

Nejdtilezitgjsim prvkem HTML dokumentu je hypertextovy odkaz. Ten mtize bud odkazo-
vat na jiny dokument ve stejném ¢i jiném adresari dokonce i v jiném pocitaci kdekoliv na
svété a nebo jen na jiné misto v aktudlnim dokumentu (pak se odkazu ¥iké zalozka). Odkaz
se vklada do HTML dokumentu parovou znackou ja;. .. i/a; se dvéma parametry — href je
odkaz na jiny dokument ¢i zdlozku a name pro vytvotreni zdlozky v dokumentu. Pokud se
odkazujeme na jiny dokument, pouzivime parametr href, za néjz musime uvést bud ab-
solutni adresu URL dokumentu (napf. http://www.upol.cz/UP /Struktura/Prf/sidlo.htm)
nebo jeho relativni adresu URL (pouze tu ¢ast cesty od aktudlniho dokumentu k volanému),
napf. olomouc.html, pro dokument ve stejném adresafi, nebo ../olomouc.html, pokud je
dokument o adresaf vySe, nebo cr/olomouc.html, pokud je dokument v adresafi cr, umis-
téném ve stejném adresafi jako aktudlni dokument.

Pokud se odkazujeme na jinou ¢ast téhoz dokumentu voldme zalozku v tomto misté opét
parametrem href, pficemz musi byt v daném misté vlozena zalozka stejného jména, v od-
kazu uvedeného znakem #. Zalozku vytvorime v daném misté dokumentu stejnou znackou,
ale s parametrem name, za nimz nasleduje nazev zalozky.

Nutno podotknout, Ze vSechny texty za parametry href ¢i name se uvadi po znaku = a
jsou uzavieny v uvozovkach.

Priklady: <a href="olomouc.html">0lomouc</a> odkazuje na dokument s nazvem olomouc.html,
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umisténym ve stejném adresafi jako dokument s odkazem <a href="#kasny">éolomouck skany</a
> odkazuje na zalozku v textu vytvorenou pomoci <a name="kasny">é0lomouck skany</a>

Pokud se odkazujeme na vice dokumentti, umisténych na jiném pocitaci, lze nastavit jeho
absolutni URL adresu znackou <base> s parametrem nret tak, abychom se mohli na prislusné
dokumenty odkazovat jen relativnimi URL adresami.

Barva zvyraznéni odkazi se d& ovlivnit parametry ve znacce té€la HTML dokumentu
ibody,. Atribut link udavd barvu pro nenavstivené odkazy, alink pro pravé vybrany od-
kaz a vlink pro jiz navstiveny odkaz. Obvykle je vhodné ponechat standardni nastaveni a
nemeénit je, protoze vétsina uzivateld je na toto standardni zabarveni odkazii privykla.

15.2.5 Krok paty — vlozeni obrazka do HTML dokumentu

WWW stranky v Cisté textové podobé jsou sice tsporné, ale chybi jim néco do krasy.
Obrazova informace. OvSem vlozit obrazek do dokumentu neni viibec zadny problém, takze
se naopak mizeme na Internetu potkat se strankami, které se obrazky hemzi az moc. To
také neni dobré. Je tfeba pouzivat tyto prvky s rozmyslem a pro doplnéni textové informace,
nejen pro okrasu. Navic, protoze obrdzky jsou mnohdy rozmérné (datové), zdrzuji nacitani
stranek a odrazuji tak uzivatele od dalsiho prohlizeni téchto stranek. Proto je vhodné do
zédkladniho dokumentu vlozit zmensené kopie obrazkt (pokud ty ptvodni jsou pfili§ veliké)
a pro pripad, Ze chceme nabidnout navstévnikovi nasich stranek i obrazek v plné kvalite,
vytvofime ze zmensSeného obrazku odkaz na ten kvalitnéjsi. V kazdém ptipadé i ten by
mél mit rozumnou velikost, proto pouzivame tusporné grafické formaty, prednostné format
JPEG.

Obrazek umistime na stranky pomoci neparové znacky <img>. Protoze HTML kdéd nabizi
pro tuto operaci vétsi mnozstvi parametril, probereme je postupné podle jejich uzite¢nosti.

src parametr udavajici URL adresu grafického souboru, ktery mé byt na strance zobrazen.
Adresa mize byt uvedena relativné ¢i absolutné, stejné jako u hypertextovych odkazi.

alt parametr nabizejici alternativné text popisujici obrazek. Je dilezity v pfipadé poma-
lého nacitani stranek, ¢i u uzivatelt, ktefi maji zobrazovani obrazku vypnuto.

width parametr vymezujici $ifku obrazku pii jeho zobrazeni na strance (v pixelech).
height parametr vymezujici vysku obrézku pfi jeho zobrazeni na stréance (v pixelech).
Pouziti parametrii width a height zjednodusuje zobrazeni obrazki pri malé rychlosti nacitani

stranky — prohlize¢ vytvori odpovidajici ramecek a stranka se pak po nacteni nemusi znovu
prepisovat.

align parametr popisujici obtékani obrazku textem — mtze to byt vlevo (left), vpravo
(right) a pfitom muZe byt zarovnin k horni hrané obrizku (top), stfedu obrazku
(middle) ¢i jeho dolni hrané (bottom).

hspace, vspace parametr nastavujici vzddlenost textu od okraje obrazku (v pixelech).

border parametr definujici rdmedek okolo obrézku, resp. tloustku ¢ar (v pixelech) ohra-
nic¢ujicich obrazek. Pokud ramedek nechceme, musime zadat tloustku nula.

Jak jiz bylo feceno vySe, obrazek muze byt zaroven soucasti hypertextového odkazu:

1 <a href"=bigobrazek."jpg><img src"=smallobrazek."gif></a>
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15.2.6 Krok navic — umisténi obrazku na strance pomoci tabulky

Pokud chceme umistit samotny obrazek na urcité misto stranky, neni v kédu HTML k
dispozici mnoho néastroji. MiZzeme provést jeho vycentrovani na strance pomoci znacky
jcenter;, kterou ovSem neni doporuceno pouzivat. Podstatné vice moznosti nabizi vyuziti
tvorby tabulek, kde pomoci umisténi obrazku do buiiky tabulky mtiZzeme obrazek umistovat
na strance prakticky libovolné.

Znacka pro tvorbu tabulky <tabie>...</table> miiZe byt doplnéna atributy align (umisténi ta-
bulky na strance) a border ($ifka ¢ary ohrani¢eni tabulky — pokud se nezadé, je standardné
nula). Parametr width uréuje $ifku tabulky (v pixelech ¢ % sifky stranky).

Znacku tabulky doplnuji dalsi dvé znacky — znacka pro vytvoreni fadku <tr>...</tr> a znacka
pro vytvoteni butiky v fddku <ta>...</ta>. Obé znacky maji parametry width (sitka fadku
¢ buiiky v pixelech nebo % sifky tabulky) a align (zptisob zarovnavani textu v buiikdch
na daném fadku nebo jen v dané burtice — center, right, left).

Vyuziti znacek pro umisténi hypertextového odkazu a obrazku véetné jeho umisténi pomoci
tabulky ilustruje posledni ¢ast ptrikladu HTML dokumentu o Olomouci. Ptiklad rovnéz
ilustruje syntaxi vnofenych znacek - jako prvni se zakoncuje ta znacka, kterd byla pouzita
jako posledni.

<html>
<body>
<center><h2>0lomoucka radnice</h2></center>

(S SERCCR CR

<p>Dominantou Horniho namesti je <a href="radnice.html">radnice</a>. Ta tu stoji
od roku 1378, kdy zde <u>Premysl Otakar II.</u> povolil mestanum postavit
kupecky dum, ktery se stal soucasne radnici. Stavba byla mnohokrat
upravovana, na konci 15.stoleti bylo pristaveno druhe patro a velky goticky
sal a na prelomu 16. a 17.stoleti byly provedeny jeji renesancni upravy.
</p>

6
7
8 <table width=100%>
9

<tr>
10 <td align=center>
11 <img src="radnice.jpg" width=282 height=403 alt="radnice">
12 </td>
13 </tr>

14 </table>

16 <p><br></p>

18 <center><h2>0lomoucke kasny</h2></center>

20 <p>Soubor<a href="http://www.historicka.olomouc.cz/clanky/kasny_hanus.htm"> sest

baroknich kasen</a> v historickem jadru Olomouce je jednou z vyznamnych
pamatek nasi republiky a tvori jej tyto kasny:

21 </p>

22

23 <ul>

24 <li>Caesarova a Herkulova kasna na Hornim namesti</1li>
25 <li>Neptunova a Jupiterova na Dolnim namesti</1li>

26 <li>Merkurova kasna na ulici 1. maje</1li>

27 <li>Tritonova kasna na namesti Republiky</1li>

28 </ul>
29

30 </body>
31  </html>

Spojenim vsech dil¢ich pfikladi vznikne jednoduchy HTML dokument, jehoZ vzhled v okné
webového prohlizece MS IE Exploreru ukazuje obrazek 15.1.

Shrnuti

Zakladni strukturu dokumentu HTML definuji t¥i znacky — znacka <atmi>...</html> vymezuje
zacatek a konec dokumentu, znacka <nead>...</head> hlavicku dokumentu a znacka <body>
...</body> jeho télo. Nejdilezitéjsi soucasti hlavicky je nazev dokumentu, v téle jsou pak
umistény informace zobrazované v okné prohlizece. Jazyk HTML poskytuje prostiedky
pro jednoduché formatovani textu, vkladani hypertextovych odkazi a obrazkt do HTML
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dokumentu. Z pokrocilejsich funkci je to pak tvorba seznamii a tabulek, které lze navic
pouzit pro rozsifené forméatovani HTML dokumentu p#i jeho zobrazeni v okné prohliZece.

Pojmy k zapamatovani

e Znacka pro vymezeni HTML dokumentu <htmi>...</html>.

e Znacka pro vymezeni hlavicky HTML dokumentu <head>...</head>.

e Znacka pro vymezeni té€la HTML dokumentu <body>. ..</body>.
[ ] Znaéka pro vloieni hypertextového odkazu <a href="jmeno_dokumentu">...</a>.
e Zmnacka pro vloZeni obrazku <img src="jmeno_souboru">.

Kontrolni otazky

1. Jak by mél zac¢inat a koncit kazdy dokument HTML?
2. Jak se vlozi do HTML dokumentu hypertextovy odkaz?
3. Jak se vlozi do HTML dokumentu obrazek?

4. Existuje v HTML jazyku zancka pro tvorbu seznamiu?

el

B

o=

Obrazek 15.1: Vzhled HTML dokumentu podle probiraného piikladu v okné MS Internet
Exploreru.
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Z.aver

Cilem tohoto ucebniho textu bylo seznameni studujiciho se zédklady technologii Internetu a
jeho informacnich sluzeb. Protoze tento text i pfedmét je zaméfen opravdu na zacatecniky
(neinformatiky) v této oblasti, byla hlavni pozornost vénovéna, vedle vysvétleni zakladnich
principt problematice, zdkladnim moznostem nastaveni programi, pouzivanych uzivateli k
pristupu k jednotlivym informa¢nim sluzbam Internetu. Zavérecné kapitoly textu pak byly
vénovany nejpouzivanéjsi informacni sluzbé Internetu - sluzbé World Wide Web, vcetné
zakladt tvorby WWW stranek, tedy HTML dokumenti. Pro zajemce o rozsifeni svych
znalosti v této oblasti existuje navazujici pfedmét Tvorba WWW stranek, vénovany jiz
vyhradné technologiim sluzby WWW a rozsifenym moznostem tvorby WWW stranek za
vyuziti formatovani pomoci kaskadovych styli a dynamickych prvka vytvorenych v jazyce
Java Script.
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